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n un mundo cada vez mas conectado, las mujeres en politica enfrentan una

paradoja: mientras las tecnologias amplifican sus voces, también las exponen

a riesgos digitales sin precedentes. El acoso en linea, el hackeo de cuentas,

la vigilancia ilegal y las campafas de desinformaciéon se han convertido en
herramientas frecuentes para intimidar, silenciar y socavar su liderazgo. A nivel inter-
nacional, segun un informe de la Unidn Interparlamentaria (UIR2023), el 85% de las
parlamentarias encuestadas ha sufrido acoso psicoldgico en redes sociales, y una de
cada tres ha considerado abandonar la politica debido a amenazas digitales.

En Bolivia, donde la participacion politica de las mujeres ha crecido significativamen-
te en la Ultima década —con una representacién del 55% en la Cadmara de Senadores
47% en la Camara de Diputados—, persiste una brecha entre avances formales y pro-
teccién real. El acoso y la violencia politica en las redes sociales ha ganado terreno y
fuerza contra las mujeres politicas, limitando su ejercicio pleno de liderazgo.

En estudio reciente realizado por Oxfam en Bolivia y Fundacién Internet Bolivia, reveld
que, durante las elecciones nacional de 2020, el 60% de las candidatas enfrentaron
situaciones de acoso y violencia politica facilitada por la tecnologia, y el 73% de can-
didatas se abstuvieron de hacer publicaciones en redes sociales por temor a ser ame-
nazadas o sufrir agresiones.

Entre las formas mas recurrentes de violencia digital identificadas se encuentran des-
de robo de identidad, utilizacién de cuentas falsas que distorsionan sus discursos has-
ta filtraciones malintencionadas de informacién privada, campafias de difamacion y
desprestigio. Estos ataques, a menudo premeditados, tienen el objetivo de intimidar,
desacreditar y silenciar las voces de las mujeres politicas, buscando excluirlas de la
esfera publica.

Frente a este escenario, y considerando el contexto actual en Bolivia -donde el marco
legal para la sancién del acoso y la violencia de género facilitada por la tecnologia
es insuficiente y ambiguo, y los recursos técnicos para su prevencion y atencidn adn
son limitados-, surge la necesidad de una guia de seguridad digital dirigido especial-
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mente a mujeres politicas. Este material busca ofrecer orientaciones conceptuales y
herramientas didacticas para desarrollar habilidades de protecciéon y resistencia ante
posibles ataques

Esperamos que esta guia sea una herramienta que permita a las mujeres politicas

fortalecer sus capacidades de autoproteccién, les permita alzar la voz y mantenerse
activas en el espacio virtual y espacio publico.

Lourdes Montero Cristian Ledn
Directora Pais de Oxfam en Bolivia Director Fundacidn Internet Bolivia
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n sus inicios, Internet fue visto como una herramienta clave para fortalecer la de-

mocracia, ya que facilitaba la comunicacién directa entre la ciudadania y quienes

ocupan cargos de toma de decisiones. Sin embargo, con el paso del tiempo,
también se ha convertido en un espacio en el que se reproducen y amplifican diver-
sas formas de violencia, particularmente contra las mujeres que participan en politica.
Ademés, la agresividad y hostilidad en linea han limitado la capacidad de las mujeres
para ejercer su derecho a la participacion politica en entornos digitales.

Las plataformas digitales, especialmente redes sociales como Facebook, han sido se-
fialadas por fomentar la polarizacion y el discurso de odio. Sus algoritmos priorizan
publicaciones con insultos, ataques y desinformacion, y estos tienen mayor alcance,
ya que generan reacciones mas intensas en él publico. Este fenédmeno afecta directa-
mente a las mujeres que participan en politica, quienes reciben respuestas agresivas
y denigrantes cada vez que realizan una publicacion.

Una de las estrategias mas comunes de violencia politica digital es el desprestigio
basado en sus capacidades o intelecto. Se cuestiona su formacion, su trayectoria y su
legitimidad en el cargo, argumentando, por ejemplo, que no cuentan con la prepara-
cién suficiente para ocupar puestos de liderazgo. Otra tactica frecuente es el despres-
tigio con contenido sexual, en el que se las vincula sentimentalmente con figuras de
poder, o se difunden imé&genes intimas falsas con el objetivo de afectar su credibili-
dady autoridad.

Ademas, estas tacticas de desprestigio se entrelazan con otras formas de violencia
sexual relacionada con las TIC (Tecnologias de la Informacién y Comunicacién), que
incluyen manipulacion de imagenes y videos con contenido sexual, difusiéon de mate-
rial intimo sin consentimiento y otras estrategias que buscan someter a las mujeres al
escarnio publico. Este tipo de violencia no es espontdneo, sino que en muchos casos
es organizado y estructurado, con el fin de expulsar a las mujeres de la vida politica y
reforzar una cultura patriarcal que sigue viendo su participacién como una anomalia.

El acoso digital y la violencia de género contra las mujeres en politica no pueden en-

tenderse como hechos aislados, sino como parte de una problematica estructural. Si
bien Bolivia, como muchos paises de América Latina, ha logrado una transformacién
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en la participacion politica de las mujeres en las

Ultimas décadas, aun persisten percepciones ma- ‘ ‘ El acoso digita[yla
chistas que dificultan su plena inclusion en estos violencia de género contra

espacios. ; -
P las mujeres en politica no

Sumado a ello, la polarizacién politica en el pais pueden entenderse como
ha exacerbado esta situacion. En los casos anali- hechos aislados, sino como

zados de violencia digital y fisica contra mujeres parte de una problema’tica

politicas, muchos comentarios justifican las agre- I
siones en funcidn de la afiliacién partidaria de la S ”

victima, reforzando la idea de que las mujeres
“merecen” ser atacadas si pertenecen a ciertos
grupos politicos. Este fenédmeno erosiona la cali-
dad democrética y perpetta un entorno hostil donde las mujeres enfrentan barreras
adicionales para ejercer su derecho a la participacién politica.

Esta guia surge como respuesta a la violencia de género que se ejerce a través de
la tecnologia contra mujeres que participan en politica desde diferentes espacios y
roles, entendiendo que la seguridad digital es una herramienta clave para gestionar
riesgos en linea, pero que no garantiza que las mujeres dejen de enfrentar violencia
y acoso politico, ya que este es un problema estructural arraigado en dindmicas de
poder desiguales.

1.1. Objetivos de la guia

dan estar y ejercer su actividad en Internet de forma mas segura. No
pretende ofrecer soluciones definitivas a la violencia politica digital, sino
brindar herramientas y estrategias que ayuden a mitigar riesgos y redu-
cir la exposicidn a ataques en entornos digitales, especialmente durante
los periodos electorales.

* Esta guia ofrece recomendaciones para que las mujeres politicas pue-

1.1.2. Objetivos especificos
* |dentificar y analizar los riesgos digitales mas comunes que enfrentan las mujeres

politicas, especialmente en contextos electorales, basdndose en estudios previos
y otras guias especializadas.

o GUIA DE SEGURIDAD DIGITAL PARA MUJERES POLITICAS



1.1.3. ;A quién estd dirigida esta guia?

Proporcionar orientaciones practicas y accesibles sobre el entorno digital y medi-
das de seguridad esenciales que las mujeres politicas deben conocer para prote-
gerse en linea.

Disenar herramientas y recursos concretos que les permitan mitigar los riesgos
digitales més frecuentes, reducir su exposicion a ataques y fortalecer su presencia
en espacios digitales de manera mas segura.

Promover un enfoque colectivo de seguridad digital, que no solo brinde solucio-
nes individuales, sino que también fomente la crea-
cién de redes de apoyo y estrategias comunitarias
de resistencia ante la violencia politica digital.

Esta guia estéa dirigida principalmente a mujeres que
participan en politica, ya sea como candidatas, funcio-
narias publicas, militantes de partidos, y/o que inci-
den en el debate publico. Estd pensada para quienes
consideran que se encuentran en riesgo de enfrentar
violencia de género facilitada por la tecnologia debi-
do a su rol en la vida politica, y buscan herramientas
para fortalecer su seguridad en el ambito digital.

1.1.4. Algunas consideraciones importantes

La tecnologia no se rompe, no tengas miedo de intentar, de probar. Recuerda que
aprendemos haciendo. Si sientes miedo de aplicar las recomendaciones de esta
guia, o necesitas resolver alguna pregunta, puedes escribir a la linea de ayuda del
Centro S.O.S. Digital: 62342430.

Recuerda que todas tenemos ritmos diferentes de aprendizaje.
No todo sirve para todas. Es importante identificar los riesgos particulares de las
personas y sus comunidades; es decir, puede ser que algunos aspectos de esta

guia no sean Utiles para ti; selecciona los que tengan maés sintonia con tu expe-
riencia digital.
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culos para la participacion de las mujeres en

la vida publica y el ejercicio de sus derechos
politicos. Algunas de sus manifestaciones inclu-
yen presiones para que renuncien a sus cargos,
difamaciéon publica, discriminacion y amenazas,
limitando su acceso y permanencia en espacios
de decision.

E | acoso y la violencia politica (AVP) son obsta-

Aunque la tecnologia digital ha revolucionado la
participacién politica al facilitar la comunicacién con
la ciudadania, la difusion de propuestas y la denun-
cia de abusos, también ha dado lugar a nuevas
formas de agresion como el acoso y la violen-
cia politica facilitada por la tecnologia (AVP -FT),
que se refiere al uso de herramientas digitales
para hostigar, difamar, amenazar o desacreditar

a mujeres que participan en politica, con el obje-
tivo de silenciarlas y limitar su participacion.

Este tipo de violencia se manifiesta a través de
ataques en redes sociales, difusiéon de informa-
cién falsa, manipulacién de iméagenes o videos,
y otras estrategias que buscan socavar la credi-
bilidad de las mujeres, manteniéndolas en po-
siciones de subordinacidn, y restringiendo su
derecho a la participacion politica y su libertad
de expresién.

‘ ‘ ...se refiere al uso
de herramientas digitales
para hostigar, difamar,
amenazar o desacreditar
a mujeres que participan
en politica, con el objetivo
de silenciarlas y limitar su

participacion. ’ ’

1 Oxfam Bolivia y Fundacién InternetBolivia.org (2024). Entre la impunidad y la polarizacion: acoso y violencia politica facilitada por
la tecnologfa en Bolivia. Disponible en https:/internetbolivia.org/publicacion/entre-la-polarizacion-y-la-impunidad-acoso-y-vio-

lencia-politica-facilitada-por-la-tecnologia-en-bolivia/
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2.1. ;Cuales son los efectos del acoso y violencia politica

facilitada por la tecnologia?

El acoso y la violencia politica facilitada por la tecnologia (AVP -FT), no solo afectan la
vida digital de las mujeres en politica, sino que tienen repercusiones profundas en su
bienestar emocional, su participacion politica y su vida social. Aunque muchas veces
se minimiza su impacto bajo la idea de que “lo que sucede en Internet no es real”, la
realidad es que sus efectos son tangibles y pueden ser devastadores.?

Tabla No. 1

Impactos en la salud mental y emocional

e Estrés y ansiedad constante: Las victimas viven en
un estado de alerta permanente debido a las ame-
nazas y agresiones en linea.

e Depresién y pérdida de motivacion: La violencia di-
gital puede generar desmotivacion para continuar
con su labor politica.

e Aislamiento social y digital: Muchas mujeres optan
por reducir su presencia en redes o incluso retirarse
del dmbito politico.

e Necesidad de atencién psicoldgica: Un alto porcen-
taje de mujeres que han enfrentado este tipo de vio-
lencia requiere apoyo terapéutico.

Impactos en la participacion politica
e Deslegitimacién de su liderazgo: Se cuestiona su ca-

pacidad y derecho a ocupar cargos politicos.

Desgaste y distraccion: En lugar de enfocarse en su
trabajo, deben dedicar tiempo y energia a enfrentar
agresiones.

Miedo y autocensura: La violencia genera temor por
susequridad y la de sus familias, llevandolas a evitar
ciertos temas o debates.

Desincentivo para la participacion: Muchas mujeres
deciden no postularse a cargos publicos por temor a
ser atacadas.

Impactos econémicos Impactos en la democracia

e Costos legales y médicos: Buscar justicia o apoyo e Debilitamiento del debate pdblico: Se limita la par-
psicolégico implica gastos adicionales. ticipacién de mujeres en discusiones politicas.

* Reduccion de productividad: El impacto emocional e Normalizacion de la violencia: Al no haber conse-
puede afectar su desempefio laboral y politico. cuencias para los agresores, la violencia se perpetta.

e Riesgo de pérdida de empleo: Algunas mujeres e Pérdida de representacion: Menos mujeres en poli-
abandonan sus cargos o son presionadas para re- tica significa una democracia menos inclusiva.
nunciar.

2 PazPefia(2022). Guia Practica Contra la violencia politica de género digital. Trabajo y Justicia Social.
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Es importante reconocer que el AVP-FT no
es un problema individual, sino colectivo “ Es importante reconocer
que el AVP-FT no es un problema

y estructural, pues afecta la democracia

en su conjunto. Por ello, protegerse digi- L : .
talmente es fundamental, pero también es md””dual’ sino COIeCthOy

clave exigir que las plataformas y las insti- estructural, pues afecta la

tuciones tomen medidas para prevenir y democracia en su conjunto. ”
sancionar estas agresiones.

2.2. ;Cual es el objetivo del acoso y violencia politica facilitada
por la tecnologia?

* Deslegitimar el liderazgo femenino: A través de ataques en linea, se cuestiona y
desacredita el derecho de las mujeres a ejercer funciones politicas, afectando su
credibilidad y autoridad como lideresas.

* Invadir la privacidad de las mujeres: Se incrementa la presion para que compartan
mas informaciéon personal, aumentando su vulnerabilidad y el costo de participar
en espacios publicos y digitales.

* Distraccion de su trabajo politico: Las amenazas y abusos constantes desvian la
atencion de sus responsabilidades, obligdndolas a dedicar tiempo y recursos para
enfrentar los ataques, en lugar de centrarse en su labor politica.

* Generar temor por su seguridad: El acoso digital crea sensacion de inseguridad,
lo que obliga a las mujeres a implementar medidas adicionales para protegerse a
si mismas y a su entorno (amigos/as, familia, etc.)

* Desincentivar la participacion politica: Las agresiones en linea buscan desmoti-
varlas para que no postulen a cargos publicos ni participen en el debate politico,
limitando su capacidad para contribuir al desarrollo democréatico.

* ElI AVP - FT busca restar poder a las mujeres percibidas como rivales. Desde una
|6gica machista, se recurre a ataques contra su vida privada con el objetivo de de-
bilitarlas, reducir su influencia y frenar su participacién politica. Algunas personas
consideran que, para recuperar o mantener el poder, deben eliminar a sus opo-
nentes, y lo hacen danando su integridad personal.

3 PazPeia(2022). Guia Practica Contra la violencia politica de género digital. Trabajo y Justicia Social.
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2.3. ¢ Cuales son las formas de violencia mas comunes que
enfrentan las mujeres politicas en periodos electorales?

Tabla No 2

Tipo de
violencia

Abuso de datos personales usando TIC

Violencia sexual relacionada con las TIC

Definicion

Se usa la tecnologia para obtener, compartir o manipular
informacion personal sin permiso.

Suplantacion y robo de identidad: Alguien se hace pa-
sar por otra persona en redes o plataformas digitales.

Obtencién de informacidn personal no consentida: Ro-
ban o acceden a datos privados sin autorizacién, como
contrasefias, direccion o conversaciones.

Publicacién no autorizada de datos personales, fotos o
videos personales: Compartir sin permiso informacidn,
direccién de su domicilio, nimero de teléfono, ponien-
do en riesgo la privacidad.

Cuando la tecnologia se usa para afectar la intimidad y la
seguridad de una persona de manera sexual.

Obtencién de imdgenes intimas sin consentimiento:
Tomar o grabar a alguien sin su permiso en situaciones
privadas.

Difusién de imégenes intimas sin consentimiento:
Compartir fotos o videos intimos sin autorizacién, da-
fiando la reputacién y seguridad de la persona.

Extorsion: Amenazar con publicar imagenes intimas o
informacion personal para obtener algo a cambio.

Edicién de imdgenes o videos con contenido sexual:
Modificar fotos o videos para hacer que alguien parez-
ca estar en una situacién sexual que no ocurrié.

Ejemplo

Las mujeres en politica son frecuente-
mente victimas del uso indebido de su
informacién personal con el objetivo de
intimidarlas o desacreditarlas. En mu-
chos casos, se filtran sus datos de con-
tacto, direcciones o informacién sobre
sus familias, exponiéndolas al acoso y
las amenazas. Ademés, se crean perfi-
les falsos que difunden mensajes en su
nombre, lo que distorsiona su imagen
publica y afecta negativamente su cre-
dibilidad.

El uso de imdgenes intimas como he-
rramienta de ataque es una tdctica re-
currente contra mujeres politicas. En
muchos casos, se difunden fotografias
manipuladas para hacerlas parecer
parte de contenido sexual, o se filtran
imdgenes privadas obtenidas sin su con-
sentimiento. Estos ataques buscan soca-
var su autoridad y reducir su trayectoria
profesional a su vida privada, instalando
laidea de que su presencia en la politica
estd ligada a favores sexuales y no a su
capacidad.
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Tipo de

. : Definicion Ejemplo
violencia
Actos de acoso y violencia politica basada en género me-
diante el uso de tecnologias de la informacién y la comu-
nicacién u otras herramientas digitales. Son agresiones
constantes en linea que buscan intimidar, molestar o da-
fiar a alguien.
* Insultos reiterados: Mensajes ofensivos repetidos con . N
la intencién de lastimar. Las mujeres en politica enfrentan.ata—
_ o . o ques sistemadticos en redes sociales
e Monitoreo y acecho: Vigilar y sequir cada movimiento que buscan silenciarlas o cuestionar su
de una persona en redes o incluso en la vida real atra-  5utoridad. Desde insultos constantes
vés de la tecnologfa. sobre su fisico y vestimenta, hasta ame-
° Monitoreo y acecho a familiares: Involucrar a seres nazas directas contra ellas y sus familias.
8 queridos en el acoso para generar mas presién. Muchas son monitoreadas de manera
< obsesiva, con personas analizando cada

* Expresiones racistas y discriminatorias: Comentarios
ofensivos basados en raza, género, orientacion sexual
u otros aspectos personales.

palabra o decision para encontrar moti-
vos de critica. También reciben mensajes
discriminatorios que las descalifican por
su género, su origen o su afiliacién po-
litica, creando un ambiente hostil que
busca expulsarlas del espacio publico.

* Amenazas: Advertencias de dafio fisico, psicoldgico o
social a una persona.

e Comentarios sobre apariencia fisica y sexualizacién:
Criticas o mensajes incémodos sobre el cuerpo o la
imagen de alguien.

e Ataques por adscripcion politico-ideoldgica: Agresio-
nes por pertenecer o apoyar una ideologia, partido o
causa.

Cuando alguien ingresa o manipula cuentas o sistemas

Algunas mujeres politicas han perdido
Sin permiso.

el control de sus redes sociales y correos
electronicos tras ser crackeadas, lo que
permitié acceder a informacién privada
que luego fue divulgada fuera de con-
texto o manipulada. En otros casos, las
cuentas intervenidas fueron utilizadas
para publicar mensajes falsos, generan-
do confusion y dafiando su credibilidad.

e Crackeo: Acceder sin autorizacién a cuentas, dispositi-
vos 0 sistemas, muchas veces para robar informacion
o dafar.

Acceso o control no
autorizado
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Tipo de
violencia

Afectaciones de canales de expresion o
censura

Campaiias de difamacion y desprestigio

Definicidn

Estrategias para silenciar voces en internet.

Ataque por actores individuales: Cuando una sola per-
sona hostiga o intenta silenciar a alguien con mensa-
jes, comentario u otros.

Ataque masivo y coordinado por actores grupales: Va-
rias personas se organizan para atacar de manera siste-
mética, con el objetivo de bajar publicaciones, que la
persona atacada cierre sus cuentas, etc.

Eliminacion de publicaciones, paginas y perfiles por
denuncia o iniciativa en redes sociales: Se usan repor-
tes falsos 0 "normas de la comunidad™* de plataformas
para borrar contenido.

Estrategias para dafiar la imagen de alguien a través de
mentiras y ataques.

Actos que dafian la reputacién o credibilidad de una
persona: Difundir rumores falsos o informacién distor-
sionada.

Desinformacion de género: Compartir noticias o datos
manipulados para reforzar estereotipos de género y
desacreditar a mujeres y diversidades.

Desprestigio con base en sus capacidades o intelecto:
Insinuar que alguien no es competente o que logré
algo por razones ajenas a su esfuerzo.

Desprestigio con contenido sexual: Vincular la vida
privada de alguien o con cuestiones sexuales para des-
legitimarla.

Ejemplo

Muchas mujeres politicas han sido vic-
timas de campafas organizadas para
hacer desaparecer sus publicaciones o
incluso sus perfiles en redes sociales.
Grupos coordinados reportan masiva-
mente su contenido hasta lograr que sea
eliminado bajo el argumento de que in-
fringe normas de una u otra plataforma.
Otras veces, enfrentan campafias de aco-
so masivo que las obligan a retirarse de
espacios digitales por sequridad y salud
mental, limitando su derecho a expre-
sarse y a participar en el debate publico.

El objetivo de las campaiias de difama-
cion contra las mujeres en la politica es
dudar de su autonomia y habilidades. A
menudo las vinculan con hombres po-
derosos dentro de los partidos politicos,
sugiriendo que las mujeres solo pueden
llegar a cargos importantes gracias a
su relacién con ellos. De esta forma, se
busca poner en duda su capacidad para
tomar decisiones por si mismas y se in-
tenta hacer publica su vida privada para
desacreditarlas.

Las "normas de la comunidad” en las plataformas digitales son un conjunto de reglas que establecen lo que esté permitido y lo que
no dentro de una red social, foro o servicio en linea.
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Tipo de

: . Definicion Ejemplo
violencia

La desigualdad en el acceso, uso y las habilidades con res-

pecto a la tecnologia.
_ * AccesoaInternet: No todas las personas pueden conec-  Algunas muijeres politicas de pueblos
[4°] 1 ili . ’
=4 tarse con la misma facilidad. indigenas enfrentan mayores barreras
- e Acceso a dispositivos: No todas tienen celulares, com-  Para desafrollar habilidades d|g|tgles, lo
g putadoras u otros equipos para participar en el mundo ~ qué gmpha la brecha de oportunidades
= digital. politicas en comunidades que ya se en-

- o . cuentran en situacion de vulnerabilidad.
 Habilidades digitales: Algunas personas tienen menos

conocimientos sobre cdmo usar la tecnologia, lo que
limita sus oportunidades.

Cuando instituciones o autoridades no hacen lo necesario

: - Cuando las mujeres politicas denuncian
para proteger a las mujeres en el entorno digital.

violencia digital, muchas veces las au-
* Violencia institucional: Falta de respuesta o negligen- toridades minimizan sus casos o no les
cia de las instituciones ante denuncias de violencia  brindan proteccién efectiva. La falta de
digital. regulacion clara con una tipificacion es-
pecifica y de mecanismos de respuesta
permiten que las agresiones continden
sin sancién para los agresores, ni meca-
nismos de reparacién para las victimas.

e Violencia en acceso a servicios: Dificultades para ac-
ceder a plataformas, ayuda legal o apoyo por parte de
entidades oficiales.

Omisiones por parte de
actores con poder regulatorio

Elaboracion propia basada en el informe: "Entre la impunidad y la polarizacion: acoso y violencia politica facilitada por la tecnologia en
Bolivia". Oxfam Bolivia y Fundacion InternetBolivia.org (2024). Disponible en https://internetbolivia.org/publicacion/entre-la-polariza-
cion-y-la-impunidad-acoso-y-violencia-politica-facilitada-por-la-tecnologia-en-bolivia/
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¢Qué es la sequridad digital holistica?

La seguridad digital nos permite construir una vida
digital priorizando el bienestar, especialmente de
aquellas personas que suelen enfrentar constan-
tes vulneraciones en los espacios digitales. Abarca
tres aspectos fundamentales: la proteccidn fisica,
el bienestar mental y los autocuidados, y la seguri-
dad en el entorno digital. Este enfoque es esencial
porque reconoce que lo que vivimos en Internet
es tan real como en el mundo fisico.®

Se dice que es holistica
porque abarca la sequridad
de una persona como un
todo, y no solo la parte

digital. Considera cémo lo
que hacemos en linea afecta
nuestra sequridad fisica y
emocional, y viceversa.

¢Por qué la sequridad digital es importante para las mujeres candidatas?

La seguridad digital es clave en un contexto electoral para proteger a las mujeres
candidatas de amenazas en linea. Incluye prevenir el acoso y la violencia politica faci-
litada por la tecnologia, cuidar su bienestar mental, proteger su identidad, reputacidn
y datos personales, y crear espacios seguros en internet. Esto les permite participar
en politica con mayor confianza, reducir riesgos y saber cémo responder ante situa-

ciones de AVP - FT.

3.1. Seguridad en tu celular y computadora.

El primer paso para proteger tu informacion es asegurarte de que tu celular tenga un
buen método de bloqueo. Hoy en dia los teléfonos son herramientas esenciales en la

5  Hiperderecho. Seguridad digital con enfoque holistico. Disponible:https:/hiperderecho.org/tecnoresistencias/2020/09/segu-
ridad-digital-enfoque-holistico/#: ~ :text=En%20este%20sentid0%2C%20la%20seguridad%20digital %20hol%C3%ADstica,-
se%20ven%20constantemente%20vulneradas%20en%20espacios%20virtuales.
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vida personal y profesional, y en una campana electoral se convierten en un centro de
comunicacion, organizacion y estrategia.

Desde redes sociales hasta aplicaciones de mensajeria y correo electrénico, los celu-
lares almacenan mucha informacién importante. Como candidata, tu informacion esté
en riesgo de robo o acceso no autorizado, por tanto, PROTEGER TU DISPOSITIVO
ES CLAVE PARA EVITAR FILTRACIONES, SUPLANTACION DE IDENTIDAD, O QUE AL-
GUIEN ACCEDA A TUS CUENTAS SIN PERMISO.

Tabla No. 3

1.Dibujar un Patrén O 2. Codigo Numérico O O 0 0

Este método, aunque sencillo y rdpido, es el menos  Un PIN de 4 digitos es mejor que un patrén, pero adn asf,
seguro. Cualquier persona que observe tu pantalla es vulnerable. Se recomienda utilizar un cédigo de al me-
podria replicar el patrén. Ademds qué las formas de  nos 6 digitos o, preferiblemente, una combinacién alfa-
patron que se pueden crear son bastante limitadas. ~ numérica, es decir una contrasefia para mayor seguridad.

©

3. Huella Digital OO 4. Reconocimiento Facial Oo

Este sistema es cdmodo y relativamente seguro. Sin  Aunque es una opcién avanzada, la sequridad depende
embargo, dado que nuestras huellas pueden quedar  de la calidad del software. En algunos casos, fotos o videos
marcadas en superficies, hay posibilidades de que pueden engafar a los sensores de reconocimiento facial.
alguien las use para vulnerar el acceso al dispositivo.
Se recomienda combinar este método con un PIN o
contrasefa segura.

TE RECOMENDAMOS QUE UTILICES UN PIN O CONTRASENA COMO METODO DE
BLOQUEO DE TU CELULAR.
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3.2 ;Qué es una contraseiia segura y por qué es importante no
compartirla con nadie?

ta en Internet. Debe ser dificil de adivinar, por eso es importante que
combine letras (mayusculas y minudsculas), nimeros y simbolos. Ade-
mas, debe ser lo suficientemente larga, preferiblemente de al menos
12 caracteres.

* Una contrasefia segura es una clave que usas para proteger tu cuen-

¢Por qué no compartirla?

Es esencial no compartir tu contrasefia con nadie, ni siquiera con personas de confian-
za, porque quien tenga acceso a tu contrasefia podria entrar a tus cuentas personales
y manipular informacién importante. EN EL CASO DE LAS MUJERES QUE HACEN PO-
LITICA, ESTO PODRIA PONER EN RIESGO SU SEGURIDAD PERSONAL Y PROFESIO-
NAL, especialmente en un contexto electoral donde la privacidad y la proteccién de
los datos son clave. Mantener tus contrasefas privadas ayuda a proteger tu identidad,
tu informacién personal y tu trabajo politico de posibles ataques y acoso digital.

Recomendaciones para crear contrasefias seguras

v Usa palabras aleatorias: En lugar de usar nombres o fechas faciles de adivinar,
puedes combinar palabras que no tengan relacién entre si. Por ejemplo, “luna-pie-
dra-zapato” o “flor-cielo-cuento”.

v/ Aprovecha tus canciones o poemas favoritos: Elige una frase de tu cancién o poe-
ma favorito y conviértela en tu contrasefa. Por ejemplo, “Para bailar esto es una
bomba” puede convertirse en "P4r4b4114r3st03sunabOmb4”. Agrega mayusculas,
numeros y simbolos para hacerla mas segura.

v Hazla larga: Cuanto mas larga sea la contrasefia, mas dificil serd de adivinar. Trata
de usar al menos 12 caracteres.

v No uses informacién personal: Evita incluir cosas como tu nombre, apellido o fe-
chas de nacimiento, ya que son faciles de encontrar para los atacantes; sobre todo

si existe mucha informacidn tuya en Internet.
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v’ Crea frases faciles de recordar: Puedes formar contrasefas a partir de frases com-

pletas que solo tu entiendas, por ejemplo, “MeGustaleerLibrosEnelMinibus” o
“tuEnvidiaesMiPasion”.

No la compartas con nadie, ni con tu equipo de trabajo, y asegurate de cerrar tus

sesiones cuando abras tus redes sociales en computadoras ajenas, como oficinas

o cafés internet.

RECUERDA: jPUEDES HACER CONTRASENAS SEGURAS! Solo necesi-

* tas ser creativa y asegurarte de que tu contrasefa sea facil de recordar
para ti, y no sea facil de adivinar para otros.

3.3. ;Qué es un gestor de contraseiia y como me puede ayudar?

Uno de los desafios méds comunes de las contrasefas seguras es poder recordarlas
todas, ya qué se recomienda no usar la misma contrasefia en todas tus cuentas.

Para hacer mas facil esto existen los gestores de contrasefas. Son herramientas que
permiten administrar y guardar de forma segura las contrasefas; funcionan como una
caja fuerte digital, y asi no necesitas recordar todas, pero siempre tendras acceso a
ellas cuando las necesites.

Existen algunos gestores de contrasefias qué son muy faciles de usar como:

(¥

1. Bitwarden

https://bitwarden.com/

>

Cédigo abierto y auditado.

Tiene una versién gratuita com-
pleta.

Se puede usar en navegador, mo-
vil y escritorio.

o GUIA DE SEGURIDAD DIGITAL PARA MUJERES POLITICAS

2. KeePassXC

https://keepassxc.org/

2N

Totalmente offline, no depende
de la nube.

Funciona en Windows, Linux y
macOS.

Usa bases de datos cifradas
(.kdbx).

(¥




3.4.La importancia de la verificacion en dos pasos (2FA)

Existe una forma de evitar que alguien acceda a tus cuentas en linea,
* incluso si roban tu contrasefia, se trata de la verificacién en dos pasos
(2FA).

¢Qué es la verificacion en dos pasos?

Es un mecanismo de seguridad adicional para proteger tus cuentas en linea. Como su
nombre indica, hay DOS PASOS PARA INICIAR SESION EN TUS CUENTAS: EL PRIME-
RO ES TU USUARIO Y CONTRASENA, Y EL SEGUNDO ES UN CODIGO UNICO que se
genera solo una vez.

La verificacién en dos pasos (2FA) es como una puerta con dos cerraduras. La primera
cerradura es tu contrasefa, que es como una clave comun. Pero, si alguien llega a ro-
barla, no podré acceder a tu cuenta, porque se necesita la segunda cerradura (el co6-
digo Unico que recibes) para abrirla. Inclu-

so si tienen la primera clave, necesitaran la

segunda para poder entrar. De esta forma, @

tienes una capa extra de seguridad, como
un guardia adicional que asegura que nadie
entre sin tu permiso.

0****

¢Coémo se obtiene el cédigo tnico de
verificacion en dos pasos?

Los cédigos de verificacion en dos pasos se
pueden obtener de diferentes maneras:

*  SMS: Recibes un cédigo Unico a tu nu-
mero de teléfono por mensaje de texto.

* Aplicacién: Usas una aplicacion en tu ce-
lular que genera cédigos que cambian
cada 30 o 60 segundos. Esta es la op-
cién mas recomendada porque implica
mayor seguridad.
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* Notificacion en el celular: Recibes una notificacién en tu teléfono donde te pre-
guntan si autorizas o no el acceso a tu cuenta.

Dependiendo de como tengas configurada la verificacion en dos pasos, cuando se te
pida el cédigo uUnico, solo necesitas revisar tus SMS, abrir tu aplicaciéon de cddigos, o
solo una de estas opciones para acceder a tu cuenta.

;Donde puedo activar la verificacion en dos pasos?

Puedes activar la verificacion en dos pasos (2FA) en las configuraciones de seguridad
de la mayoria de las cuentas en linea, como Google, Facebook, Instagram y otras pla-
taformas.

¢Por qué las mujeres candidatas en contextos electorales deben usar contrasefas
seguras y activar la verificacion en dos pasos?

guridad, afectar su reputaciéon y obstaculizar su participacion politica.
Por tanto, PROTEGER SUS CUENTAS EN LINEA CON CONTRASENAS
SEGURAS Y LA VERIFICACION EN DOS PASOS (2FA) ES FUNDAMEN-
TAL PARA EVITAR ACCESOS NO AUTORIZADOS Y POSIBLES ATAQUES.

* Porque estadn expuestas a ataques digitales que buscan vulnerar su se-

Riesgos de no proteger sus cuentas:

* Suplantacién de identidad: Un atacante podria tomar el control de sus cuentas y
publicar informacién falsa en su nombre.

e Filtracion de informacién sensible: Pueden acceder a mensajes privados, datos
personales y estratégicos que podrian ser usados en su contra.

e Campanas de desprestigio: Alguien con acceso a sus cuentas podria difundir con-
tenido dafino o manipular su informacién para afectar su imagen publica.
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3.5. {Qué es el phishing o el engaiio digital y .
por qué debo protegerme de él? S —

El phishing es un tipo de engafio digital en el que
atacantes intentan hacerte caer en una trampa para
robar informacién personal, como contrasefias,
datos bancarios o acceso a tus cuentas. Lo hacen
haciéndose pasar por instituciones, plataformas
o personas de confianza para enganarte y lograr
que entregues tu informacidn sin darte cuenta.

¢Como intentan enganarte?

* Enviando correos electrénicos falsos: Men-
sajes que parecen venir de bancos, redes
sociales o servicios digitales, pero en reali-
dad contienen enlaces maliciosos.

Por ejemplo:

Una candidata recibe un correo electrénico, aparentemente enviado por una en-
tidad electoral, en el que se le informa sobre la necesidad de actualizar sus datos
para evitar la inhabilitacion de su candidatura. El mensaje incluye un enlace que
simula ser el sitio oficial, pero al ingresar, se solicita su usuario y contrasefia de
Facebook. Al proporcionar esta informacion, los atacantes obtienen acceso a su
cuenta y comienzan a publicar contenido en su nombre.

* Mensajes de texto o llamadas sospechosas: Te piden que verifiques tu cuenta o
descargues un archivo que puede ser peligroso.

Por ejemplo:

Una persona recibe un mensaje de texto de un nimero desconocido que dice:
“Se ha detectado un intento de acceso a su cuenta de redes sociales. Para verificar
su identidad y evitar el cierre, haga clic en este enlace e ingrese sus credenciales.”
Sisigue el enlace y proporciona su informacion, los atacantes toman el control de
sus redes.
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Paginas web falsas: Sitios que imitan plataformas legitimas para que ingreses tu
usuario y contrasena.

Por ejemplo:

Durante la campana electoral, una candidata recibe un mensaje de WhatsApp
con un enlace a un supuesto portal de noticias locales que ofrece entrevistas
exclusivas a candidatas. Cuando accede y completa un formulario con datos per-
sonales y contrasefias de sus cuentas, la informacidn es robada por los atacantes.

Archivos o enlaces maliciosos: Documentos o links que, al abrirlos, pueden infec-
tar tu dispositivo con virus.

Por ejemplo:

Una candidata recibe un correo con un documento adjunto titulado “Encuestas
internas de intencién de voto”. Al abrirlo, su computadora se infecta con un virus
que permite a los atacantes espiar su actividad y acceder a informacidén confiden-
cial sobre su campafa.

Recuerda que existen dos tipos de “engafos digitales” o phishing:

El dirigido: Este tipo de ataque es mas sofisticado y esté dirigido a una persona o
grupo especifico. Los atacantes investigan a su victima y personalizan el engafo
para hacerlo més creible.

El general: Este tipo de ataque se envia de forma masiva sin un objetivo especifico.
Los atacantes envian correos, mensajes o enlaces falsos a muchas personas con la
esperanza de que algunas caigan en la trampa.

¢Por qué debo protegerme del phishing o del engafio digital?

de ataques digitales disenados para robar informacion estratégica,
acceder a cuentas personales o incluso manipular su imagen publica.
Un ataque de phishing puede poner en riesgo su seguridad, la de su
equipo y la de su campana.

* Las mujeres candidatas en contextos electorales pueden ser blanco
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¢Como protegerse del phishing o del engaiio digital?

* Desconfia de mensajes inesperados que pidan informacién personal o te presio-
nen para actuar rapido.

e Verifica los enlaces antes de hacer clic. Pasa el cursor sobre ellos y revisa que la
URL sea la oficial.

* No descargues archivos de remitentes desconocidos. Activa la verificacion en dos
pasos (2FA) para que, aunque alguien consiga tu contrasefia, no pueda acceder a
tus cuentas.

* Recuerda que este tipo de engafo juega con la urgencia y usualmente tienen el
objetivo de generar miedo, estrés o ansiedad para que reacciones sin pensar.

La mejor defensa contra el phishing es la prevencién. Si algo parece sospechoso, ve-
rificalo antes de actuar.

¢Como identificar si una URLes oficial y evitar
sitios falsos?
Los atacantes usan sitios web falsos para engafar
y robar tu informacién. Antes de hacer clic en un

enlace o ingresar tus datos en una péagina, sigue
estos pasos para verificar si es una URL oficial.

¢ Observa con atencién la direccion web (URL)

* Antesde hacerclicen un enlace, revisa que la
URL (direccién web) sea la correcta.

Algunas sefales de advertencia incluyen:
* Errores ortograficos o caracteres extrafios:
URL oficial: www.bancoejemplo.com

URL falsa: www.banco-ejempl0.com o www.bancoejemplo.seguro.net
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* Dominios sospechosos o ahadidos:

Los sitios oficiales suelen terminar en .com, .gob, .org o el dominio propio de la institu-
cion.

Cuidado con URLs que terminan en .net, .xyz, .info cuando esperas un sitio de confianza.
* Revisa si la URL usa "https://"

Las paginas seguras usan “https://" al inicio de la direccion web. Busca el candado en
la barra de direcciones:

Seguro: https://www.ejemplo.com (con candado)
No seguro: http://www.ejemplo.com (sin candado)

Pero ojo: Aunque una pagina tenga "https://”, eso no garantiza que sea legitima.
SIEMPRE REVISA EL DOMINIO COMPLETO.

3.6. ;Qué es el cifrado en las aplicaciones de comunicaciones?

Imagina que envias una carta muy importante a una amiga. Para asegurarte que nadie
mas la lea en el camino, la guardas en una caja fuerte con un candado especial. Solo
tu amiga tiene la llave para abrirla.

Eso es exactamente lo que hace el cifrado de extremo a extremo (E2EE) en las apli-
caciones de mensajeria. Cuando envias un mensaje, este se convierte en un cédigo

secreto que solo el destinatario puede descifrar. Solo tu y la persona con la que hablas
tienen la “llave” para abrir el mensaje.

¢Por qué es importante?
* Protege tu privacidad: Nadie mas puede leer tus mensajes, ni siquiera la aplicacion.

* Evita espionaje: Aunque alguien intercepte el mensaje, vera solo un cédigo sin
sentido.

e Sieres candidata, el cifrado protege tus conversaciones de ataques o filtraciones.
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Tabla No. 4

Aplicaciones que tienen el cifrado de extremo a extremo y otras opciones de seguridad

Cifrado de extremo a
extremo

Autodestruccion de
mensajes: Es una
funcion que permite
que los mensajes se
eliminen automati-
camente después de
un tiempo determi-
nado, garantizando
mayor  privacidad
y seguridad en las
conversaciones.

Bloqueo de capturas
de pantalla

Es de cddigo abierto®

Signal
Si

Si

Si

No estd habilitado
por defecto.

Su uso es para evi-
tar que software
espia tome captu-
ras de tus chats,
no para evitar que
la otra persona lo
haga

Si

WhatsApp

Si

Si

Sin - embargo, los
mensajes tempora-
les pueden ser re-
enviados, o respal-
dados por copias de
seguridad si estos
alin no desaparecen

No

No

Fuente: Protege.La - Seguridad y privacidad en apps de mensajeria.
Disponible en: https://protege.la/wp-content/uploads/2022/02/tabla-apps-mensajeria-2022.pdf

Telegram

Solo activando la op-

cion de chat secreto
Si

Solo en chat secreto

Si
Sdlo en chat secreto.

Nota: Al agregar un

codigo de desblo-

queo a la aplicacion

se habilita una op-
cién para evitar cap-

turasde pantalla en
cualquier chat

Parcialmente

Facebook
Messenger

X

Si

Disponible en el
modo efimero o con
temporizador en el
chat secreto

Si
Sélo en chat secreto.

Nota: Al agregar un
codigo de desblo-
queo a la aplicacion
se habilita una op-
cién para evitar cap-
turas de pantalla en
cualquier chat

No

Los grupos de WhatsApp, Telegram o cualquier otra plataforma de mensajeria pue-
den ser Utiles para la organizacion de campanas, pero también representan un riesgo
siincluyen personas desconocidas o si son publicos.
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Pueden ser peligrosos porque:

* No tienes control sobre quién ve la informacién. Una persona ajena podria ser
afnadida sin tu conocimiento.

* Pueden filtrar datos personales o estratégicos. Informacién sobre tu campana o
equipo puede terminar en manos equivocadas.

* El contenido puede usarse en tu contra. Capturas de pantalla o mensajes sacados
de contexto pueden ser utilizados para desinformacién o ataques.

¢Como protegerte?
* Usa grupos cerrados con personas de confianza.

* Siesnecesario compartirinformacion delicada, hazlo en chats privados y con cifra-
do de extremo a extremo. Signal es una muy buena opcién.

* Revisa quién administra los grupos y limita quién puede agregar participantes.

* Borrar mensajes antiguos con informacién que ya no sea relevante.

? No reenvies mensajes sin verificar su origen
En una campana electoral, LA DESINFORMACION Y LAS NOTICIAS

FALSAS PUEDEN USARSE COMO ARMA EN TU CONTRA. Un simple
reenvio puede amplificar un mensaje falso y afectar tu reputacion.

;Como identificar informacién dudosa?

* Mensajes con urgencia o alarmismo, por ejemplo:“jComparte esto antes de que
lo borren!”

* Contenido sin fuente confiable o con enlaces sospechosos.

* Errores ortogréaficos o cambios en los nombres de instituciones oficiales.
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¢ Qué hacer antes de reenviar un mensaje?

* Verifica en fuentes oficiales (sitios web gubernamentales, medios de comunica-
cién reconocidos).

* Pregunta a la persona que lo envié de dénde lo obtuvo.

* Si el mensaje es sobre ti o tu campafa, consulta con tu equipo antes de compar-
tirlo.

* Evita reacciones impulsivas. Una mala informacién puede desviar la atencién de tu
mensaje politico.

Usa mensajes temporales en conversaciones sensibles
Para proteger tus comunicaciones y evitar filtraciones, usa la opcidn de mensajes

que desaparecen, esto se puede configurar en aplicaciones como WhatsApp,
Signal y Telegram.

¢Por qué es 0til esta funcion?
* Reduce el riesgo de que mensajes sean utilizados en tu contra.

* Evita que conversaciones estratégicas queden almacenadas en dispositivos de
otras personas.

;Como activarlos?

*  WhatsApp: Ve al chat = Toca el nombre del contacto = Activa "Mensajes tempora-
les” y elige el tiempo de duracidn.

* Signal: Abre el chat = Toca los tres puntos arriba = Activa “Mensajes que desapa-
recen” y selecciona el tiempo.

* Telegram: Usa los “Chats secretos” = Configura el tiempo de autodestruccién del
mensaje.
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Importante:

LOS MENSAJES TEMPORALES NO EVITAN CAPTURAS DE PANTALLA. Comparte
solo con personas de confianza.

No uses esta funcién para informacién que necesites conservar. Usala solo para
conversaciones estratégicas o confidenciales.

3.7. ;Como proteger tu privacidad en linea siendo una mujer en la
politica?

La privacidad es un derecho que permite a las
personas decidir quién accede a su informacion
en redes sociales. En un contexto electoral, las

‘ ‘ La privacidad es

candidatas pueden ser investigadas y atacadas un derecho que Pe_rm’t.ela

en Internet, utilizando informacién publica para las personas decidir quién

desacreditarlas, agredirlas, acosarlas o violentar- accede a su informacion en
las. Por lo tanto, es crucial presentar estrategias redes sociales. ’ ’

para proteger su privacidad en linea.

¢Por qué es importante separar
la vida publica de la personal?

Una estrategia clave para

cuidar tu privacidad en ) oCuenta piblica pubhca
Internet es MANTENER

PERFILES SEPARADOS EN

REDES SOCIALES, es decir,

una cuenta personal donde

sea posible dar una imagen

relajada y cotidiana a las personas
mas allegadas y de confianza, y otra
cuenta publica, enfocada a la carrera
politica donde se pueda hacer campana
y pronunciamientos oficiales.

@Cuenta personal
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Tabla No. 5

Cuenta Personal

* Es posible publicar o comentar cosas personales,
actividades, intereses y contenido més relajado o
de entretenimiento.

* Solo tienen acceso personas cercanas y conocidas,
amistades, familia.

e Se configura la privacidad para que el ptblico en
general NO tenga acceso a: datos personales, pu-
blicaciones, mensajes, imégenes, lista de amista-
des, etiquetas.

Cuenta Publica

Las publicaciones solo estan relacionada con la ima-
gen politica, campafias u pronunciamientos oficiales.

Tiene acceso al publico en general, incluso es posible
publicitar el perfil buscando llegar a més audiencia.

Se debe configurar de tal forma que no contenga datos
personales o sensibles.

Se puede verificar en la red social para que cuentas fal-
sas no se hagan pasar por la cuenta oficial. Si necesitas
apoyo para verificar tu cuenta puedes escribira la linea
de ayuda del Centro S.0.S. Digital: +591 62342430

Configuraciones en la privacidad para cuentas personales

Muchas veces plataformas como Facebook o Tik Tok no tienen una forma sencilla de
configurar la privacidad, pero estan obligadas a proporcionar medios para DECIDIR
QUE INFORMACION COMPARTIR'Y CON QUIENES COMPARTIRLA.

Tabla No. 6

¢Como ingresar a las configuraciones de privacidad en las redes sociales?

Facebook: Instagram:
e Abre la app de Facebook.

e Toca el ment (en Android / Perfil
en iPhone).

e Selecciona Configuracion y priva-
cidad. cidad.

e Selecciona Configuracién.

* Selecciona Privacidad para ajus-
tar quién puede ver tu informa-
ciény publicaciones.

e Abre la app de Instagram.

* Veatu perfilytocael mend(enla
esquina superior derecha).

e Selecciona Configuracién y priva-

WhatsApp:

* Abre la app de WhatsApp. Toca
los tres puntos (en Android) /
Configuracion (en iPhone).

e Ve a Privacidad. Configura quién
puede ver tu foto de perfil, esta-
dos, dltima conexién y mas.

e Ajusta la privacidad de tu cuenta,
la visibilidad de tus historias y
quién puede enviarte mensajes.
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Twitter/X TikTok

e Abre laapp de Twitter/X. e Abre la app de TikTok.

e Toca tu foto de perfil y selecciona Configuracién yso- ® Ve a tu perfil y toca las tres lineas (=) en la esquina
porte > Configuracion y privacidad. superior derecha.

e Entra en Privacidad y seguridad. e Selecciona Configuracion y privacidad.

e Ajusta quiénes pueden ver tus tweets y cémo inte- e Ajusta la privacidad de tu cuenta, comentarios y
ractdan contigo. quién puede enviarte mensajes.

En las configuraciones de privacidad de tus cuentas personales es importante revisar:

Datos personales: Muchos de los datos en los perfiles de redes sociales son
publicos por defecto, como el nombre completo, fecha de nacimiento, lugar
de residencia y hasta las fotos. Es mejor que esta informacién no sea visible
para todos. Es posible configurar el perfil para que sdélo los contactos puedan
ver estos datos o incluso para que nadie pueda verlos.

Quién ve tu perfil: Asegurate de saber quién puede ver tu perfil o encontrar-
lo en las redes sociales. También es posible decidir si las publicaciones son
visibles para todos y todas o sélo para contactos.

Control de los comentarios y mensajes: Es posible elegir quién puede dejar
comentarios en las publicaciones, quién puede enviarte mensajes o publicar
en el perfil. Esto es de mucha ayuda para evitar que personas desconocidas
se contacten contigo o con alguien de tu familia.

Cuenta restringida: Una cuenta restringida es mucho mas segura, ya que nin-
guna persona que no sea un contacto puede ver, acceder a tu informacion, ni
a tu foto de perfil o portada.

Filtro de etiquetas o menciones: Es posible configurar quienes pueden eti-
quetar o mencionar tu perfil en otras publicaciones, también es posible ac-
tivar una alerta para saber cudndo se crea una etiqueta y verificar antes de
aceptarla.

En cuentas publicas las configuraciones de privacidad son diferentes, se recomienda
tomar en cuenta las siguientes configuraciones:
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Datos personales: En una cuenta publica se recomienda omitir datos que no
deben ser de conocimiento publico, es mejor solo colocar datos relevantes; y
no poner el resto de datos, o que no sean visibles.

Control de comentarios y mensajes: En caso de que la cuenta reciba comen-
tarios ofensivos o mensajes no apropiados, es posible configurarla para evitar
recibir recibirlos, ya sea temporalmente o indefinidamente.

Sobre la moderacion de comentarios: En caso de que se esté atacando una
cuenta, es posible moderar los comentarios de las publicaciones tal cual se

indican en los siguientes enlaces:

Modo profesional de Facebook.

Modo control de comentarios TikTok

En caso de Instagram se debe hacer la eliminaciéon de comentarios de forma
manual o activar la privacidad de la cuenta para evitar que personas que no
te sigan puedan comentar.

Pagina y no perfil: Se recomienda también considerar el uso de una pagina
de Facebook en lugar de un perfil, ya que ésta permite mayor control sobre el
contenido que veran los seguidores y el uso de publicidad.

Grupo y no perfil: Es posible también hacer uso de un grupo de Facebook,
cuya ventaja es poder filtrar a las personas que forman parte del mismo, y de
esa forma evitar el acoso en esta red social.

Verificacion de los perfiles: Se recomienda solicitar la verificacién de la cuen-
ta, cuya funcidn principal es asegurar su autenticidad, evitar la suplantacién
de identidad y dar mayor credibilidad.

¢Como activar la verificacion en redes sociales para cuentas publicas?

En muchas redes sociales es posible pedir que tu cuenta sea verificada. Esto sirve
para demostrar que la cuenta es realmente tuya. Para lograrlo, debes cumplir algu-
nos requisitos, como enviar documentos que prueben quién eres, como el carnet de
identidad u otros requisitos dependiendo de cada red social. Una vez que revisen
tus documentos y aprueben la verificacién, veras una marca, como una palomita, jun-
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to al nombre de tu cuenta. Tener una cuenta ‘ ‘
verificada ayuda a evitar que alguien se haga En muchas redes

sociales es posible pedir que tu

pasar por ti, te difame o te ataque, y también
le da méas confianza y seriedad a tu imagen,
sobre todo si eres una figura publica, como
en el caso de la politica.

cuenta sea verificada. Esto sirve
para demostrar que la cuenta

es realmente tuya. ’ ’

También es importante mencionar que, en
general, no es posible transferir una cuenta
verificada a otra. Las cuentas verificadas no
pueden cambiar el nombre de la cuenta o transferir esa verificacién a una cuenta
diferente. Y qué muchas veces la solicitud de verificaciéon es denegada sin muchas
explicaciones por parte de las plataformas.®

3.8 ¢Como encontrar y/o borrar la informacion de
un celular Android perdido?

Android es un sistema operativo para celulares y otros disposi-
tivos méviles que pertenece a Google. Debido a esto, existen

herramientas como Encontrar mi dispositivo y el borrado re- '
moto, que permiten ubicar, bloquear o borrar un celular en

caso de pérdida o robo.

Encontrar mi dispositivo

Esta funcién permite ver la ubicacién del celular
en un mapa, hacerlo sonar incluso si esté en si-
lencio, y bloquearlo para evitar que otra per-
sona lo use.

google.com/android/find

Pasos para rastrear un celular:

1. Entra a google.com/android/find des-
de otro celular o computadora, o busca
en Google “Encontrar mi dispositivo
Android” y selecciona el primer resultado.

6 PazPefia(2022). Guia Practica Contra la violencia politica de género digital. Trabajo y Justicia Social.
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2. Inicia sesién con tu cuenta de Google (debe ser la misma que usabas en el celular
perdido). Es necesario recordar el correo y la contrasefia.

3. Sitienes varios dispositivos, selecciona el que quieres rastrear en la parte superior
de la pantalla.

4. En el mapa, aparecera la Ultima ubicacién conocida del celular.
5. Puedes elegir entre tres opciones:
* Reproducirsonido: El celular sonara por cinco minutos aunque esté en silencio.

* Bloquear dispositivo: Puedes cerrar sesién en tu cuenta de Google y mostrar
un mensaje en la pantalla con un niimero de contacto.

* Borrar dispositivo: Borra toda la informacion del celular (esto es irreversible).

* Borrado remoto

Si no se puede recuperar o rastrear el celular, esta opcién permite
BORRAR DE FORMA REMOTA TODOS LOS DATOS DEL DISPOSITIVO
PARA PROTEGER LA INFORMACION PERSONAL. Una vez hecho esto,

ya no se podra rastrear el celular con “Encontrar mi dispositivo.”

Pasos para borrar un celular de forma remota:
1. Sigue los pasos anteriores para acceder a Encontrar mi dispositivo.
2. Selecciona la opcién “Borrar dispositivo”.

3. Confirmala accién. El celular se restablecerd a su estado de fadbrica en el momento
que se conecte a internet.

Debemos tomar en cuenta que para que estas funciones sean efectivas, el celular
debe estar encendido y con acceso a internet.
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por la tecnologia. Sin embargo, si existe normativa que protege el derecho a vivir
una libre de violencia para mujeres y otros delitos penales, que se pueden usar
para denunciar el acoso y violencia politica facilitada por la tecnologia.

En Bolivia no existe normativa especifica para responder a la violencia facilitada

4.1. Ley 243 contra el acoso y violencia politica hacia las mujeres

De acuerdo ala Ley 243, las mujeres candidatas o electas y en funcidn politica publica,
tienen cuatro caminos para realizar una denuncia por acoso y violencia politica:

Tabla No. 7

Via Consti- e Accién de Libertad: En caso de persecucién o privacién de libertad como forma de amenaza.

tucional I o . o .
e Accion de amparo constitucional: Cuando se restringe el ejercicio actividades y derechos poli-

ticos.

e Accién de proteccion de la privacidad: Cuando se ha vulnerado la intimidad personal, familiar o
se dafiado la reputacion de una mujer.

 Accién de cumplimiento: Cuando la Constitucién Politica del Estado no fue respetada.
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Via
nis

Via

Admi-  Sise conoce a la persona atacante, se puede denunciar ante la misma institucion a la que pertene-
trativa ce la persona agresora o grupo agresor. Se buscardn sanciones administrativas o disciplinarias de
acuerdo al procedimiento dispuesto en la norma vigente.

Penal Los delitos de acoso politico y/o violencia politica pueden ser denunciados ante la FELCV o el Mi-
nisterio Publico. Si la vida de la persona agredida esta en riesgo, se deben otorgar medidas de
proteccidn.

4.2. Figuras penales’ y reporte en plataformas contra la violencia

de género facilitada por la tecnologia, por tipo de violencia.

Abuso de datos personales usando TIC

Definicion: Uso de las tecnologias de la comunicacién e informacion
para obtener, compartir o manipular informacién personal sin permiso.

Cémo reportar en las plataformas:

Retirar informacién personal de google: Se debe entrar a la pagina de soporte de
Google y llenar el formulario de Solicitud de retiro de informacién personal.

Formulario de infraccion de privacidad: Activar un vpn para que se rastree el IP en
un pais extranjero. 1) Abrir el formulario de violacién de privacidad de facebook,
llenar los datos que se pide con las direcciones url de las publicaciones que di-
funden informacién personal. 2) Abrir el formulario de violacién de privacidad de
Instagram 3) Abrir la pagina de denuncia de Tiktok, busca la opcién de “Informar
sobre un problema de privacidad o ejercer mis derechos sobre datos”, llenar el
formulario de violacién a la privacidad de Tiktok.

Suplantacién y robo de identidad: Existen formularios para denunciar una cuenta
falsa que usa informacion personal de alguien més para hacerse pasar por la per-
sona, a continuacién se compartiréd el formulario de Facebook, Instagram, Tiktok.

Rivera, N (2025) Guia para acompafiantes de la sociedad civil frente a casos de violencia de género facilitada por la
tecnologia VG FT. AGETIC. ONU MUJERES.
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* Denunciar contenido por derechos de autor: Las herramientas para reportar dere-
chos de autor pueden ser Utiles para bajar contenido que incluya fotos personales
propias que son de nuestra propiedad o autoria. Si las fotos han sido obtenidas
de nuestras redes sociales o de nuestras cuentas, es importante no borrar dichas
fotos. Para hacer la denuncia, se observan diferentes indicaciones en este enlace.
Es importante que se tome en cuenta que estas denuncias no son anénimas.

Cémo realizar una denuncia legal:

e Suplantaciéon y robo de identidad: En el caso
que una persona use informacién personal o
fotos para crear una pagina falsa que suplan-
te laidentidad de otra persona, se puede ha-
cer la denuncia por:

e Articulo 198°. Falsedad material.

° Articulo 199°. Falsedad ideolé-
gica.

* Articulo 200°. Falsificacion de
documento privado.

* Recoleccién y/o publicacién no au-
torizada de datos personales: En
caso que se publique informacién pri-
vada o personal de una mujeres candida-
tas, electas, designadas o en el ejercicio de funciones
politico- publicas. Se puede hacer la denuncia en el marco de la ley 243 por medio
de las siguientes vias.

* Via Administrativa: Cuando el o la agresora pertenezcan a una institucién depen-
diente del gobierno, se puede hacer la denuncia en la misma institucién para abrir
un proceso disciplinario.

* Via Penal: Se puede denunciar bajo los articulos 148 Bis y 148 Ter ante el Ministe-
rio Publico.
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Violencia sexual relacionada con las TIC

Definicion: Cuando la tecnologia se usa para afectar la intimidad y la
seguridad de una persona de manera sexual.

Cémo reportar en las plataformas:

* Reportar fotos o videos con contenido intimo en redes sociales: Entra a la publi-
cacién y busca los tres puntos que estan a un costado de la publicacién, busca la
opcién de Reportar y elige la opcién Creo que es ofensiva, luego busca la opcion
Desnudos o actividad sexual

* Reportar fotos o videos con contenido intimo en paginas pornograficas:Todas
las paginas pornogréficas tienen un servidor que les vende el espacio. Si se han
publicado fotos intimas sin consenso en una de estas paginas, se debe buscar la
pagina de contacto de la pagina y/o las politicas de uso de la misma péagina. Con
esta informacion se debe escribir una correo indicando que se es duefio de las
fotos y no ha dado consentimiento para su difusién en dicha pagina y que se so-
licita que se retire la foto o video o se tomaran medidas legales por infraccién de
derechos de autor. Varias paginas pornogréficas ya cuentan con formularios para
retirar contenido que infrinjan los derechos de autor.

* Prevenir la difusién en caso de extorsion: En caso que las fotos no se hayan difun-
dido, pero se esté amenazando con la difusion, se puede crear una huella Hash de
la foto, para que la misma sea reconocida y retirada con rapidez, en caso que lle-
gasen a publicarla. Existe una organizacién que apoyan con la creacién de Huellas
Hash: Crear caso en https://stopncii.org/ (mayores de 18 afios). Aplicable sélo si
la persona tiene acceso a las fotos o videos intimos. Esta herramienta aplica sélo
si la persona tiene fotos o videos intimos. Sirve para sacar una huella digital a las
mismas y poder ser identificadas y bajadas rapidamente si se suben a plataformas
de redes sociales (Facebook, instagram, Tik tok, bumble, onlyfans, tricks, pornhub
y snap inc, click sale, red gifts, yubo)

* Formulario de violacién de la privacidad:

e formulario de violacién de privacidad de Instagram.

e Abrir la pagina de denuncia de Tiktok, busca la opcién de “Informar sobre un
problema de privacidad o ejercer mis derechos sobre datos”, llenar el formula-

rio de violacidn a la privacidad de Tiktok.
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* Formulario de infraccion a los derechos de autor: Las herramientas para repor-
tar derechos de autor pueden ser Utiles para bajar contenido que incluya fotos
personales propias que son de nuestra propiedad o autoria. Si las fotos han sido
obtenidas de nuestras redes sociales o de nuestras cuentas, es importante no bo-
rrar dichas fotos. Para hacer la denuncia, se observan diferentes indicaciones en
este enlace. Es importante que se tome en cuenta que estas denuncias no son
andnimas.

Como realizar la denuncia:

* Difusion de imagenes intimas sin consentimiento: Cuando se difunde, comparte
o distribuye fotos o videos intimos sin el consentimiento de la persona, se puede
denunciar bajo el tipo penal de pornografia, tal como indica el articulo 323 bis del
Cdédigo Penal de Bolivia. Es necesario tomar en cuenta que, si bien este tipo de
violencia incluye imagenes editadas o generadas por IA, el tipo penal no contem-
pla estos casos.

También se puede hacer una demanda
constitucional bajo la forma de Habeas
Data se refiere al derecho que tiene toda
persona de conocer, actualizar y rectifi-
car la informacién que se haya recogido
sobre ella en archivos y bancos de datos,
tanto publicos como privados, y de exi-
gir su supresién o confidencialidad sila
informacién es falsa o discriminatoria.
Este mecanismo puede ser empleado
para solicitar que se baje las fotos o vi-
deos intimos de paginas de internet bo-
livianas.

e La Accién de Proteccién de Privacidad,
también conocida como habeas data, es un
recurso constitucional en Bolivia establecido
en el Articulo 130 de la Constitucién Politica del
Estado. Este mecanismo permite a las personas prote-
ger sus derechos fundamentales relacionados con la
privacidad, la honra, laimagen, la intimidad y la auto-
determinacion.
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Sextorsion en linea: Cuando se amenaza o se extorsiona a una persona bajo la
amenaza de difundir sus fotos o videos intimos, se puede denunciar bajo el delito
de Articulo 333. Extorsion.

Afectaciones a laindemnidad sexual: En casos de manipulacién o coercién a adul-
tas para que participen en actividades sexuales a través de TIC, aprovechandose

de su vulnerabilidad o confianza, se puede hacer la denuncia bajo los siguientes
tipos penales:

e Articulo 320°. Corrupciéon de mayores.

* Articulo 342°. Engaio a personas incapaces.

Acoso

diante el uso de tecnologias de la informacién y la comunicacion u

!l Definicion: Actos de acoso y violencia politica basada en género me-
otras herramientas digitales.

Cémo reportar en las plataformas:

Registrar el acoso: Es de suma importancia que se registre los actos de acoso
antes de realizar cualquier otra accion de manera que se tenga la siguiente infor-
macion: Captura de pantalla, fecha y hora de publicacién, nombre de cuenta o
teléfono de origen, enlace url de la publicacién.

Reportar contenido ofensivo: Las publicaciones, mensajes, o contenidos reitera-
dos amenazantes, ofensivos e insultantes pueden ser reportados directamente,
seleccionando la opcidn de Reportar, que se encuentra en el icono de tres puntos
a lado de la publicacién. Para mayor informacion, se puede usar los siguientes
enlaces:

e Facebook.

e |Instagram.
e TikTok.
* Snapchat.
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! * Bloquear agresores:
(]

En whatsapp: Elige el chat ofensivo, amenazante o intimidante y
selecciona los tres puntos del costado y elige la opcidn Reportar,
esto permitird que Whatsapp lea los ultimos 5 mensajes intercam-
biados y bloqueara al contacto para que no pueda mandarte nue-
VoS mensajes.

* Enredes sociales: Entra al perfil de la persona que te estd acosan-
do, busca los tres puntos a un costado. Selecciona la opcién de
bloquear cuenta.

Como realizar la denuncia:

* Ciberacoso: Ante el hostigamiento o intimidacién de una persona a través de me-
dios digitales, como redes sociales, mensajes de texto o correos electrénicos, con
la intencién de causar dafio emocional o psicoldgico, se puede hacer la denuncia
bajo los siguientes tipos penales:

* Articulo 312 quater. Acoso sexual.

e Articulo 272 bis. Violencia familiar
o doméstica. En su vertiente de

violencia psicoldgica. ‘

* Denuncia por violencia politica:
Tal como indica el articulo 8 de
la ley 243, se considera violen-
cia politica los actos que presio-
nen o induzcan a las autoridades
electas o designadas a presentar
renuncia al cargo, o que se obli-
guen mediante la fuerza o intimi-
dacién a las autoridades electas o
designadas en el ejercicio de sus
funciones politico - publicas, sus-
cribir todo tipo de documentos
y/o avalar decisiones contrarias a
su voluntad, al interés publico o
general.
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Monitoreo y acecho: Ante las acciones que buscan seguir de cerca las actividades
en linea de una persona sin su consentimiento para controlarla o intimidarla, se
puede denunciar bajo los siguientes tipos penales:

* Articulo 271°. Lesiones graves y leves, en su vertiente de dafio psicoldgico.
Coaccion digital: Ante los mensajes o comunicaciones que expresan la intencion
de causar dafio fisico, emocional o reputacional a una persona con el fin de cam-
biar su actitud, se puede hacer la denuncia bajo los tipos penales siguientes:

e Articulo 333°. Extorsion.

* Articulo 293°. Amenazas.

Acceso o control no autorizado

Definicion: Cuando alguien ingresa o manipula cuentas o sistemas sin
—_— permiso.

Cémo reportar en las plataformas:

Reportar cuentas crackeadas o robadas: En los casos que se pierda el acceso de
una cuenta, se puede usar los siguientes enlaces para tratar de recuperarlos.

e Centro de ayuda Facebook.

e Centro de ayuda Instagram.

e Centro de ayuda Tiktok.

Una medida de precauciéon que puede ayudar a responder a estos ataques de
forma rapida, es activar las alertas de inicio de sesién en nuestro correo o nimero
de teléfono.

Recuperaciéon de correo electrénico: Para recuperar una cuenta robada de gmail,
usa el siguiente enlace de recuperacién de cuenta.
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e Eliminar cuenta de red social o contenido del dispositivo robado: En caso que
no se pueda recuperar la cuenta se reporta la cuenta hackeada como cuenta falsa
que suplanta identidad con el siguiente formulario https://www.facebook.com/
help/contact/295309487309948. También se puede rastrear, bloquear y borrar
contenido del celular robado con el siguiente link https://myaccount.google.com/
find-your-phone.

Como realizar la denuncia:

* Crackeo: Acceso no autorizado a sistemas informéticos, cuentas en servicios digi-
tales, generalmente mediante el uso de software malicioso o técnicas de pirateria.

* Articulo 363 bis. Manipulacion informética.

e Articulo 363 ter. Alteracion, acceso y uso indebido de datos informéticos.
Afectaciones de canales de expresion o Censura
!l Definicion: Estrategias para silenciar voces en internet.

Cémo reportar en las plataformas:

* Solicitar revision de suspension de cuentas: En los casos que una cuenta haya sido
suspendida se puede solicitar una revision en los siguientes enlaces:

e Revisidon en Facebook.

e Revisidon en Instagram.

* Solicitar apoyo: Se puede solicitar apoyo a organizaciones especializadas en de-
rechos digitales, como Access Now, en el siguiente enlace:_https://www.access-
now.org/help-es/#contact-us
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Campanias de difamacion y desprestigio

Definicion: Estrategias para dafar la imagen de alguien a través de
mentiras y ataques.

Cémo reportar en las plataformas:

Formularios de reporte de difamacion:
Para hacer la denuncia por difamacion
se requiere que se guarde los enlaces url
de las publicaciones difamatorias y llenar
los siguientes formularios de facebook e

Instagram.

Reportar contenido difamatorio: En tik-
tok, se puede denunciar contenido difa-
matorio entrando a la publicacion difa-
matoria, seleccionando los tres puntos
al costado, selecciona Reportar, luego
selecciona Reportar Contenido ilegal, y
selecciona Difamacién.

Como realizar la denuncia:

Difamacion: Ante la difusién de informacién falsa que perjudica la reputacion de
una persona en plataformas digitales, blogs o correos electrénicos, se puede de-
nunciar bajo los siguientes tipos penales:

* Articulo 282°. Difamacién.

* Articulo 284°. Ofensa a la memoria de los difuntos.

* Art. 285°. Propalacién de ofensas.

Calumnia: Ante la acusacion falsa a alguien de un delito o conducta inapropiada,
con la intencidn de danar su honor, se puede denunciar bajo los siguientes tipos
penales:
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e Articulo 283°. Calumnia.
* Articulo 284°. Ofensa a la memoria de los difuntos.
* Articulo 285°. Propalacién de ofensas.

* Injuria: Ante las publicaciones y afirmaciones o comentarios que ofenden o me-
noscaban el honor de una persona, generalmente a través de expresiones des-
pectivas o insultantes en medios digitales, se puede hacer la denuncia bajo el
siguiente tipo penal:

e Articulo 287°. Injuria.

Es importante tomar en cuenta que estos de- ‘ ‘ Es importante tomar en

litos son de qrden .privz.ﬂljo, por lo que no se cuenta que estos delitos son de
requiere una investigacién por parte de la fis-

calia. La denuncia se presenta directamente

orden privado, por lo que no se

ante el juez de sentencia, lo que significa que requiere una investigacion por
la persona afectada debe conocer la identi- parte de la fiscalia. ’ ’
dad del agresor.

4.3. Algunas formas de respuesta auto gestionadas para enfrentar
el acoso y violencia politica facilitada por la tecnologia

v No respondas al acosador: Los agresores en linea buscan provocarte para
que reacciones impulsivamente. Ignorarlos puede evitar que la situacién
empeore. No interactuar es una forma efectiva de cortar el conflicto.

v Haz un pronunciamiento publico si lo necesitas: Si te sientes en peligro o
crees que es importante dejar constancia, comunica publicamente lo que
esta ocurriendo. Esto puede ayudarte a protegerte, visibilizar el problema
y dejar antecedentes.

v Rodéate de personas de confianza: Es clave tener un grupo de apoyo que
te dé contencidn emocional y practica. Un circulo cercano te ayudara a ma-
nejar mejor lo que estas viviendo y a tomar decisiones con mas claridad.
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v Organizate con otras companeras:
La unién hace la fuerza. Conectarte
con quienes han pasado por lo mis-
mo puede ayudar a crear respuestas
colectivas mas fuertes. Juntas pue-
den denunciar e intervenir de forma
mas efectiva.

v Crea un protocolo en tu partido o
grupo: Tener un plan claro para en-
frentar el acoso y la violencia politica
digital dentro de tu espacio politico
es una respuesta sélida. Ese protoco-
lo debe incluir pasos concretos ante
cada caso y asegurar una accién
coordinada.

‘ ‘ Tener un plan claro
para enfrentar el acoso y la

violencia politica digital dentro

v Espacios para compartir y escuchar: de tu espacio politico es una
Crear Iug.ares' dondg se puedan con- respuesta sélida. ’ ’
tar experiencias y brindar apoyo mu-

tuo es muy importante. Estos espa-
cios fortalecen la empatia y permiten
construir soluciones entre todas.

v Acércate a organizaciones que puedan ayudarte: Existen muchas organi-
zaciones, locales e internacionales, que trabajan contra el acoso y la violen-
cia politica. Pueden darte recursos, asesoria legal y respaldo. No dudes en
contactarlas.

¢ No hay una sola forma de responder: Cada caso es distinto. Lo que sirve a
una persona puede no servir a otra. Lo importante es adaptar las estrate-
gias a cada situacion y siempre cuidar tu seguridad y bienestar.
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n esta seccidén se presentan algunos tutoriales para ingresar a las opciones de

configuracion en distintas redes sociales, que permitirdn dar mayor seguridad

a las cuentas y modificar las opciones de privacidad acorde a las necesidades
de cada caso; ademas de una estrategia para documentar posibles agresiones que
puedan darse en el contexto electoral.

5.1. ¢Como activar la verificacion en dos pasos?

Tutorial Google

La verificacion en dos pasos es esencial para cuidar tu
cuenta de personas que busquen acceder a ella sin tu
consentimiento, recuerda que una cuenta Google es
muy importante, porque muchas veces guarda infor-
maciéon muy importante que puede permitir el acceso
a mas cuentas. A continuacion, se indican los pasos y
recomendaciones para activarla.

Mira el video tutorial
escaneando el QR Para activar la verificacion
en dos pasos de Google
primero ingresamos a la
aplicacién Gmail.

N

Mira el video
tutorial
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Una vez dentro de la App de Gmail
buscamos nuestra foto de perfil en la
esquina superior derecha e ingresamos alli.

Principal

» Seguridad Digital & may.
Para prevenir la Violencia de género...
Mujeres candidatas en contextos elect...

Veremos una pantalla con el nombre y
correo, y abajo un botén de “Cuenta de
Google" ahora ingresamos alli.

» Kantuta 6may.

\ Taller sobre prevencion de Violencia de... /

Enla cuenta.de Goqgle ) @s,mcm Peﬁonasyuh
veremaos varias opciones. ~—
Deslizaremos hacia la Tienes sugerencias de
derecha buscando e
n . " Se encontraron sugerencias de

Segu"dad . J seguridad en la Verificacién de

sequridad,
(l?;u ® -l T t!D\ Revisar las sugerencias de seguridad
X Cuentade Google ® Q

Actividad de seguridad reciente

No hubo alertas ni actividad de seguridad durante los

ultimos 28 dias
Juana
juanal23@gmail.com Cémo acceder a Google
ina principsl  Informacion personal  Dat | Unavezen |a Opci on Mantén esta informacion actualizada para
. asegurarte de que siempre puedas acceder a tu
Administrs % de Seguﬂdad, Cuenta de Google
de privacidad y seguridad a fin de que ﬂ veremos en |a pa rte
Google sea mas relevante para ti. Mas ) o e Verificacion en 2 pasos
informecion ® inferior "Verificacion e ’

en 2 pasos”

Google One > Cédigo de seguridad
S & Recibe un codigo Unico para verificar tu @
N e : identidad )
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Una vez dentro de
"Verificacion en 2
pasos”,

deslizaremos hacia
abajo para ver todas
las opciones.

\

J/

Nota. Cada una de
las opciones tiene
Sus propios pasos a
sequir.

Sigue las
instrucciones que
aparecen en pantalla
en cada opcion.

6 Cuenta de Google

PHILIE 1 P LUt UL LU 11 o e LU el

de seguridad =

Activar la verificacion en 2 pasos

Segundos pasos

Para asegurarte de que puedes acceder a tu
Cuenta de Google, mantén esta informacion
actualizada y agrega mas opciones de acceso

® Llaves de acceso y llaves de

af

seguridad >
Agrega una llave de
@ seguridad
D Mensaje de Google
s >
@ 2dispositivos

T

Se recomienda elegir al
menos dos opciones
diferentes.

Segundos pasos

~N

Para asegurarte de que puedes acceder a tu
Cuenta de Google, mantén esta informacion
lizada y agrega més de acceso

Llaves de acceso y llaves de

:? seguridad 3
Agrega una llave de
@ seguridad
D Mensaje de Google
&) 2dispositivos
gt Autenticador
By o Agrega la app del >
Autenticador
Nimero de teléfono
= >
() 12345678
m Cédigos de respaldo
@ Obtener codigos de >
" respaldo

gt Autenticador
B o Agrega la app del >
Autenticador
B Nimero de teléfono
>
© 12345678
E Cadigos de respaldo
Obtener cadigos de
respaldo

. )

Una vez activada tendremos una
verificacién y cada vez que ingresemos a
la cuenta nos pedird la contrasefia y una
de las opciones activadas.

AN

Nota. Recuerda cerrar sesion de tu cuenta
de google cada vez que uses un
dispositivo que no es de confianza.

N
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(Act'widad de seguridad reciente

/&uenla de Google

T Y

— % & &

N

No hubo alertas ni actividad de seguridad durante los
ultimos 28 dias

Cémo acceder a Google

Mantén esta informacion actualizada para
bﬁegurarte de que siempre puedas acceder a tu

Verificacion en 2 pasos 3
@ Activacion: 14 dic 2021
Cddigo de seguridad

o Recibe un codigo Unico para verificar tu &
identidad




Tutorial Instagram

Una cuenta de Instagram suele estar vinculada a Face-
book, por lo que, si una persona externa tiene acceso,
es posible que tenga acceso a Facebook también, asi
que te recomendamos cuidar ambas cuentas con la
verificacién en dos pasos. Para activarla seguimos los
siguientes pasos:

Mira el video tutorial
escaneando el QR Primero ingresamos a
nuestra aplicacién de
Instagram.

Mira el video
tutorial

En tu pdgina de perfil presiona las tres
lineas de la esquina superior derecha & Configuracién y actividad
(ment de opciones).

{
612 ©

Maria.987 v o

Q Buscar

Tu cuenta

Centro de cuentas

Contrasena, seguridad, datos personales, >
preferencias de anuncios

iComo va

L ks Tutorial seguridad digital

0 7 1
publicaciones seguidores seguidos

( editarperft ][ compartir perfil ]@

Descubrir personas Ver todo

galnistra tus experiencias conectad

Cémo usas Instagram )

Ingresamos en la primera opcién

\ ‘ i . ) “Centro de cuentas”.
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N\
Dentro de las opciones busca y aontraseﬁa y seguridad \
selecciona "Contrasefa y seguridad”.

J Inicio de sesidn y recuperacién
Administra tus contrasefias, preferencias de inicio de
( sesién y métodos de recuperacion.
Centro de cuentas
Administra tus experiencias conectadas y Cambiar contrasefia >

configuracion de las cuentas en las tecnologia de

Meta, como Facebook, Instagram y Meta Hori. .
Més informacién Autenticacién en dos pasos >

Inicio de sesién guardado ©@ >
4 ) Perfiles
v tutorialseguridaddigital -

o Controles de seguridad

A . Revisa los problemas de seguridad mediante
Experiencias conectadas comprobaciones en las apps, los dispositivos y los corrd s
electrénicos enviados.

8_. Compartir entre perfiles >
Dénde iniciaste sesion >

-b] Iniciar sesion con cuentas >
Alertas de inicio de sesién

Configuracién de cuentas

Correos electronicos recientes ©
I O Contrasefia y seguridad > ’

\ Comprobacién rapida de seguridad © j:/

En el ment de seguridad tenemos la
opcién “Autenticacion en dos pasos”.
Selecciénala para continuar.

[8] Datos personales >

\_

twiorialseguridaddigital - Instagram
Agrega seguridad adicional a
tu cuenta

La autenticacidn en dos pasos protege tu cuenta
con un codigo adicional que debes ingresar
cuando inicias sesion en un dispositivo que no

reconocemos. Mas informacién &

Elige un método de seguridad E| Ig e |a 0pCi 0 n dD twiorialseguridaddigital - Instagram
App de autenticacién tu preferencia y La autenticacién en dos pasos
Recomendado « Te recomendaremos que . esté acti Vada
descargues una app si no tienes ninguna, < Selecc|0na T
La app generara un codigo que deberas nes . " Ahora te pediremos un cédigo cada vez que inicies |
ingresar al iniciar sesién. (\’ SIQUIente para sesidn desde un dispositivo que no
. Para cambiar la informacién de contacto, ve ala
SMS o WhatsApp / continuar. seccion "Datos personales® del centro de cuentas,
:;'::I‘;EJ‘::SJFZ'?“'W bbb i o ¢ \Consulta la lista de cédigos de respaldo, j
Sigue las
instrucciones que . R
1V
// aparecen en Unta Vf'Z adti addadnuestra
v pantalla en cada ?u gn |caC|ont ¢ (tﬁ'pas'o,s,
GEEES) | Do ) | s miodin
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Mira el video tutorial

Tutorial Facebook

La verificacion en dos pasos es esencial para cuidar tu
cuenta de personas que busquen acceder a ella sin
tu consentimiento. Para activar la verificacién en dos
pasos de Facebook seguimos los siguientes pasos:

escaneando el QR

¢

nuestra aplicacion
Facebook.

a Dentro de la aplicacién de Facebook

encontraremos tres lineas o una

pequeiia bajo la foto de perfil,
entramos ahi.

\_

6:19
facebook \/
(4] ® «

% i Qué estas pensando?

Primero ingresamos a
de

Mira el video
tutorial

ﬂzo

@ ® ¥« 2@
Menu

ﬁ Jenny @ e
Tus accesos directos \

2 2R 0

= [
Jenny ricad Cuenta Asociacion
Trabajo Sec?sltal Negocio de Mujeres

\& & |

En este apartado, en la esquina superior
derecha veremos el icono (tuerca) de
configuraciones e ingresamos alli.
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lo primero que veremos es el
Centro de Cuentas de Meta e
ingresamos alli.

S
@1 \
< Configuracién y privacidad Q

Buscar configuracion

Dentro de las configuraciones 1

VA

rao Meta
Centro de cuentas

dmil tus iencias yia
de las cuentas en las tecnologias de Meta

@} Datos personales
@ Contrazefia y seguridad
Preferencias de anuncios

@ Verificacion

Més informacidn en el centro de cuentas

\ _—

Herramientas y recursos

Nuestras herramientas te ayudan a controlar tu
privacidad.

ﬁ c bacion rapida de pri

@ Centro para familias

R

A )

Autenticacién en dos pasos 4
Elige una cuenta para configurar la autenticacidn en 3\
dos pasos.
@ = :
€ Facebook
Jenny Trabajo 5
@ Facebook
Seguridad Digital
*ﬂ Facebook 3

\_ _/
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Dentro del Centro ) f kil . \
*f Jenny._Jenny_ 'I_'rab:un. " 43
de Cuentas veremos Seguridad Digital, 1 mas
la configuracion de
cuentas y alli esta Experiencias conectadas
“Contrasefay
. " 3. Compartir entre perfiles >
seguridad". y
-t:l Iniciar sesién con cuentas >
( Ver todo
\ Configuracién de cuentas

#] Datos personales

:/ 0 Contrasefia y seguridad > |’
_J

En Contrasefia y C \

seguridad

mgresa.mos'a,l Inicio de sesiényrecuperaddn
Autenticacion Administra tus ¢ deliciode

sesidn y métodos de rec upuar:lun
en dos pasos

Contrasefia y seguridad

Cambiar contrasefia >

Autenticacién en dos pasos

Proteccitén avanzada

Este programa de seguridad avanzada ayuda a proteger tu
cuenta del acceso no autorizado.

Proteccion avanzada ® >
Activado
Controles de seguridad
Revisa los problemas de seguridad mediante
en las apps, los disp ¥ los correos

E|l‘1:[I'DI1IC05 enviados.

\ande iniciaste sesion J

)

Dentro de Autenticacion en dos pasos
veremos una lista de cuentas, elegiremos
la que queramos configurar.




. L, @o obtener cédigos de inicio de seslém
Cuando actives la autenticacion en dos pasos, se te

solicitard que elijas uno de los tres métodos de SMsownERpE: >
. . . Enviaremos un codigo al ******42.
seguridad, se recomienda activar al menos una.

Métodos adicionales
Sigue las instrucciones que aparecen en pantalla. Eensuitagng intiacseskingy ‘oo

segura aunque los otros métodos no estén
dispanibles.

Agrega un método de respaldo

Recomendado - Te recomendaremos que

pasos se te pedird que guardes el navegador o el descargues una app sino tienes ninguna. >
La app generard un cédigo que deberds

dispositivo mévil que estds usando, para poder ingrasaral cianseskin,
ingresar directamente a tu cuenta.

* Nota. Cuando actives la autenticacion en dos App de autenticacién

Llaves de seguridad
Usa llaves de seguridad fisicas para

NO hagas clic en Gual'dar este navegador Si proteger tu cuenta del acceso no
estés usando una computadora publica a la que SR IURLIO I AT

ontigo para iniciar sesién desde un

[
otras personas pueden acceder. ( s j

Tutorial Tik Tok

Para cuidar el acceso no autorizado a tus cuentas re-
cuerda combinar una contrasefa fuerte junto a la ve-
rificacién en dos pasos. Para activar la verificacion en
dos pasos de Tik Tok seguimos los siguientes pasos:

Mira el video tutorial
escaneando el QR Para activar la verificacion
en dos pasos primero

ingresamos a la aplicacion
Tik Tok.

Mira el video
tutorial
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Dentro de la
aplicacién de Tik Tok
encontraremos en la
esquina inferior

derecha, un icono
que dice "Perfil".

Ahora Herramientas de creador se
Hama TikTok Studia

Pa TikTok Studio
O saldo

89 Mi codigo QR

(5

Mother's 99 £>
Day!
ANy
Vi
@dJuana123
754 57 0
Siguiendao Sequidores Me gusta
- Agregar
\_ - & 10 R @
_
Dentro del perfil encontraremos en la
esquina superior derecha, tres lineas
donde hacemos clic.
J/

Veremos que aparecD f

un mend en la parte Ajustes y privacidad
inferior, con varias Cuenta

opciones, alli

buscamos "Ajustes y —

seguridad”. )5 © Seguridad y permisos

# Compartir el perfil
Contenido y pantalla
& Notificaciones

2 UVE

Dentro de los ajustes

veremos la opcién
“Seguridad y
permisos”, e
ingresamos alli.

/7 Musica

@ Centro de actividades

¢ Preferencias de contenido

2% Limitar a los espectadores

Wl Anuncios
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Aqui encontraremos el apartado En esta seccion podemos ver varias opciones

de “Verificacion en dos pasos”, para configurar la verificacion. Seleccionamos
como vemos esta desactivada. al menos unay pulsamos activar.
J
12:38 & il ?.a ﬁ i il aa
“— Seguridad y permisos &
A La verificacion en dos pasos esta
/ desactivada
Alertas de seguridad |
Si activas esta opcion, te pediremos un
oo 3 codigo de verificacion adicional cuando
Verificacion de seguridad inicies sesién en un dispositivo que no sea
de confianza. Mds informacidn
Tus dispositivos ~
Selecciona al menos 2 métodos
Verificacion en dos pasos Desactivada »
i Teléfono
Recibirds un cddigo de verificacidn en el nimero
+5918ss52342.
fi Igl.JI'uII.Jf:
&% Correo electrénico

Ayuda a tus amigos a recuperar sus

F!LL ik }|| as un codigo de verificacion por coreo
cuentas

0 Aplicacién de autenticacion

Instala una aplicacion para generar el cédigo de
verificacion

/ La verificacion en dos pasoh

esta activa <

Si activas esta opcion, te pediremos un 3\
cadigo de verificacion adicional cuando
inicies sesion en un dispositivo que no sea
de confianza, Mds informacién

. Contraseiia

Métodos de verif

[ Teléfono « Activado <
Recihirds codigo de verificacion en el nomero )\
+5G1=s+2+342

4
= Correo electrénico « Activado
J

¥ Aplicacién de autenticacién - Activado -

QCDntraseﬁa Acmrado

Una vez configurados todos los pasos y luego de

r\, presionar activar, veremos que todas las opciones
seleccionadas aparecen como activado.
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Mira el video tutorial
escaneando el QR

5.2. Configuraciones de privacidad en
Facebook

Dentro de las configuraciones de privacidad tenemos mu-
chas opciones, es importante que sean revisadas a profun-
didad para encontrar la mejor forma de configurar para
cada caso particular. Para revisar las configuraciones de
privacidad en Facebook seguimos los siguientes pasos:

Para revisar las

configuraciones de
privacidad el primer paso es
ingresar a nuestro Facebook.

Mira el video
tutorial

a Dentro de la aplicacion de Facebook

encontraremos tres lineas o una
pequeia bajo la foto de perfil,

\_ entramos ahi. X Yy
\
G:W all = IE!)
facebook %Q &
o @ ® @ O
% ¢Qué estés pensando? (@
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Tus accesos directos

?@9

Oﬁﬁachmun

Trabqo de Mujeres

\ & & _

/
En este apartado, en la esquina superior
derecha veremos el icono (tuerca) de
configuraciones e ingresamos.




Dentro de las configuraciones Restringirel perfil | f( < Configuraciény privacidad Q

deslizaremos hacia abajo nos ayudard a que Pablico y visibilidad

buscando la opcién llamada personas que no Quicng

“Publico y privacidad” son contactos no

“% puedan ver nada
( Sorfiuadnateinid 13 A del Perfll. \-/1 g Gomo pueden encontare  conacare s
Buscar configuracion B Publicaclones

00 Meta 1 £ e
CnnFm de cuenlag ) N @Reels )
11; las EIJEII::: enlas |Pl'|‘\?|:l!(jldﬁ de Me-l‘;h

alos personales

Contrasefia y seguridad

referencias de anuncios

4 Configuracion y privacidad Q f.

Enla informaciénN
del perfil

debemos cambiar
toda la informacion
que no queramos
que seavisible a
“s6lo yo".

erificacion

Piblico y visibilidad

Controla quién puede ver lo que compartes en
Facebook.

Milinformacidn en el centro de cuentas

’ ¢ Editar privacidad

£Quién deberia ver esto?

fﬁ: il 93&\
4 Configuracion y privacidad Q f. o P“‘_h“‘f“ o e e (o)
Piblico y visibilidad
?:;Lc‘:;:uie‘n puedeverlnquecwnpar!esa: w 0 Amigoe P )
Restriccion del A
o i En como pueden o Amigos excepto conocidos '0
encontrarte y T v )
o Gémo pueden encontrarte y contactarte los contactarte los
- o ! © o
demas, podemos ooy
L ek cambiar quién nos
[ Historias puede enviar
B Reels mensajes y
@ Seguidores y contenido piblico SOlI.CItUdeS de
amistad.
Perfil y etiquetado \ J
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Finalmente
revisaremos Perfil y
etiquetado,
podemos controlar
quién puede
mencionar o
etiquetar nuestro
perfil.

~

Mira el video tutorial
escaneando el QR

AID all
14 Configuracion y privacidad Q @\

Pablico y visibilidad

Controla quién puede ver lo que compartes en
Facebook.

(¥ Restriccion del perfil
@) Informacisn del perfil

8‘ Cémo pueden encontrarte y contactarte los
demds

B publicaciones

[ Historias

B Reels

T

’ Perfil y etiquetado
Ver y compartir
&Quién puede publicar en tu perfil?

Amigos

Quién puede ver lo que otras personas
publican en tu perfil?
Personalizado

¢ Permitir que otras personas compartan
tus publicaciones en sus historias?

Si creas una publicacion piblica, cualquier
persona de Facebook podra compartirla en

su historia. Si etiquetas a alguien en una
publicacién, esa persona podrd compartirla en
su historia. Estas historias incluirdn tu nombre

5.2.1.Configuraciones de privacidad en Instagram

En el caso de Instagram, es recomendable tener una
cuenta privada, pero también es posible revisar qué pu-
blicaciones son visibles, asi como las historias e informa-
cién del perfil. Para revisar las configuraciones de privaci-

pleto y un enlace a tu publicacion y podrin
verse durante 24 horas, Las personas que las

‘ compartan pedran controlar quién las ve,

~

W,

dad en esta red seguimos los siguientes pasos:

Incialmente ingresamos a
nuestra aplicacién de
Instagram.

Mira el video
tutorial
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iy~ - .
Dentro de la ) (.:_ 2 e (f =)
aplicacién .
ingresamos a las T .
tres lineas de la - 2
. T
parte superior -
(menti de :
opciones) ) (@
personas alas
g seguir
[._“"E_.]
i ® B
Captura el momento
conun amigo
@ Q @ ® @
\ & _® s j

!

O Notificaciones
@ Administracion del tiempo

Quién puede ver tu contenido

I‘ & Privacidad de la cuenta

@ Mejores amigos

an Q

\_

>

>

Pablica >
0 >

@ \
_/
N

®

En las opciones buscamos “Privacidad
de cuenta” y podemos notar que estd
configurada como “Publica”
Ingresamos a cambiarla a “Privada”.

Activaremos la

i, e visible para todas ks personas dentra y fuera de
natagram. Mas informacicn

¢;Cambiar a cuenta
privada?

@ Solo tus seguidores podran ver tus fotos y
videos.
@ Esto no cambiara quién puede enviarte

te, pero
& no te

| q teo
no podrds ethquetar a las personas qu
siguen.

=

Nadie puede reutilizar tu contenido. Se
eliminardn todos los reels, las publicaciones y
las historias que anteriormente hayan usado tu
contenido en funciones como remixes,
secuenclas, plantillas o stickers. Sl vuelves a
configurar tu cuenta como plblica en menos de

Cambiar a cuenta privada

opcién “Cuenta
privada”.

Finalmente, notaremos que la
opcién de cuenta privada estd
activa, y solo los sequidores
que apruebes podran ver el

contenido que compartas.

,l&m\

Cuenta privada

MSTEOram Ora Ver T pe Y ol Lt [ [a]
quienes no tengan una cuenta de instagram
~~
< SI tu cuenita és privada, solo los seguidores que apruebies
Apa rece ra |a :-:-:Iran 'y'E: &l contenido que CODIIID:?‘ ta CDI’“‘-} K'JSI fotes o videos.
. . en las pag icaciones y hasht ¥ tus listas de
SIQUIente pregu nta, seguidores y seguidos. Cierta info n de tu perfil, como la
foto y &l nombre de usuario, es visible para todas las parsonas
en |a q ue dentro y fuera de Instagram, Méds informacién
seleccionaremos
“cambiar a cuenta
privada”
J
4
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Mira el video tutorial
escaneando el QR

5.2.2.Configuraciones de privacidad en Tik Tok

En Tik Tok las opciones de privacidad son mas limita-
das, pero de la misma forma tienes la opcién de colocar
la cuenta como privada y de crear contenido exclusivo
para personas que paguen una suscripcion, ocultar pu-
blicaciones, comentarios y restringir los mensajes. Para
revisar las configuraciones de privacidad en Tik Tok se-
guimos los siguientes pasos:

Para empezar, ingresaremos a
nuestra aplicacion de Tik Tok.

Mira el video
tutorial

nuestro perfil. Alli veremos tres lineas en la
parte superior, las cuales seleccionaremos.

e Dentro de la aplicacion ingresamos a

{

all = #
Mother's S0
Day! /

i

o 3\
2

?

Juana v £
@Juanal23
754 57 (1]
Siguiendo Sequidores Me gusta
o Agregar

\ - & 9 R @ )

GUIA DE SEGURIDAD DIGITAL PARA MUJERES POLITICAS

N

Ahora Herramientas de creador se
Hlama TikTok Studio

P& TikTok Studio

B saldo @

88 Micddigo QR

( {3 Ajustesy privacidad

Aparecerdn algunas opciones,
seleccionamos “Ajustes y privacidad”.




Dentro de ajustes y privacidad
ingresamos a la opcién “Cuenta”.

1 - v

(" Ajustes y privacidad

Cuenta

=~ Cuenta

&~ Cuenta
>
D Informacién de la cuenta >
Contraseiia >
Clave de acceso

@ Seguridad y permisos

# Compartir el perfil

Contenido y pantalla

& Notificaciones

B3 LIVE

71 Musica

@ Centro de actividades

¢ Preferencias de contenido

Establece una clave de acceso para iniciar sesion
en TikTok a través de desbloguen facial o tactil

de Android. TikTok no tendra acceso a tus datos
biometricos.

Cambiar a cuenta de empresa >
Descargar tus datos >

Obtén una copia de tus datos de todas las
aplicaciones de TikTok que usas.

Desactivar o eliminar la cuenta

Privacidad - \ >

ﬁv FEI- D

Privacidad

Sincronizar contactos y amigos de
Facebook

Interacciones

N J

Recomienda tu cuenta a otros \

En el ment de cuenta buscamos y
seleccionamos la opcion “Privacidad”.

Observaremos qLD
la opccién de
“Cuenta privada”
estd desactivada,
por lo que
procederemos a
activarla al
seleccionarla.

Privacidad

Cuenta privada

Estado de actividad . @)

Finalmente veremos que la
opcién de "Cuenta privada” se
activara. Ahora solo los usuarios
que tu apruebes podran ver el

contenido que compartas.
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5.3. Documentacion de agresiones en contextos de violencia de
género facilitada por la tecnologia en procesos electorales®

La documentacién consiste en crear un registro detallado con enlaces, fechas, captu-
ras de pantallay descripciones de incidentes de violencia de género ocurridos en pla-
taformas tecnoldgicas durante procesos electorales. Este registro ayuda a entender la
situacién, guardar evidencia, medir la gravedad de los hechos y generar informacion
util para investigaciones, anélisis de tendencias y visibilizacién de esta violencia en el
contexto electoral.

La forma més comun de hacerlo es usando hojas de célculo. A continuacién, se indi-
can algunos campos esenciales que deben ser registrados:

Campos recomendados para la documentacién:
* Fecha de inicio: El momento en que se produce el primer incidente.

* Descripcion del ataque: Detalles sobre el tipo de violencia (acoso, difamacion,
amenazas, etc.).

* Medio por el cual se realizan los ataques: Plataformas o canales utilizados (redes
sociales, correos electrénicos, mensajes directos, etc.).

* Informacion del agresor (si se conoce): Detalles sobre la identidad del agresor o
los posibles sospechosos.

* Registros visuales de la agresion: Capturas de pantalla o grabaciones de los inci-
dentes.

* Enlaces a los perfiles y publicaciones: Direcciones web que enlacen directamente
al contenido ofensivo.

* Observaciones: Cualquier otro dato relevante o contexto sobre el ataque.

8  hitps://acoso.online/site2022/wp-content/uploads/2020/09/documentacion-difusion-de-imagenes.pd
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Modelo de ejemplo para la documentacion

Fecha de
inicio

Descripcion del
ataque

Medio porel | Informacion | Registros | Enlacesreca- | Observacio-

cual se realizan | sobre los visuales bados nes
los ataques posibles
agresores

Esperamos que esta guia se convierta en una herramienta para

las mujeres politicas y que, en un contexto altamente polarizado y
confrontacional, fortalezca sus capacidades de autoproteccion, les
permita alzar la voz y mantener su participacion en la vida politica.

Esperamos que esta guia sea til

h
|
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FRENTE A LA VIOLENCIA DIGITAL,
NOS ORGANIZAMOS.

LENTRI :

ESCRIBENOS A LA LINEA DE APOYO
+591

Signal  Telegram WhatsApp

LENTRO
-

DGR




