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Médulo 3. Herramientas para hacer frente a la desinformacion

Enid Lopez’

La cartilla fue elaborada por ChequeaBolivia

La presente cartilla del modulo 3 del curso “Democracia y Desinformacion” tiene
cinco partes: la primera explica brevemente las ventajas de hacer la verificacion
de informacién, la segunda parte presenta el monitoreo de las redes sociales
que es necesario para encontrar informacion enganosa que requiere ser
verificada, finalmente las otras tres partes presentan herramientas de analisis de la
veracidad de la informacion: verificacion agil, busqueda en reverso de
imagenes y busqueda avanzada.

1. La verificacion de informacion.

Actualmente, existe un fendmeno de sobreinformacion, es decir exceso de
informacion disponible a solo un click de un dispositivo tecnolégico. Sin embargo,
no toda la informacion que se comparte es verdadera o esta bien tratada
periodisticamente, por eso, la verificacién de publicaciones toma importancia. La
importancia de verificar publicaciones falsas o engafosas es fundamental por las
siguientes razones:

e Prevenir la propagacioén: Detener la viralizacién de informacion incorrecta
antes de que cause un dano significativo.

e Proteger a la sociedad: Evitar que las personas tomen decisiones
basadas en informacion falsa, lo cual puede tener consecuencias negativas
en areas como la salud, la politica o la economia.

e Mantener la integridad de la informacion: Asegurar que el debate publico
se base en hechos y no en manipulaciones.

e Fomentar la confianza: Construir y mantener la confianza en las fuentes
de informacién creibles.

e Responsabilizar a los difusores: Identificar y, en algunos casos,
responsabilizar a quienes propagan intencionalmente desinformacion.

e Comprender las narrativas: Analizar la desinformacion verificada ayuda a
entender las narrativas que se estan utilizando y los grupos a los que se
dirigen.

' Enid Lopez es Fact-Checker en Jefe de ChequeaBolivia desde 2019. Seleccionada para el
programa "Edward R. Murrow Program for Journalist- New and Traditional Broadcast Media".
Ganadora del Premio Nacional de Periodismo Econémico. Trabajé en Los Tiempos como periodista
y editora de la seccion de economia entre 2015 y 2019. Formé parte del equipo que investigé el
caso Panama Papers Bolivia para el Consorcio Internacional de Periodistas de Investigacion (ICIJ).
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Ante los desafios actuales, este problema representa también una oportunidad:
tenemos la posibilidad de fortalecer la integridad de la informacién digital,
que requiere de un proceso estructurado y sostenido, que promueva la veracidad,
la transparencia y la confianza en los entornos informativos contemporaneos. Este
proceso incluye las siguientes acciones:

2. Monitoreo en redes sociales.

Las metodologias de verificacion de informacion que circulan en las redes sociales
incluyen dos momentos esenciales: el monitoreo y la contrastacion de la
informacion (la verificacion en si). EI monitoreo es el seguimiento constante,
sistematico y continuo de los contenidos que circulan en las redes sociales.

El monitoreo de redes sociales para detectar desinformacion es, efectivamente, un
paso crucial en la lucha contra la propagacion de noticias falsas y contenido
enganoso. Este primer momento es importante por las siguientes razones:

e Deteccion temprana: Las redes sociales son un caldo de cultivo para la
rapida difusion de informacién, tanto veraz como falsa. Monitorearlas
permite identificar brotes de desinformacion en sus etapas iniciales, antes
de que se viralicen y causen un dafo significativo.

e Comprension del panorama: El monitoreo ayuda a entender qué tipo de
desinformacion esta circulando, quiénes son los principales difusores, qué
narrativas se estan utilizando y en qué plataformas son mas activas.

e Respuesta oportuna: Una vez detectada la desinformacion, se pueden
implementar estrategias de respuesta rapidas y efectivas, como la
verificacion de hechos, la aclaracion publica y la denuncia de cuentas
maliciosas.

e Analisis de tendencias: El monitoreo continuo permite identificar patrones
y tendencias en la difusion de desinformacion, lo que ayuda a anticipar
futuros brotes y a desarrollar estrategias preventivas a largo plazo.

e Medicion del impacto: Permite evaluar el alcance y el impacto de la
desinformacion, lo cual es fundamental para priorizar las acciones y medir
la efectividad de las contramedidas.

El monitoreo en general debe incluir los siguientes pasos:
Paso 1: Definir Términos de Busqueda
+ Palabras clave. Ejemplo: #FraudeElectoral, "Maquina de votar
hackeada", [CandidatoX] + "corrupcién”.
» Hashtags y cuentas sospechosas. Ejemplo: Monitorear cuentas
anonimas que difunden resultados falsos.



Paso 2: Usar Herramientas de Escucha Digital

La escucha digital, al estar enfocada al seguimiento de la circulacién de
contenidos en las redes sociales, requiere un fuerte apoyo de herramientas
digitales que permitan hacer el seguimiento, rastreo y registro de los
contenidos digitales. En ese sentido, las siguientes herramientas digitales
podrian sernos utiles para este trabajo.

Gratuitas:

e Google Alerts: es una herramienta gratuita de Google que permite
recibir notificaciones por correo electronico cada vez que Google
encuentra nuevos resultados que coinciden con tus términos de
busqueda.

e Google Trends: es una herramienta gratuita de Google que permite
analizar la popularidad de términos de busqueda en el motor de
busqueda de Google a lo largo del tiempo. Se usa para identificar
tendencias, comparar intereses entre regiones y entender patrones
de comportamiento en linea.

e Social Searcher: Es una herramienta de busqueda en redes sociales
en tiempo real que permite rastrear menciones de palabras clave en
multiples plataformas.

Avanzadas:

e TweetDeck: Es una herramienta de gestion de cuentas de X (anteriormente
Twitter) disefiada para hacer seguimiento a través de paneles de listas de
usuarios a los que se necesita hacer seguimiento.

e Hootsuite: Es una plataforma de gestion de redes sociales que permite
administrar multiples cuentas desde un solo panel de control.

e Brandwatch: Es una plataforma de escucha social (social listening)
disefiada para ayudar a marcas, agencias y organizaciones a comprender
lo que se dice sobre ellas en linea, analizar tendencias y tomar decisiones
basadas en datos del comportamiento digital.

e eMonitor+(PNUD): Es una herramienta tecnoldgica desarrollada por el
PNUD que opera con inteligencia artificial para detectar discursos de odio y
contrarrestar la desinformacién en redes sociales. Permite elaborar reportes
periddicos sobre comunicacion toxica contra diferentes actores, como
periodistas, mujeres e instituciones democraticas. Es de acceso limitado.

Paso 3: Priorizar Contenido Viral
La viralidad hace referencia a la rapidez con la que un contenido se hace
popular en las redes sociales. Cuando muchos usuarios reaccionan, comentan


https://www.google.com.bo/alerts?hl=es
https://trends.google.es/trends/
https://www.social-searcher.com/
https://create.twitter.com/es/products/tweetdeck
https://www.hootsuite.com/es?srsltid=AfmBOopyjxRbGyWS1nTAMH1F-bcPqe5rQf12o7WFLbjOma-j9iwL5rfD
https://landing.digimind.com/es/latam/descubre-autentica-escucha-socia?utm_term=brandwatch&utm_campaign=LATAM-Brand-and-Solutions&utm_source=google&utm_medium=cpc&utm_content=759517424041&hsa_tgt=kwd-10912555625&hsa_net=adwords&hsa_cam=22699141082&hsa_mt=p&hsa_src=g&hsa_kw=brandwatch&hsa_acc=9282348972&hsa_grp=181157801933&hsa_ver=3&hsa_ad=759517424041&gad_source=1&gad_campaignid=22699141082&gbraid=0AAAAADSMuWCOd_qQQqaz20nyqJ7aU8NY7&gclid=Cj0KCQjw953DBhCyARIsANhIZoaSXZ3ccmcE2QZTSX-_pp-iqtD59UEb_ASHnY6j4PC_EVoBoUKb8p8aAkRdEALw_wcB

o comparten un contenido, éste se posiciona con mayor rapidez en el espacio

digital.

e Alto engagement: Se refiere al nivel de interaccibn, compromiso vy
conexion que una marca o contenido establece con su audiencia, va mas
alla del "me gusta"; se trata de construir una conversacion en torno a un
contenido.

e Cuentas falsas o bots: un bot es una cuenta creada para automatizar
tareas repetitivas o imitar el comportamiento humano en linea. Las cuentas
falsas en redes sociales podrian tener las siguientes caracteristicas: no
tiene foto de perfil o usa un avatar o una imagen comun, utiliza nombres
extrafios, no tienen antigiedad, existe un desequilibrio entre seguidores y
seguidos.

Paso 4: Clasificar el riesgo

Ante la gran marea de informacion que circula en las redes sociales, es
necesario establecer prioridades para actuar frente a un posible contenido
de desinformacién. Para eso, nos sera muy util establecer un nivel de
riesgo.

e Bajo: Son contenidos difundidos sin la intencionalidad de generar
dafio. Podrian ser errores inocentes. (Ejemplo. Direcciones erroneas
de un recinto de votacion)

e Alto: Narrativas que tienden a crecer con Deepfakes (contenido falso
creado con inteligencia artificial) que afectan el proceso electoral o la
integridad del proceso electoral. (Ejemplo. Acusaciones de fraude
electoral sin pruebas)

Paso 5: Reportar y Contener
Un primer nivel de accion frente a un posible contenido de desinformacion
tiene que ver con el uso de sistemas de reporte de contenido falso con los
que cuentan las plataformas. También se pueden generar contactos clave
con autoridades electorales, sobre todo si formas parte de una institucion
que monitorea el proceso electoral.
* A plataformas: Usar opciones de "Reportar desinformaciéon" en
Facebook/X/TikTok.
* A autoridades electorales: Enviar alertas con capturas y enlaces de los
casos que podrian estar generando desinformacién en torno al proceso
electoral.



https://www.facebook.com/help/572838089565953/?locale=es_LA
https://help.x.com/es/resources/addressing-misleading-info
https://www.tiktok.com/safety/es/harmful-misinformation-guide

3. Verificacion agil.

El fact - checking (verificacion de informacion) es una de las formas de contencion
de la desinformacién. Consiste en verificar contenidos ya publicados, sobre todo
en las redes sociales, y establecer lo que se sabe, o no, sobre un tema. El
fact-checking requiere un buen conocimiento de las redes sociales, asi como el
dominio de las principales herramientas digitales de verificacion. Esto implica un
proceso complejo y no necesariamente rapido. En ese sentido, ChequeaBolivia
plantea un enfoque agil de verificacion de contenido que cualquier ciudadano
pueda aplicarlo mientras navega en el espacio digital, sin necesariamente tener un
nivel experto de formacion.

Un "enfoque agil" para la verificacion de publicaciones a publicaciones falsas o
engafosas después del monitoreo se caracteriza por:

e Priorizacion y enfoque: Concentracion en la informaciéon potencialmente
mas dafiina o con mayor potencial de viralizacion.

e Verificacion rapida e interactiva: Utilizacion de métodos de verificacion
agiles y adaptables para confirmar o desmentir la informacién de manera
oportuna.

e Colaboracién y comunicacion: Trabajo conjunto entre diferentes actores
(fact-checkers, plataformas, investigadores, sociedad civil) para compartir
informacion y coordinar respuestas.

e Adaptabilidad y aprendizaje: Ajuste continuo de las estrategias y
herramientas en funcion de la evolucion de las tacticas de desinformacion y
la efectividad de las respuestas.

Metodologia: Los pasos de la verificacion agil son los siguientes:

Paso 1: Stop (Detenerse).
No compartir sin verificar, aunque venga de un contacto cercano.

Ejemplo: Un contenido que llega a través de un grupo de WhatsApp de mis
amigos.
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== ¢Quién ganaria si las elecciones

fueran hoy? [ENCUESTA BOLIVIA
2025]

DORIA MEDINA
.

TUTO QUIROGA
—

MANFRED REYES

ANDRONICO RODRIGUEZ

CHI HYUN CHUNG

JAIME DUNN
=

LUIS ARCE CATACORA
.

BLANCO

NULO

@ ChequeaBolivia

www.chequeabolivia.bo

Paso 2: Investigar la Fuente

Revista de perfil: 4 Es una cuenta parodia? ¢ Tiene historial de desinformacion? La
herramienta digital Whois te ayudara a indagar quién registr6 un dominio
sospechoso.

Ejemplo: Las encuestas de El Bunker.

Estas por ejercer un derecho fundamental
como ciudadano boliviano.

Participa en las Primarias Bolivia 2025 y
elige de manera libre y responsable.

Aqui tienes tu enlace Unico para votar
(valido por 10 minutos):
https:/sistemadevotacion2025
-gah8hhatgtgufhab.brazilsouth-01
.azurewebsites.net/votar?token=
lisTOTE3NjY30TgwNSI.aCyO4A.INixIm
-If91gvX5sBwYsudTnkU8

Este enlace es personal e intransferible.
Solo se permite un voto por persona.

Gracias por ser parte del cambio que

Bolivia necesita. 10547 6.


https://shop.whois.com/domain-registration/index.php

Paso 3: Buscar Fuentes Oficiales.

Revisar informacién de sitios confiables.
e Elecciones: Web del érgano electoral (https://www.oep.org.bo/)
e Datos: Fact-checkers aliados (ChequeaBolivia, Bolivia Verifica)

Ejemplo: Si circula una encuesta de intencion de voto:
PRESIDENTE DE BOLIVIA

Pensando en las proximas elecciones del para elegir PRESIDE
Zpor cual de los siguientes candidatos votaria ust

MANFRED REYES VILLA
ANDRONICO RODRIGUEZ
JORGE "TUTO" QUIROGA
SAMUEL DORIA
cArLOS EDUARDO DEL cAsTILLO [ 6%
evacora [l 4%
JHONNY FERNANDEZ [l 3%
RODRIGO PAZ [l 2%
FIDEL TAPIA | 1%

#ENCUESTA

\

d)

MANFRED LIDERA NUEVA

ENCUESTA SEGUIDO DE
ANDRONICO, TUTO Y SAMUEL

@ ChequeaBolivia

www.chequeabolivia.bo

Paso 4: Verificar Multimedia.

En la verificacion de contenidos en redes sociales, dado que se trata de
contenidos digitales, podemos apoyarnos en herramientas digitales que nos dan
buenas aproximaciones sobre la veracidad del contenido. Sin embargo, es
necesario evaluarlas con otra informacién para tener un juicio completo cuando no
arrojan resultados concluyentes. Es necesaria una combinacion de herramientas
digitales, pensamiento critico y habilidades de verificacion de contenidos.

4. Busqueda en reverso de imagenes.

1.- Lo primero que tienes que hacer es guardar la imagen en la computadora. Se
debe subir la imagen a un buscador y hacer una busqueda inversa: ¢ ese buscador
encuentra la misma foto u otras similares?

2.- Si en los resultados descubrimos la misma foto en contenidos publicados en
una fecha anterior a la del suceso o en otros contextos sabras que se trata de un
contenido falso.

3.- Bing es especialmente bueno para reconocer caras de personas y trozos de
imagenes.

4.- TinEye permite ordenar de forma muy clara los resultados por fecha.


https://www.oep.org.bo/
https://chequeabolivia.bo/
https://boliviaverifica.bo/

Google Images
Bing

TinEye

Reveye

Analisis de videos.

1.- Pegamos la URL del video en la extension InVid.
2.- Si en los resultados descubrimos el mismo video publicado en fechas u horas
anteriores a la que nos dicen que fue el suceso o en otros contextos ya sabemos
que se trata de un contenido falso.

e InVID

5. Busquedas avanzadas.

1.- Ademas de las busquedas que todos estamos acostumbrados a hacer, Google
ofrece la posibilidad de acotar los resultados en funcién de la fecha, lugar, idioma
o palabras clave.

Busqueda avanzada

Mostrar paginas que
contengan

todas estas palabras:
esta palabra o frase exactas:
cualquiera de estas palabras:
ninguna de estas palabras:

numeros del: al

Luego restringe tus
resultados por...

idioma cualquier idioma
region: cualquier region

ultima actualizacion: en cualquier momento

sitio o dominio:

términos que aparecen En cualquier parte de la pagina

tipo de archivo: Cualquier formato

derechos de uso:

2.- En la busqueda avanzada de Google puedes usar decenas de operadores
(palabras) para obtener resultados mas precisos.

e Busqueda avanzada de Google

e Bi

e Yandex


https://images.google.com/
https://www.bing.com/?scope=images&nr=1&FORM=NOFORM
https://tineye.com/
https://chromewebstore.google.com/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.google.es/advanced_search
https://www.bing.com/
https://yandex.com/

Plus: La caja de herramientas de ChequeaBolivia es un kit de herramientas
digitales de verificacion que fue elaborada con la colaboraciéon de la iniciativa
Maldita.es de Espafa. Encontraras todos los pasos para usar las herramientas,
ademas de videotutoriales.

Paso 5: Contrastar con la Légica

Se trata de un ultimo momento de la verificacion agil, ya que consiste en entrenar
el pensamiento critico de los usuarios que ante la duda respecto a un contenido,
se detenga antes de compartir un contenido. Pensar es un acto natural de todo ser
humano. Es algo que hacemos de forma automatica y es lo que nos ayuda a
formar nuestra identidad, nuestras creencias sobre el mundo, y en qué informacién
podemos confiar y las decisiones que tomamos en todo ambito (personal, familiar,
de trabajo, de ocio, politico, econémico, etc.). Sin embargo, pensar criticamente es
algo muy diferente. Es un proceso mas lento que requiere mas tiempo y un
esfuerzo consciente por aplicar un proceso sistematico de evaluacion de la
informacion que nos llega y hasta la revisién de nuestras creencias.

Y es que, como ha estudiado el psicélogo Daniel Kahneman, hay dos modos de
pensar:

e El primero: Rapido, intuitivo y emocional.

e El segundo: Lento, deliberativo y logico.

El pensamiento critico nos ayuda a desarrollar esta segunda forma de pensar,
pues consiste en un conjunto de habilidades analiticas muy utiles para evaluar la
calidad de la informacion. Las habilidades del pensamiento critico con las
siguientes:

Habilidades Definicion

Interpretacién (Capacidad de comprender el significado o la
importancia de los datos, juicios de valor, opiniones,
afirmaciones, vivencias o sucesos

Analisis Dividir un mensaje en sus elementos significativos

Juzgar el valor de un elemento; el juicio se realiza
comparando un elemento de mensaje con algun
estandar

Evaluacion
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https://chequeabolivia.bo/herramientas
http://maldita.es

Agrupacion

Determinar qué elementos son similares de alguna
manera, determinando como un grupo de
elementos es diferente de otros grupos de
elementos

Inferir un patrén de entre un pequefo conjunto de

In ion : .

duccio elementos, luego generalizar el patron a todos los
elementos en el conjunto

Deduccién Usar principios generales para explicar asuntos
particulares

Sintesis Ensamblar elementos en una nueva estructura

Abstraccion

Crear una descripcién breve, clara y precisa que
capture la esencia de un mensaje en un numero
menor de palabras que el mensaje mismo

e Preguntas clave que se pueden hacer para evaluar la légica de los

contenidos que se estan analizando:
¢ Alguien gana con esta desinformacion?
¢ Hay pruebas fisicas o solo testimonios?

Esperamos que esta cartilla elaborada por el equipo de ChequeaBolivia les haya
sido util para potenciar sus habilidades de verificacién de contenidos que circulan
en las redes sociales. Nos vemos en la sesidn sincrénica del jueves 17 de julio a

las 19:00.
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