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Glosario de proteccion de datos y Al Act

Algoritmo: conjunto de reglas o instrucciones
definidas para resolver un problema o realizar una
tarea. En IA, los algoritmos procesan datos para
tomar decisiones o hacer predicciones.

Anonimizacion: proceso mediante el cual se
eliminan o transforman los elementos identificadores
de los datos personales, de forma que no sea posible
identificar al titular, directa ni indirectamente.

Consentimiento informado: manifestacion de
voluntad libre, especifica, informada e inequivoca
del titular de los datos mediante la cual acepta el
tratamiento de sus datos personales.

Etica en el uso de IA: se refiere al conjunto de
principios, valores y normas orientadas a guiar el
desarrollo, implementacion y uso responsable de
sistemas de inteligencia artificial. Busca asegurar
que las tecnologias basadas en IA respeten los
Derechos Humanos, promuevan la equidad,

eviten discriminaciones y dafios, y garanticen la
transparencia, la rendicion de cuentasy la supervision
humana. La ética de la IA también implica considerar
el impacto social, econdmico y ambiental de estas
tecnologias, fomentando una innovacion alineada
con los principios del bien comdn.

Datos personales: informacion que puede identificar
directa o indirectamente a una persona fisica, como
nombres, direcciones, nimeros de identificacion,
ubicaciones, datos genéticos, etc.

Datos sensibles personales: revelan informacion
sobre aspectos mas intimos o privados de una
persona. Datos sobre: salud, origen étnico o racial,
creencias religiosas, opiniones politicas, orientacion
sexual, antecedentes penales, etc

Derechos digitales: los derechos digitales se refieren

a cuestiones relativas a cdmo se ejercen y protegen los
mismos derechos que siempre han sido fundamentales
para todos los seres humanos, como la libertad de
expresion, la privacidad y el acceso a la informacion, en
la era de Internet, las redes sociales y la tecnologia.

Encargado del tratamiento: persona natural

o juridica, autoridad publica, agencia u otro
organismo que trata datos personales por cuenta del
responsable del tratamiento.

Inteligencia artificial (IA): conjunto de técnicasy
sistemas informaticos que permiten simular procesos
inteligentes como el aprendizaje, razonamiento o
autocorreccion.

Incidente de seguridad: evento adverso,
confirmado o bajo sospecha, que compromete

la confidencialidad, integridad o disponibilidad

de los datos personales o de los sistemas que los
almacenan, procesan o transmiten. Un incidente

de seguridad puede incluir accesos no autorizados,
pérdida o destruccion de informacion, fuga de datos,
ataques informaticos, errores humanos o fallas
técnicas que afecten la seguridad de los datos.

Privacidad por Disefo: principio que implica integrar
medidas de proteccién de datos desde el inicio de la
concepcion de un producto, servicio o sistema.

Procesamiento de datos: cualquier operacién o
conjunto de operaciones que se realicen sobre datos
personales, ya sea de forma automatizada o no,
como la recopilacion, almacenamiento, organizacion,
estructuracion, etc.

Responsable del tratamiento: persona natural o
juridica, autoridad publica, agencia u otro organismo
que determina los fines y medios del tratamiento de
datos personales.

Riesgo de seguridad: probabilidad de que una
amenaza explote una vulnerabilidad en un sistema o
proceso, ocasionando un impacto negativo sobre la
confidencialidad, integridad o disponibilidad de los
datos personales o de los sistemas de informacion
que los gestionan.

Sociedad de la informacion: modelo social y
econdmico caracterizado por la produccion, circulacion
y acceso masivo a la informacion mediante el uso
intensivo de las tecnologias de la informacion y

la comunicacion (TIC). Esta sociedad transforma

las formas de interaccion social, el ejercicio de los
derechos fundamentales y los deberes de los Estados,
generando nuevos retos en materia de privacidad,
propiedad intelectual, ciberseguridad y acceso
equitativo a la tecnologia.

Tecnologias de la informacion y la comunicacion
(TIC): las Tecnologias de la Informacién y
Comunicacion (TIC) se refieren al conjunto de
tecnologias, recursos y herramientas que se
utilizan para gestionar, procesar, transmitiry
almacenarinformacion. Estas tecnologias abarcan
tanto dispositivos fisicos como software, redes

de comunicacion, sistemas electronicos y medios
digitales. Las TIC tienen un impacto profundo en
la sociedad al facilitar la comunicacion, el acceso a
la informacion, la automatizacion de procesos y el
intercambio de datos a nivel global. En el contexto
del derecho informatico, las TIC también plantean
desafios legales relacionados con la seguridad de
lainformacion, la privacidad y la regulacion de
actividades en linea.

Tratamiento de datos: cualquier operacion o
conjunto de operaciones realizadas sobre datos
personales, ya sea por medios automatizados o

no. Incluye acciones como la recoleccion, registro,
organizacion, estructuracion, conservacion,
modificacidn, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier
otra forma de habilitacién de acceso, cotejo,
interconexion, limitacion, supresion o destruccion
de dichos datos. El tratamiento debe realizarse de
conformidad con principios legales como la licitud,
finalidad, proporcionalidad y responsabilidad, entre
otros, garantizando siempre los derechos del titular
de los datos.



Introduccion

La presente Guia de Implementacion de proteccionde
datos y Uso Responsable de inteligencia artificial fue
desarrolla por la Fundacién InternetBolivia.org en
base al proyecto “Fomento de la proteccién de datos
y el uso responsable de la inteligencia artificial en Boli-
via”, gracias al apoyo del consorcio InDiCo Global, una
iniciativa financiada por la Unién Europea y conforma-
da por actores clave en el ecosistema digital europeo

El propdsito de este documento es proporcionar a or-
ganizaciones publicas y privadas un marco de referen-
cia para la adopcion de medidas de seguridad y cumpli-
miento normativo en materia de proteccion de datosy
ética en el uso de inteligencia artificial en Bolivia.

El presente documento busca brindar lineamientos

generales a organizaciones tanto publicas como priva-
das sobre la proteccion de datos y el uso de IA de forma

conformada por ETSI (European Telecommunications
Standards Institute), CEN (European Committee for
Standardization) y CENELEC (European Committee for
Electrotechnical Standardization), quienes elaboran
estandares europeos en diversos sectores industria-
les, incluyendo la ciberseguridad, proteccion de datos
y ética de la IA. Estos organismos, junto con las ESOs
(European Standardization Organizations), conforman
la estructura del consorcio, cuyo enfoque es promover
la cooperacion digital global mediante la armoniza-
cion de buenas practicas y marcos regulatorios.

responsable, buscando la proteccion de los derechos
digitales de las y los bolivianos, asi como de extranje-
ros en territorio boliviano, siguiendo estandares inter-
nacionales como el Reglamento General de proteccion
de datos (RGPD) y el Al Act, documentos desarrollados
por la Unidn Europea.

Asi mismo de manera conexa, se recomienda a las or-
ganizaciones tomar medidas de seguridad de la infor-
macion, entendiendo que esta se trabaja de manera
conjunta a la proteccion de datos. El presente docu-
mento no busca llegar a lineamientos de certificacion
a nivel de una auditoria de seguridad, sin embargo,
busca que las organizaciones cuenten con parame-
tros minimos requeridos para el tratamiento de datos
personalesy el uso de inteligencia artificial de manera
ética y responsable.

En Bolivia, aunque no existe una ley integral de pro-
teccion de datos personales, el marco constitucional
y normativas sectoriales reconocen el derecho a la pri-
vacidad, lo que refuerza la necesidad de avanzar hacia
politicas institucionales de cumplimiento voluntario,
con base en estandares internacionales.

1. Bases para el desarrollo de la guia
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1.1. Antecedentes

La proteccion de datos personales es un derecho fundamental que garantiza la privacidad y el control sobre la
informacién que identifica a una persona. En Bolivia, este tema cobra especial relevancia debido a la creciente
digitalizacion de los servicios publicos y privados, el uso de tecnologias emergentes y la ausencia de un marco
normativo especifico que regule la recopilacion, almacenamiento y tratamiento de datos personales.

Se cuentan con normativas especificas, sin embargo, no son suficientes para el resguardo de derechos como
la privacidad o intimidad de las personas. Hoy en dia las ciudadanas y ciudadanos no cuentan con procesos
efectivos a los cuales acudir en casos de vulneracion de datos personales.

Hasta el afio 2024 se observaron cuatro propuestas de ley de proteccion de datos personales en Bolivia, sin
embargo, estos no fueron aprobadas, asimismo, se plantearon normativas para la sancion de ciberdelitos,
comercio electrénico e inteligencia artificial, si bien estas normativas son necesarias para un desarrollo eco-
némico y tecnoldgico mas seguro y accesible, cada una de las normas propuestas requiere de un marco regu-
latorio de proteccion de datos personales, porque algo que tiene en comin el desarrollo de tecnologia es la
necesidad de datos personales para su funcionamiento.

VIAITOE N3 VIOI4ILHY VIONIOITILNI

Sélo en el primer trimestre de 2025, el Centro de Gestidn de Incidentes Informéticos (CGlI) atendié 197 casos de in-
cidentes y vulnerabilidades informaticas de instituciones publicas, de los cuales el 50% obedecia al compromiso
y obtencién indebida de informacion®. En este sentido, contar con una politica de proteccién de datos perso-
nales dentro cualquier tipo de organizacion resulta fundamental para prevenir, detectar o gestionar cualquier
tipo de incidente de seguridad que comprometa informacion.

1 CGll, Informe de Gestion de Incidentes y Vulnerabilidades Informaticas, Primer Trimestre 2025,
Recuperado de: https://cgii.gob.bo/sites/default/files/IGIV-trim_1_25-firmado-firmado-firmado_0.pdf
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1.2. Objetivo de la guia

La presente guia tiene como objetivo proporcionar un marco conceptual, normativo y técnico sobre la protec-
cion de datos personales en Bolivia, considerando la ausencia de una legislacion especifica que regule esta
materia. La guia busca:

® Concientiza a los ciudadanos, empresasy entidades publicas sobre la importancia de la proteccion de
datos personales, destacando los riesgos asociados a su inadecuado tratamiento

® Proporcionar un marco de referencia basado en estandares internacionales, como el Reglamento
General de proteccion de datos (RGPD) de la Unidn Europea, para orientar a empresas y organismos
publicos en la adopcidn de buenas practicas

® Promover laimplementacion de medidas de seguridad en el tratamiento de datos personales, con el fin
de minimizar riesgos de filtraciones, accesos no autorizados y vulneraciones a la privacidad

® Destacar las obligaciones y derechos relacionados con la proteccion de datos, tanto para los
responsables del tratamiento como para los titulares de los datos, con base en normativas
internacionalesy en el marco constitucional boliviano

La falta de una normativa integral de proteccion de datos en Bolivia genera vacios legales que pueden afectar la
privacidad de las personasy el uso adecuado de la informacidn personal. Por ello, esta guia busca servir como un
documento de referencia para fomentar la adopcion de politicas de privacidad y seguridad en la gestion de datos.

1.3. Principales razones que hacen necesaria una
regulacion en Bolivia:

1.3.1. Ausencia de una ley integral de proteccion de datos:

Actualmente, Bolivia no cuenta con una ley especifica que regule el uso, proteccidn y tratamiento de datos perso-
nales. Aunque existen disposiciones constitucionales y normativas sectoriales que reconocen el derecho a la pri-
vacidad (como la Constitucion Politica del Estado, Ley General de Telecomunicaciones, normativas financieras),
no hay un marco legal que establezca principios, derechosy obligaciones claras en temas de proteccion de datos.

1.3.2. Vulneraciones y uso indebido de datos personales:

En la dltima década, la vulneracién de datos personales y bases de datos aumentd de manera disruptiva,
esto se ve representado con la comercializacién de bases de datos a través de redes sociales, sin mecanismos
efectivos para proteger la informacion de los ciudadanos, asi mismo, se observa un descuidado uso de datos,
como los datos de profesionales en areas juridicas, donde con sélo contar con el nimero de documento de
identidad del profesional se accede a domicilio y universidad en la cual obtuvo el titulo profesional.

Durante la pandemia de COVID-19, se evidenciaron multiples filtraciones de datos médicos de personas conta-
giadas, exponiendo su privacidad y generando discriminacion. Lo cual demostrd nuevamente que lasy los ciuda-
danos no contaban con medidas o procesos a los cuales acudir para la proteccién de su privacidad e intimidad.

El uso de sistemas de identificacion digital, como el Carnet de Identidad Digital y la Ciudadania Digital, au-
menta la necesidad de garantizar la proteccion de la informacién almacenada en estas plataformas, ya que no
solamente se trata de implementar nuevas lineas de digitalizacion, sino también de brindar a las ciudadanas 'y
los ciudadanos seguridad.



1.3.3. Desarrollo de gobierno electronico sin garantias de privacidad:

El avance del e-Government en Bolivia promovié el uso de plataformas digitales para la prestacion de servi-
cios publicos, a través de procesos de digitalizacion, tramites que pueden iniciarse de manera virtual, lo cual
busca reducir pasos dentro de la burocracia, pero sin contar con los resguardos normativos necesarios para la
proteccién de datos y privacidad de quienes utilizan estas nuevas herramientas, las cuales, recolectan y alma-
cenan datos, que en muchos casos se encuentran interconectados con diferentes instituciones, exponiendo a
las personas a ser victimas de diferentes tipos de vulneracionesy ciberdelitos, como se observé en los Gltimos
meses, donde ciberdelincuentes suplantan la identidad de instituciones estatales y con los datos obtenidos en
las plataformas cometen ciberestafas o el robo de cuentas.

1.3.4. Expansion y desarrollo de tecnologia en diferentes sectores:

El crecimiento del comercio electrdnico, el uso de redes sociales y el procesamiento automatizado de datos
por parte de entidades publicas y privadas generd nuevas problematicas relacionadas con la seguridad de la
informacion.

El desarrollo de la sociedad de la mano de la convergencia tecnoldgica dio lugar a desarrollos como la inteli-
gencia artificial (IA), el Big Data y el Internet de las Cosas (loT), las cuales requieren un marco normativo que
regule su uso en relacion con la privacidad de los ciudadanos. En diferentes paises como Brasil, Argentina o
Colombia se comenzé a hablar de regulaciones referentes a Big Data o inteligencia artificial, sin embargo, las
bases para el planteamiento de estas regulaciones son las normativas de proteccion de datos personales vi-
gentes en estos paises.

Asimismo, el crecimiento del uso de tecnologia como la banca electrénica pueden exponer nuestros datos
personales e informacion financiera, que resulta de tratamiento confidencial. Segun datos de la Autoridad de
Supervision del Sistema Financiero, en el tltimo afio (2024) los ataques cibernéticos ocasionaron un dafio de
mas de Bs. 3 millones, a través de ataques de suplantacion de identidad (phishing).

En este contexto, es fundamental desarrollar politicas piblicas y normativas que garanticen la proteccion de
los datos personales, minimicen los riesgos de vulneracionesy aseguren el respeto a la privacidad en el entor-
no digital, buscando la proteccion de derechos digitales, asi como el impulso a la innovacién y economia de
Bolivia.

1.4. E| RGPD como referencia normativa

El Reglamento General de proteccion de datos (RGPD)? de la Unidon Europea, en vigor desde mayo de 2018, se
ha convertido en el estandar global mas relevante en materia de proteccion de datos personales. Su aplicacion
trasciende las fronteras de la UE, ya que establece obligaciones para cualquier empresa o entidad que procese
datos de ciudadanos europeos, independientemente de su ubicacidn. Varios paises latinoamericanos toma-
ron como referencia esta normativa para la reforma o actualizacidn de las normativas de proteccién de datos
personales, asi mismo, los lineamientos establecidos y laimplementacidén de normativas que respeten los de-
rechos de las personas sobre sus datos dio lugar a que paises como Uruguay pudieran ser parte de estandares
internacionales como el Convenio 108 de Estrasburgo, primera normativa que menciona la proteccion de las
personas respecto al tratamiento automatizado de sus datos.

2 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacién de
estos datos (Reglamento General de proteccion de datos).

Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679
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1.4.1. Principios fundamentales del RGPD

El Reglamento General de proteccidn de datos (RGPD) cuenta con ciertos principios para su cumplimiento:

® Licitud, lealtad y transparencia: los datos deben ser tratados de manera legal, justa y transparente
para el titular

® Limitacion de la finalidad: sélo pueden recolectarse datos para fines especificos, explicitos y legitimos

® Minimizacion de datos: debe recopilar la menor cantidad de datos posible para cumplir con la finalidad
establecida

® Exactitud: los datos deben mantenerse actualizados y corregidos cuando sea necesario
® Limitacion del almacenamiento: no pueden conservarse por mas tiempo del necesario

® Integridad y confidencialidad: deben implementarse medidas de seguridad adecuadas para proteger
la informacion

® Responsabilidad proactiva: las organizaciones deben demostrar que cumplen con estas normas a
través de politicas y procedimientos internos

1.4.2. Impacto del RGPD a nivel internacional
y su aplicacion en Bolivia:

Si bien Bolivia no esta obligada a cumplir con el RGPD, este reglamento ha servido de modelo para la legisla-

cion de otros paises en América Latina, como Brasil (Ley General de proteccidon de datos - LGPD) y Argentina
(Ley 25.326). La adopcidn de principios del RGPD en Bolivia permitiria:

® Establecer un marco normativo robusto que garantice la proteccion de los datos personales

® Generar confianza en el ecosistema digital boliviano, promoviendo la inversion y el comercio
electrénico

® Brindar mayor seguridad juridica a las empresas que procesan datos personales

® Facilitar la interoperabilidad con mercados internacionales que exigen estandares elevados en
privacidad y seguridad



1.5. Beneficios de laimplementacion del RGPD para
organizaciones

Las organizaciones bolivianas, tanto pUblicas como privadas, pueden beneficiarse significativamente al adop-
tar estandares de proteccidn de datos basados en el RGPD. Entre los principales beneficios destacan:

e . . . ’ . .’
® Mayor confianza y reputacion organizacional: implementar buenas practicas en proteccion de datos
mejora la percepcion de los consumidores y refuerza la confianza en la organizacion

® Reduccion del riesgo legal y financiero: al adoptar estdndares internacionales, las organizaciones
minimizan el riesgo de sanciones y demandas por el mal uso de datos personales

® Acceso a mercados internacionales: la alineacidn con el RGPD facilita la colaboracion con
organizacionesy clientes de la Unidn Europea, que exigen altos niveles de proteccion de datos

® Mejora en la seguridad de la informacion: la implementacién de medidas de seguridad robustas
reduce el riesgo de ciberataques y filtraciones de datos

® Optimizacion de la gestion de datos: aplicar principios como la minimizacidn de datos y la limitacién
del almacenamiento permite un uso mas eficiente de la informacién dentro de la organizacion

1.6. Contexto legal y ausencia de normativa en
Bolivia (normas nacionales)

Actualmente, Bolivia no cuenta con una ley especifica de proteccion de datos personales. Sin embargo, existen
disposiciones normativas dispersas en diferentes cuerpos legales:

® Constitucion Politica del Estado: reconoce el derecho a la privacidad y a la proteccién de la imagen,
honray dignidad (Art. 21,130 - 131)

® Codigo Civil: regula el derecho al nombre, imageny honor (Arts. 12-19)

® Ley 164 de Telecomunicaciones: protege la privacidad y establece normas sobre el tratamiento de
datos personales en el ambito de las telecomunicaciones

Sin una legislacion integral, la proteccion de datos en Bolivia sigue siendo insuficiente, lo que resalta la nece-
sidad de adoptar un marco normativo robusto y alineado con estandares internacionales.
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2. Principios fundamentales
del RGPD y su aplicacion en Bolivia

2.1. Principios de proteccion de datos

La proteccion de datos personales se basa en una serie de principios fundamentales que garantizan el tra-
tamiento adecuado, seguro y legitimo de la informacion. Estos principios, recogidos en normativas interna-
cionales como el Reglamento General de proteccion de datos (RGPD)* mencionado anteriormente, buscan
equilibrar el uso de la informacidon con la proteccidn de los derechos individuales.

En concordancia con los principios previamente descritos como fundamentales dentro del RGPD, la presente
Guia considera como marco de referencia los siguientes principios para el tratamiento de datos personales:

® Licitud, lealtad y transparencia ® Exactitud
® Limitacion de la finalidad ® Limitacion de plazo de conservacion
® Minimizacion de datos ® Integridad y confidencialidad

El principio clave y comun a las normas internacionales de proteccién de datos, es el principio de licitud, leal-
tad y transparencia, el cual establece que el tratamiento de datos debe realizarse de manera legal y ética, ase-
gurando que los titulares de los datos sean plenamente informados sobre cdmo se procesara su informaciony
con qué finalidad. Esto implica que las empresas y organizaciones deben proporcionar politicas de privacidad
clarasy accesibles, asi como obtener el consentimiento de los usuarios cuando sea necesario.

El principio de limitacion de la finalidad sefiala que los datos personales deben ser recolectados Unicamente
para propdsitos especificos, explicitos y legitimos, sin posibilidad de utilizarlos posteriormente para fines in-
compatibles con los originales. Esta restriccion impide el uso indiscriminado de la informacion y refuerza la
confianza de los titulares en el manejo de sus datos.

Asimismo, el principio de minimizacion de datos enfatiza que solo deben recopilarse los datos estrictamente
necesarios para cumplir con el propdsito del tratamiento. Este principio esta alineado con las mejores prac-
ticas de privacidad desde el disefio, reduciendo riesgos innecesarios asociados a la acumulacién de informa-
cion personal o a la recopilacion de informacidn automatica y desmedida por parte de las organizaciones.

La exactitud de los datos es otro principio fundamental, ya que establece la obligacion de mantener la in-
formacion actualizada y corregir cualquier inexactitud en un plazo razonable. Este aspecto es especialmente
relevante en sectores como el financiero o el de salud, donde el uso de informacidn incorrecta puede generar
graves consecuencias para los titulares.

Por otro lado, el principio de limitacidn del plazo de conservacion exige que los datos personales no sean al-
macenados por un periodo superior al necesario para cumplir con la finalidad para la que fueron recopilados.
Por lo tanto, las empresas deben definir plazos de retencién adecuados y mecanismos de eliminacion segura
una vez que los datos dejen de ser necesarios.

En términos de seguridad, el principio de integridad y confidencialidad impone la obligacion de implementar
medidas de proteccion adecuadas para evitar accesos no autorizados, pérdidas, alteraciones o divulgaciones
indebidas. Esto puede incluir el cifrado de datos, el control de acceso a la informacién y auditorias periddicas
para evaluar vulnerabilidades.

3 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccién de datos, Articulo 5.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679



2.2. Responsabilidad proactiva (accountability)

Si bien la responsabilidad proactiva se trata también de uno de los principios fundamentales de la proteccion
de datos personales, establecido en el RGPD*. Este principio representa un cambio de enfoque en el tratamien-
to de datos personales, ya que transforma la proteccion de la privacidad en una obligacidn activa y continua,
en lugar de un simple cumplimiento formal o reactivo ante incidentes o exigencias regulatorias®.

Antes de laincorporacidn de este principio, la gestion de la privacidad se centraba en un modelo reactivo, en el
cual las organizaciones cumplian con la regulacidn en la medida en que se les exigia o cuando surgia un pro-
blema, como una filtracién de datos o una inspeccidn por parte de la autoridad competente, con un objetivo
predominante de cumplir con la normativa minima necesaria. Con la introduccidn del principio de responsa-
bilidad proactiva, se establece una nueva légica que conmina a las organizaciones a asumir un papel activo en
la gestion de la privacidad. Esto significa que las organizaciones deben integrar la proteccion de datos en su
estructura organizativa, disefiar politicas internas adecuadas, implementar medidas de seguridad efectivas,
capacitar a su personal y documentar todas sus acciones de cumplimiento.

El principio de responsabilidad proactiva se define como la obligacidn no sélo de cumplir con la normativa de
proteccion de datos, sino también de demostrar de manera activa y continua que dicho cumplimiento se lleva
a cabo de forma efectiva.

Este cambio de enfoque también representa un cambio en la cultura organizacional de cumplimiento, donde
la seguridad de los datos se contempla desde el disefio mismo de los procesos institucionales, adoptando
dentro de estos procesos: las evaluaciones de riesgos de manera continua, la adopcién de medidas preventi-
vas, la asignacion de responsabilidades dentro de la organizacion y la generacidn de evidencia documentada
de las medidas adoptadas. Todo lo anterior genera que estos procesos sean dinamicos, requiriendo adapta-
cionesy actualizaciones constantes.

2.3. Bases legales para el tratamiento de datos

El tratamiento de datos personales sélo es legitimo si se fundamenta en una de las bases legales reconocidas
en la normativa aplicable. Estas bases establecen las condiciones bajo las cuales una organizacién puede pro-
cesar informacion personal de manera legitima y ética. De conformidad con el RGPD® las bases legales son:

Consentimiento del titular de los datos: El tratamiento de datos personales es licito cuando el titular ha
otorgado su consentimiento libre, informado, especifico e inequivoco para uno o varios fines determinados.
Para que el consentimiento sea vélido:

® Debe ser otorgado de forma voluntaria, sin presiones ni condiciones para acceder a un servicio
® | ainformacion proporcionada al titular debe ser clara y accesible, sin términos ambiguos

® Debe ser posible revocar el consentimiento en cualquier momento y esta revocacion debe ser tan
sencilla como otorgarla

4 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccidn de datos, Articulo 24.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679

5 Instituto Nacional de Ciberseguridad Espafiol (INCIBE). (2014). Ganar en competitividad cumpliendo el RGPD: guia de recomendaciones
para empresas, p. 28 y ss.
Recuperado de https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia-ganar-competitividad-cumpliendo-rgpd-2024.pdf

6 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccién de datos, Articulo 6.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679
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Ejecucion de un contrato o medidas precontractuales: E| tratamiento de datos personales es legitimo cuan-
do es necesario para la ejecucion de un contrato en el que el titular de los datos sea parte, o para la aplicacion
de medidas precontractuales solicitadas por el mismo.

Cumplimiento de una obligacion legal: Cuando el tratamiento de datos es necesario para cumplir con una
obligacion legal a la que esta sujeta la organizacion, no se requiere el consentimiento del titular. En estos ca-
sos, la normativa que establece la obligacion debe ser clara y especifica.

Proteccion de intereses vitales del titular o de otra persona fisica: El tratamiento es licito cuando es nece-
sario para proteger la vida o la integridad fisica del titular de los datos o de otra persona.

Cumplimiento de una mision de interés publico o ejercicio de poderes publicos: Las autoridades o entida-
des pUblicas pueden tratar datos personales cuando el procesamiento sea necesario para el cumplimiento de
una tarea realizada en interés publico o en el ejercicio de poderes conferidos por la ley.

Interés legitimo del responsable del tratamiento o de un tercero: El tratamiento de datos puede ser legiti-
mo cuando exista un interés legitimo por parte de la organizacion o de un tercero, siempre que dicho interés
no prevalezca sobre los derechosy libertades del titular de los datos. Al momento de aplicar esta base legal se
tendra que determinar si el interés legitimo justifica el tratamiento.

2.3.1. Constitucion Politica del Estado

Bolivia cuenta actualmente con tres articulados referentes a privacidad en la Constitucion Politica del Estado’.

En primer lugar, dentro de los derechos civiles y politicos, se encuentra el articulo 21:

ARTICULO 21: Lasy los bolivianos tienen los siguientes derechos:
2) Ala privacidad, intimidad, honra, honor, propia imagen y dignidad

6) A acceder a la informacion, interpretarla, analizarlay comunicarla libremente, de manera individual
o colectiva.

El articulo 21 menciona la proteccidn a la privacidad y acceder a la informacién y llega a tener una
relacion directa con el derecho europeo, donde se menciona que no solo se debe proteger o acceder
alainformacion, sino que esta debe ser correcta y comprobable.

En segundo lugar, los articulos 130 y 131 referentes a la accion de proteccion de privacidad, estable-
cen lo siguiente:

ARTICULO 130

I. Toda persona individual o colectiva que crea estar indebida o ilegalmente impedida de conocer,
objetar u obtener la eliminacion o rectificacion de los datos registrados por cualquier medio fisico,
electrénico, magnético o informatico, en archivos o bancos de datos publicos o privados, o que afec-
ten a su derecho fundamental a la intimidad y privacidad personal o familiar, o a su propia imagen,
honray reputacion, podra interponer la Accion de Proteccion de Privacidad.

Il. La Accidn de Proteccidn de Privacidad no procederd para levantar el secreto en materia de prensa.
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ARTICULO 131

I. LaAccion de Proteccion de Privacidad tendra lugar de acuerdo con el procedimiento previsto para la
accién de Amparo Constitucional.

II. Si el tribunal o juez competente declara procedente la accidn, ordenara la revelacion, eliminacion o
rectificacion de los datos cuyo registro fue impugnado.

12 7 Estado Plurinacional de Bolivia. 2009. Constitucidn Politica del Estado Boliviano.



Il.La decisién se elevard, de oficio, en revisidn ante el Tribunal Constitucional Plurinacional en el plazo
de las veinticuatro horas siguientes a la emision del fallo, sin que por ello se suspenda su ejecucion.

IV. La decisién final que conceda la Accidn de Proteccion de Privacidad sera ejecutada inmediatamente
y sin observacidn. En caso de resistencia se procedera de acuerdo con lo sefialado en la Accion de
Libertad. La autoridad judicial que no proceda conforme con lo dispuesto por este articulo quedara
sujeta a las sanciones previstas por la ley.

Es en la constitucion del afio 2009 que, por segunda vez en Bolivia, se menciona en un texto constitucional la
proteccién de la privacidad y proteccién de datos. La primera constitucion en reconocerlo fue la del afio 1967,
reconociendo el habeas data.

Si bien actualmente se cuenta con estos tres articulados dentro de la norma boliviana no son suficientes para
la proteccion de lasy los ciudadanos y no brindan los parametros internacionales de proteccion solicitados en
la comunidad internacional para poder acceder a otros mercados.

2.3.2. Codigo Civil Boliviano

Dentro del Cédigo Civil del afio 19758, se establecen ciertos puntos para la proteccion de ciertos derechos inhe-
rentes a toda persona, que con el desarrollo de las tecnologias de informacidon y comunicacién evolucionaron,
mencionando la proteccién del nombre, el derecho a la imagen, derecho al honor, derecho a la intimidad y el
derecho a la inviolabilidad de las comunicaciones y papeles privados.

ARTICULO 12 (PROTECCION DEL NOMBRE)

La persona a quien se discuta el derecho al nombre que lleva o sufra algin perjuicio por el uso inde-
bido que de ese nombre haga otra persona, puede pedir judicialmente el reconocimiento de su de-
recho o la cesacién del uso lesivo. El juez puede ordenar que la sentencia se publique por la prensa.

ARTICULO 16 (DERECHO A LA IMAGEN)

I. Cuando se comercia, publica, exhibe o expone la imagen de una persona lesionando su reputacion
o decoro, la parte interesada y, en su defecto, su cdnyuge, descendientes o ascendientes pueden
pedir, salvo los casos justificados por la ley, que el juez haga cesar el hecho lesivo. Il. Se comprende
en la regla anterior la reproduccion de la voz de una persona.
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ARTICULO 17 (DERECHO AL HONOR)

Toda persona tiene derecho a que sea respetado su buen nombre. La proteccion al honor se efectla
por este Cddigo y demas leyes pertinentes.

ARTICULO 18 (DERECHO A LA INTIMIDAD)

Nadie puede perturbar ni divulgar la vida intima de una persona. Se tendra en cuenta la condicién de
ella. Se salvan los casos previstos por la ley.

VIAITOE N3 VIOI4ILHY VIONIOITILNI

ARTiCULO 19 (INVIOLABILIDAD DE LAS COMUNICACIONES Y PAPELES PRIVADOS)

I. Lascomunicaciones, la correspondencia epistolary otros papeles privados son inviolables y no pue-
den ser ocupados sino en los casos previstos por las leyes y con orden escrita de la autoridad com-
petente. Il. No surten ningln efecto legal las cartas y otros papeles privados que han sido violados o
sustraidos, ni las grabaciones clandestinas de conversaciones o comunicaciones privadas.

8 Republica de Bolivia. 1975. Cédigo Civil, Articulos 12,16,17,18,19.



2.3.3.Ley 164 de telecomunicaciones y el decreto supremo 1391
reglamento general de la ley 164

La ley 164 de telecomunicaciones®, si bien parece ser mas especifica y aislada, menciona de forma directa
la proteccion de datos, asi mismo establece los parametros necesarios para la proteccion de privacidad de
empleados, tomando en cuenta la inviolabilidad y secreto de las telecomunicaciones. Asi mismo establece la
proteccion de usuarios de comunicaciones comerciales publicitarias por correo o medios electrénicos, que en
caso de no tener un consentimiento del usuario para recibir informacion y publicidad se incurriria en SPAM y
vulneracién de datos personales como correo electrdnico, usuario o nimero de celular.

ARTICULO 56 (INVIOLABILIDAD Y SECRETO DE LAS COMUNICACIONES)

En el marco de lo establecido en la constitucion politica del estado, los operadores de redes publicas
y proveedores de servicios de telecomunicaciones y tecnologias de informacién y comunicacion,
deben garantizar la inviolabilidad y secreto de las comunicaciones, al igual que la proteccion de los
datos personalesy la intimidad de usuarias o usuarios, salvo los contemplados en guias telefénicas,
facturasy otros establecidos por norma.

ARTICULO 91 (COMUNICACIONES COMERCIALES PUBLICITARIAS POR
CORREO ELECTRONICO O MEDIOS ELECTRONICOS)

Mediante reglamento se estableceran, las condiciones de las comunicaciones comerciales publici-
tarias realizadas por medio de correo electrénico o cualquier otro medio electrénico, sin perjuicio
de la aplicacidn, en los casos que corresponda, de la normativa vigente en materia comercial sobre
publicidad y proteccidn a las usuarias o usuarios.

Por otro lado, el decreto supremo N° 1391 reglamento general de la ley 164, es la primera normativa que esta-
blece de manera detallada el proceso de tratamiento y proteccion de datos a partir del articulo 176:

ARTICULO 176 (PROTECCION DE LOS DATOS PERSONALES)

I. Elpersonal de operadoresy proveedores de servicios de telecomunicaciones y tecnologias de infor-
macién y comunicacion, esta obligado a guardar secreto de la existencia o contenido de las comuni-
cacionesy a la proteccion de los datos personales y la intimidad de los usuarios.

Il. Los operadoresy proveedores de servicios estan obligados a adoptar las medidas mas idoneas para
garantizar, preservar y mantener la confidencialidad y proteccion de los datos personales de los
usuarios del servicio, salvo en los siguientes casos:

a) De existir una orden judicial especifica;
b) Con consentimiento previo, expreso y por escrito del usuario titular;

c) En casos que la informacidn sea necesaria para la emision de guias telefénicas, facturas, detalle de
[lamadas al titular acreditado, o para la atencidn de reclamaciones, provision de servicios de infor-
macion y asistencia establecidos por el presente Reglamento, o para el cumplimiento de las obliga-
ciones relacionadas con la interconexion de redes y servicios de apoyo.

I1I. El operador o proveedor de servicios debera coadyuvar en la identificacion de los presuntos responsables
devulneraciones a la inviolabilidad, secreto de las comunicaciones, proteccion de los datos personalesy la
intimidad de los usuarios, que su personal pudiera cometer en las instalaciones del operador o proveedor.
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IV. La ATT aprobara los procedimientos y medidas utilizadas por los operadores y proveedores para sal-
vaguardar la inviolabilidad y secreto de las comunicacionesy a la proteccidn de los datos personales
y laintimidad de los usuarios.

V. Queda prohibido que los operadores y proveedores de servicios permitan el acceso a registros o
bases de datos de sus usuarios, ya sea de manera individual o a través de listas de usuarias, usuarios
0 nimeros, con fines comerciales o de publicidad, salvo autorizacion previa, expresa y escrita de la
usuaria o usuario que desee recibir dicha publicidad.
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9 Estado Plurinacional de Bolivia. 2011. Ley de telecomunicaciones (Ley 164)



2.4. Derechos de los titulares de los datos

Los derechos de lostitulares de los datos personales constituyen un elemento fundamental dentro del RGPD°,
ya que garantizan que las personas tengan control sobre su informacion personal y puedan ejercer facultades
especificas sobre su tratamiento.

ELRGPD reconoce una serie de derechos que deben ser respetados por todas las organizaciones que procesan
datos personales. Para ello, se exige que las organizaciones faciliten mecanismos accesibles y transparentes
que permitan a los titulares ejercer estos derechos de manera efectiva.

Los derechos de los titulares de datos reconocidos en el RGPD y que concuerdan con la proteccion otorgada
para los titulares de datos en Bolivia'! se pueden calificar en una proteccién ARCO+P'2:

Derecho de acceso: El derecho de acceso otorga al titular de los datos la facultad de conocer si sus datos per-
sonales estan siendo procesados por una organizacion. En caso afirmativo, puede solicitar informacion deta-
[lada sobre el tratamiento de sus datos, como los fines del procesamiento, las categorias de datos en cuestion,
los destinatarios de los datos, y el periodo durante el cual se conservaran. Este derecho le permite a la persona
ejercer control sobre la manera en que sus datos estan siendo utilizados y verificar la exactitud de la informa-
cion que una entidad tiene sobre ella. Ademas, se le debe proporcionar una copia de los datos personales que
se estan tratando de manera gratuita, salvo que se trate de solicitudes repetitivas o excesivas®.

Derecho de rectificacion: Este derecho permite al titular de los datos corregir cualquier inexactitud o error en
los datos personales que le conciernen. En el caso de que los datos sean incompletos, el titular puede solicitar
que se completen con informacion adicional. Este derecho tiene un impacto fundamental sobre la precision
de los datos que se procesan, garantizando que los responsables del tratamiento mantengan informacion
actualizada y veraz, lo cual es crucial para la proteccion de la privacidad del individuo.

Derecho de cancelacion (o supresion): El derecho de cancelacién implica que el titular de los datos puede
solicitar la eliminacién de sus datos personales cuando ya no sean necesarios para los fines para los cuales
fueron recolectados o tratados. También puede aplicarse en situaciones en las que el tratamiento sea ilicito
o cuando el titular retire su consentimiento (si este es la base legal para el tratamiento), o cuando el titular se
oponga al tratamiento y no exista otro interés legitimo que prevalezca. Este derecho contribuye al principio
de minimizacidn de datos, garantizando que solo se conserven aquellos que sean estrictamente necesarios.

Limitacion del tratamiento: Los usuarios tienen derecho a solicitar la limitacién del tratamiento de sus datos
personales en ciertas circunstancias, por ejemplo, cuando cuestionan la exactitud de los datos o la legalidad
del tratamiento. Esto con la finalidad que los usuarios puedan presentar una solicitud en caso de transferencia
internacional de datos o ampliacion de tratamiento de datos.

Consentimiento informado: Las organizaciones deben garantizar que los individuos otorguen su consenti-
miento de manera libre, especifica, informada e inequivoca para el tratamiento de sus datos personales. Esto
implica que los usuarios deben comprender qué datos se recopilan, como se utilizaran y con quién se compar-
tiran. Esto no solamente con la finalidad de resguardar al usuario, sino también de proteger a la organizacion
en caso de reclamos, ya que el usuario al momento de serinformado sobre el tratamiento de datos, conoce los
alcancesy limitaciones, para brindar su consentimiento.

10 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccién de datos, Capitulo I1I.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679

11 Tal como se mencioné anteriormente, Bolivia no tiene una norma de proteccidn de datos especifica, la mencion a estos derechos tampoco se
encuentra reconocida expresamente en una norma, sin embargo, se puede considerar que la proteccion existente alcanza a estos derechos.

12 Agencia Espafiola de proteccion de datos. (2018). Guia del Reglamento General de proteccién de datos para Responsables de Tratamiento,
p. 8y ss. Recuperado de https://www.aepd.es/guias/guia-rgpd-para-responsables-de-tratamiento.pdf

13 Organizacion de Estados Americanos. (2022). Principios Actualizados sobre la Privacidad y la proteccidn de datos Personales, p. 59 y ss.
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Derecho de oposicion: El derecho de oposicidén permite que los titulares se opongan al tratamiento de sus
datos personales en situaciones especificas, como cuando el tratamiento se basa en el interés legitimo del
responsable del tratamiento o en la realizacion de tareas de interés publico o ejercicio de la autoridad publica.
Este derecho también es aplicable cuando los datos son procesados con fines de marketing directo, lo que per-
mite a la persona oponerse al uso de sus datos para este tipo de actividades. El responsable del tratamiento
debe cesar el tratamiento, salvo que pueda demostrar razones legitimas convincentes que prevalezcan sobre
los intereses, derechos y libertades del titular.

Derecho a la portabilidad de los datos: El derecho a la portabilidad de los datos permite a los titulares ob-
tener sus datos personales en un formato estructurado, de uso comun y lectura mecanica, y transmitirlos a
otro responsable del tratamiento sin que se interrumpa el servicio. Este derecho facilita la movilidad de los
datos entre distintos proveedores de servicios, y refuerza la autonomia del titular, permitiéndole transferir sus
datos a la plataforma o empresa de su eleccion. Se trata de un derecho que facilita la competencia y mejora la
transparencia en el mercado.

Derecho al olvido: Permite solicitar la eliminacion de datos personales cuando ya no sean necesarios o hayan
sido tratados indebidamente. Este derecho surge como una accidn para ejercer frente a los buscadores, bases
de datos u otros sitios de almacenamiento de la informacidn, partiendo de que dicha informacion es correcta,
sin embargo, su almacenamiento ya no resulta necesario, relevante, util y por tanto, el titular puede solicitar
la supresion. En el sector financiero, este derecho se ha desarrollado mediante la modificacion al Reglamento
para el Registro de Directores, Miembros del Organo Interno de Control, Ejecutivos y deméas Funcionarios, en
relacién con los requisitos y procedimientos para la cancelacion de antecedentes disciplinariost*.

2.4.1. Otros derechos

Los derechos ARCO pueden considerarse la base de proteccion de los titulares de datos personales, sin em-
bargo, vale la pena hacer referencia a otros y nuevos derechos que se reconocen en favor de los titulares, para
garantizar una 6ptima proteccion de sus datos personales:

® Derecho a la no discriminacion por el tratamiento de datos: prohibe que el uso de datos personales
genere trato desigual o perjudicial para el titular

® Derecho a laimpugnacion automatizada: permite a los titulares oponerse a decisiones basadas
Unicamente en tratamientos automatizados que afecten sus derechos

® Derecho a la confidencialidad de los datos: garantiza que los datos personales sean tratados con
reservay solo accedan a ellos quienes estén autorizados

® Derecho a obtener una indemnizacion

® Derecho a revocar la autorizacion o consentimiento

14 Resolucion ASFI 156/2025 de 27 de febrero de 2025, Recuperado de https://servdmzw.asfi.gob.bo/circular/Circulares/ASFI_856.pdf



2.5. Evaluacion de impacto en proteccion de datos
(EIPD)

La EIPD es una herramienta reconocida por el RGPD® que permite a las organizaciones identificar, evaluar y
mitigar los riesgos asociados con el tratamiento de datos personales. Esta evaluacion resulta esencial cuando
un tratamiento puede implicar un alto riesgo para los derechos y libertades de los titulares de los datos, espe-
cialmente en situaciones donde se empleen tecnologias nuevas o donde los datos sean procesados de manera
extensa o sensible, su adopcidn permite que las organizaciones cumplan con el principio de responsabilidad
proactiva.

La EIPD debe llevarse a cabo antes de iniciar un tratamiento que pueda generar riesgos significativos para la
proteccion de los datos personales. El RGPD establece que una organizacién debera realizar esta evaluacion
cuando el tratamiento de datos sea “probablemente alto riesgo” y se base en tecnologias novedosas o cuando
se trate de grandes voliumenes de datos sensibles.

El procedimiento para realizar una EIPD consiste en las siguientes etapas:

® Planificacion: la organizacién debe definir el alcance de la EIPD, especificando los tratamientos que se
evaluaran, los objetivos de la evaluacidn y las personas responsables de llevarla a cabo

® Evaluacion de los riesgos: una vez identificado el tratamiento de datos, la organizacién evalia los
riesgos inherentes a dicho tratamiento. Esta evaluacion incluye una consideracion sobre el impacto de
esos riesgos en los derechos y libertades de los titulares de los datos

® Implementacion de medidas: tras identificar los riesgos, la organizacién debe poner en marcha
medidas para mitigarlos, como el disefio de mecanismos para garantizar la seguridad de los datos o la
adopcion de medidas que protejan la privacidad desde el disefio y por defecto

® Seguimiento y revision: una vez realizada la EIPD, la organizacién debe monitorear de manera
continua el tratamiento de los datos personales para garantizar que se mantengan los controles
adecuados y que no surjan nuevos riesgos. La evaluacion no debe considerarse un proceso Unico, sino
un ejercicio continuo de supervision

En el caso de que la EIPD demuestre que existen riesgos que no pueden ser mitigados, el RGPD establece la
obligacidn para la organizacién de consultar a la autoridad de proteccion de datos antes de proceder con el
tratamiento. La consulta debe incluir una descripcion de los riesgos residuales y las medidas propuestas para
abordarlos.

En el caso boliviano, al no existir una autoridad especifica para la materia de proteccion de datos persona-
les, la consulta puede plantearse ante la autoridad sectorial competente, en el caso de que no se encuentre
establecida como una obligacidn, podria considerarse un cumplimiento a la responsabilidad proactiva de la
organizacion. Ver punto 3.2 sobre caracteristicas especificas de ciertas organizaciones.

15 Parlamento Europeo y Consejo de la Unién Europea. (2016). Reglamento General de proteccidn de datos, Articulo 35.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679
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3. Analisis organizacional
y evaluacion inicial

Antes de implementar un sistema de cumplimiento en proteccion de datos y de adecuar las practicas internas
al RGPD, es importante que la organizacion realice un analisis exhaustivo de su contexto y situacion actual.
Esta etapa, que constituye la base de cualquier programa de cumplimiento, permite comprender la realidad
operativa de la organizacidn, identificar los procesos que implican el tratamiento de datos personales, y eva-
luar los riesgos especificos a los que esta expuesta'.

El analisis organizacional no solo debe centrarse en aspectos técnicos, sino que debe integrar una vision glo-
bal que considere factores internos y externos que pueden influir en la forma en que la organizacidn gestiona
la privacidad de los datos. A partir de esta evaluacion inicial, serd posible disefiar un sistema de proteccién de
datos alineado con la estructura, objetivos y recursos de la organizacion.

3.1. Contexto de la organizacion

El contexto de la organizacidn es el marco que permite comprender cémo la mision, la naturaleza de las acti-
vidades, el tamafio y la estructura de la entidad influyen en la forma en que los datos personales son recopi-
lados, utilizados y gestionados. Cada organizacidn es Unica y, por tanto, las estrategias de cumplimiento en
proteccién de datos deben adaptarse a su contexto especifico.

En primer lugar, es necesario considerar la naturaleza de la actividad principal de la organizacidn, ya que el
nivel de riesgo y la complejidad de la gestion de datos varia significativamente segln el sector en el que opere.
Por ejemplo, una empresa de comercio electrénico que gestiona informacion financiera y comportamientos
de consumo tendra necesidades distintas a las de una institucion educativa que procesa datos académicos
y datos sensibles de estudiantes. De igual forma, una ONG que trabaja con poblaciones vulnerables maneja
datos que, por su especial sensibilidad, requieren medidas de proteccion reforzadas.

El tamafio y la estructura organizacional también son factores determinantes. Una pequefia o0 mediana em-
presa con un equipo limitado puede requerir una estrategia de cumplimiento mas simplificada, pero igual-
mente efectiva, mientras que una organizacion con mdltiples unidades de negocio o presencia internacional
debera abordar la proteccidn de datos desde una perspectiva mas compleja y descentralizada. La existencia
de departamentos especificos como tecnologia de la informacion (Tl), recursos humanos, marketing o aten-
cion al cliente influird en la manera en que los datos son recolectados, almacenados y procesados.

El analisis del contexto debe contemplar los canales a través de los cuales la organizacion interactia con los
titulares de los datos. Esto incluye la identificacion de si la recoleccion de datos se realiza a través de medios
fisicos, digitales, aplicaciones moviles, redes sociales, videovigilancia u otras tecnologias emergentes. Cada
canal plantea desafios particulares en términos de proteccion de datos y debe ser evaluado en funcién de su
nivel de exposicion a riesgos.

Por ultimo, el analisis del contexto debe incluir una evaluacién del grado de madurez organizacional en ma-
teria de proteccidn de datos. Esto supone revisar si la organizacion ya cuenta con politicas internas formales,
responsables designados, procedimientos de seguridad, canales para la atencion de los derechos de los titu-
lares, o si, por el contrario, se encuentra en una fase inicial en la que sera necesario desarrollar desde cero los
pilares de su sistema de cumplimiento.

16 Instituto Nacional de Ciberseguridad Espafiola (INCIBE). (2017). Guia de gestion de riesgos: Una aproximacion para el empresario, p. 6.
Recuperado de https://www.incibe.es/empresas/guias/gestion-riesgos-guia-empresario



3.2. Caracteristicas especificas de ciertas organizaciones

Existen sectores regulados cuya normativa establece determinadas obligaciones a cumplir con respecto a los
datos personales de sus consumidores / clientes / usuarios.

En el caso de sectores cuya regulacion no establece caracteristicas especificas, se debe considerar factores
como las relaciones comerciales que puedan mantener con entidades de otros paises, ya que, si bien Bolivia
alin no cuenta con una normativa integral de proteccion de datos personales, muchas organizaciones locales
deben cumplir con obligaciones contractuales o regulatorias internacionales al operar con entidades de pai-
ses que si estan sujetos al RGPD o a otras normativas similares. Este factor internacional también incide en la
adopcion de buenas practicas y estandares globales.

3.2.1. Normativa del sector financiero

La Ley 393 de Servicios Financieros establece el derecho a la reserva y confidencialidad de la informacién?’,
obligando a guardar la confidencialidad de los asuntos y operaciones de servicio financiero, asi como la infor-
macion de sus clientes, a los siguientes responsables y delegados:

® Entidades de intermediacion financiera ® Sociedades controladoras de grupos
financieros

® Empresas de servicios financieros
complementarios ® Empresas vinculadas patrimonialmente a
empresas de intermediacion financiera

® Empresas de auditoria externa
® Autoridades, ejecutivos y funcionarios de

e Empresas calificadoras de riesgo instituciones del sector publico

El Reglamento de Seguridad de la Informacién que se encuentra en la Recopilacién de Normas del Sistema
Financiero® establece medidas de seguridad y almacenamiento de informacidn que alcanzan a proteger los
derechos de los usuarios del Sistema Financiero.

Este Reglamento contiene una serie de disposiciones especificas para la seguridad de la informacidn, consi-
derandolo la medida de proteccién mas alta en cuanto a una regulacion vigente en nuestro ordenamiento
juridico. Estas disposiciones regulan:

® Planificacion estratégica, estructura y organizacion de los recursos de tecnologia de la informacion
® Administracion de la seguridad de la informacion

® Administracion del control de accesos

® Desarrollo, mantenimiento e implementacion de sistemas de informacion

® Gestion de operaciones de tecnologias de informacion

® Gestion de seguridad en redes y comunicaciones

® Gestion de seguridad en transferencias y transacciones electrénicas

17 Ley 393 de servicios financieros, articulo 472 y siguientes.

18 Requisitos minimos de seguridad, capitulo 11, reglamento de seguridad de la informacién para los servicios financieros,
recuperado de https://servdmzw.asfi.gob.bo/circular/Textos/L03T07.pdf
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® Gestion de incidentes de seguridad de la informacion
® Continuidad del negocio
® Administracion de servicios y contratos con terceros relacionados con tecnologia de informacion

® Auditoriainterna

Esta normativa alcanza aspectos relevantes para la proteccion de datos personales, como ser la proteccion de los
derechos e informacion de los usuarios, la seguridad que deben tener sus sistemas, la contratacion de servicios y
productos de tercerosy las medidas que estos terceros deben tomar para garantizarel nivel de seguridad adecuado,
las medidas en caso de incidentes de seguridad, asi como los controles periédicos y las auditorias internas.

Siguiendo el desarrollo del Andlisis de Estado Inicial detallado en el punto 3.3 y siguientes, la prestacion de servi-
cios financieros debera acompariar laimplementacion de la presente guia con el Reglamento de Seguridad de la
Informacidn, ya que en este se establecen obligaciones puntuales como ser, seguridad de sistemas informaticos,
implementacidn de politicas y procedimientos adecuados, administracion de sus bases de datos, implementa-
cion de planes de contingencia para asegurar la continuidad del negocio, gestion de incidentes, la administracion
de servicios y contratos con terceros, entre otros que también son detallados como buenas practicas en el men-
cionado punto 3.3. ysiguientes. Por lo tanto, en el caso de Servicios Financieros, la correcta adopcion de esta guia
debe acompaiiarse de la revision y cumplimiento del Reglamento de Seguridad de la Informacion.

3.2.2. Normativa de sector de telecomunicaciones

Con respecto a las telecomunicaciones, la norma establece un tratamiento de confidencialidad para las comunica-
ciones privadas, correspondencia, papelesy cualquier soporte en el que se encuentren las manifestaciones privadas.

La referencia a esta definicidn se encuentra en la Constitucion Politica del Estado:

Articulo 25. I. Toda persona tiene derecho a la inviolabilidad de su domicilio y al secreto de las co-
municaciones privadas en todas sus formas, salvo autorizacion judicial. Il. Son inviolables la corres-
pondencia, los papeles privados y las manifestaciones privadas contenidas en cualquier soporte, és-
tos no podran serincautados salvo en los casos determinados por la ley para la investigacion penal,
en virtud de orden escrita y motivada de autoridad judicial competente. IlI. Ni la autoridad publica,
ni persona u organismo alguno podran interceptar conversaciones o comunicaciones privadas me-
diante instalacion que las controle o centralice. IV. La informacion y prueba obtenidas con violacion
de correspondencia y comunicaciones en cualquiera de sus formas no produciran efecto legal.

Por otra parte, la Ley de Telecomunicaciones y sus reglamentos establecen:

® Lainviolabilidad y secreto de las comunicaciones como un principio rector en el sector de
telecomunicaciones y tecnologias de la informacién y comunicacion®. Esta norma también se refiere a
la proteccion de datos personales y proteccién de la intimidad de los usuarios. El detalle de los articulos
se encuentra en el punto 2.3.3

® Elreconocimiento de la confidencialidad de los datos de los usuarios, asi como el derecho que estos
tienen para comprobar, corregiry suprimir sus datos®

® Obligacion del proveedor de brindar proteccion a los datos personales frente a publicidad no autorizada
por el usuario®

19 Ley 164 de telecomunicaciones, Articulo 5 inc. 5).
20 Ley 164 de telecomunicaciones, Articulo 54 inc. 6) y 9).

21 Decreto supremo 1391 (reglamento de la ley de telecomunicaciones), Articulo 174 y siguientes. Especificamente el articulo 176 inc. V. se refiere a la
prohibicion de acceder o permitir el acceso a las bases de datos de sus usuarios con fines comerciales o de publicidad, sin autorizacién.



3.2.3. Normativa ninez y adolescencia

El Cddigo Nifia, Nifio y Adolescente, reconoce el derecho que los menores de edad tienen a la privacidad e inti-
midad familiar, indicando que estos deben ser garantizados con prioridad por la familia, el Estado en todos sus
niveles, la sociedad y los medios de comunicacién®. En concordancia con la Convencidn sobre los Derechos
del Nifio de la cual Bolivia es parte.

Asimismo, los nifios, nifias y adolescentes tienen derecho al respeto de su propia imagen, teniendo las autori-
dadesy servidores publicos, asi como las instituciones privadas, la obligacion de mantener reserva y resguar-
darlaidentidad de los menores de edad en cualquier tipo de proceso en el que se vean involucrados, asi como
restringir el acceso a la documentacién de los mismos.

Cuando se difundan o transmitan noticias que involucren a menores de edad, los medios de comunicacién
también estan obligados a preservar su identificacion y la del entorno familiar del menor de edad.

3.2.4. Normativa del sector salud

La proteccion de datos en temas médicos y aplicable para el Sector Salud, incluyendo la seguridad social a
corto plazo, cuenta con lineas de procesamiento especial y las medidas de seguridad deberian ser aiin mas
amplias, ya que se tratan datos sensibles personales, una brecha de seguridad en el sector médico es una vul-
neracion a laimagen, honor, reputacion de una persona, por lo cual laimplementacion de medidas especificas
de gestion de datos y bases de datos es fundamental, esto no quiere decir que los datos no sean utilizado, ya
que con fines estadisticos o de investigacion, pueden ser empleados, simplemente esto se debe hacer con la
encriptacion de las bases de datos o la anonimizacion o seudonimizacién de datos.

Para esto se deben tomar en cuenta las siguientes normas y cumplir con lo establecido.

Ley 3131: Ley del Ejercicio Profesional Médico

Articulo 13. (Derechos del Paciente). Todo paciente tiene derecho a:
¢) La confidencialidad
d) Secreto médico

i) Respeto a su intimidad

Ley 3729: Ley para la Prevencion del VIH/SIDA, Proteccion de los Derechos
Humanos y la Asistencia Integral Multidisciplinaria para las Personas que
Viven con VIH/SIDA

Articulo 5 (Derechos y Garantias). Todas las personas que viven con el VIH/SIDA y con la garantia
del Estado, tienen los siguientes derechos:

d. A que se respete su privacidad, manteniendo la confidencialidad de su estado serolégico y prohi-
biendo las pruebas obligatorias, siempre que no este afectando a terceras personas. Excepto en los
casos especificados en la presente Ley.

22 Ley 548, cddigo nifia, nifio y adolescente, articulos 143 y siguientes.
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3.2.5. Normativa del sector publico

En muchos paises con marcos normativos avanzados, como el RGPD, se establecen reglas especificas para el
sector publico, incluyendo la obligacion de designar un Delegado de proteccion de datos en instituciones que
procesan grandes volimenes de informacion o que manejan datos sensibles. Asimismo, se exige la realizacion
de Evaluaciones de Impacto en proteccién de datos cuando el tratamiento pueda afectar significativamente
los derechos de los ciudadanos.

En el contexto boliviano, idealmente las instituciones publicas deberian adoptar medidas para garantizar la
seguridad de los datos, implementar mecanismos de anonimizacion cuando sea posible y establecer politicas
claras de acceso y rectificacion de informacidn, especialmente en sectores sensibles como el sector salud,
financiero y registros administrativos.

Normativa especifica para considerar en el Sector Publico:

® | ey del Estatuto del Funcionario Publico ® ey de Registro Civil
® ey de Procedimiento Administrativo ® Cdodigo Electoral
® Cddigo Tributario ® | ey del Sistema Nacional de Informacion

Estadistica

® |eyde Inscripcion en Derechos Reales

El Reglamento para el Desarrollo de Tecnologias de la Informacién y Comunicacion, aprobado mediante
Decreto Supremo 1793 del 13 de noviembre de 2013 establece una politica tecnoldgica que se reconoce como
pauta para el uso e implementacion de nuevas tecnologias en este sector.

Es por ello que, pese a que no existe normativa especifica que se refiera a proteccion de datos personales
en el sector publico, al referirnos al al almacenamiento y tratamiento de la informacion, los Lineamientos
de software libre y estandares abiertos establecen consideraciones para los “datos y contenidos publicos” y
“datos y contenidos no publicos”, sefialando que dichos datos “no publicos” deben ser almacenados dentro
de la infraestructura tecnoldgica de las entidades publicas o mediante servicios en la nube operados por el
Estado, siempre dentro del territorio nacional®.

23 Plan de Implementacion de Software Libre y Estandares Abiertos (PISLEA) 2025-2030. Capitulo IV. Directrices Técnicas en el marco de la
Soberania Tecnoldgica.

Este PISLEA se elabora en funcidn al mandato establecido en el Decreto Supremo 1793.



3.3. Analisis de estado inicial

El analisis de estado inicial es una fase estratégica dentro de la evaluacion organizacional previa a la imple-
mentacion de un sistema de cumplimiento en proteccion de datos personales. Su finalidad es obtener una vi-
sion claray objetiva del punto de partida en el que se encuentra la organizacién en relacion con el cumplimien-
to de los principios y obligaciones establecidos por el Reglamento General de Proteccion de Datos (RGPD).

El estado inicial no solo debe centrarse en aspectos formales, como la existencia de politicas de privacidad o
registros de actividades, sino que debe abarcar un enfoque integral que contemple los procedimientos reales
que se desarrollan en la organizacion y que involucran el tratamiento de datos personales?.

Los objetivos del analisis de estado inicial son:

® |dentificar si la organizacion cuenta con
documentacién y protocolos formales en
materia de proteccion de datos

® Revisar las practicas reales de recoleccion,
uso, almacenamiento y eliminacion de datos
personales en todas las areas funcionales

® \erificar la existencia y el grado de madurez
de mecanismos internos de control, como
politicas de seguridad, planes de contingencia
o procedimientos para la atencién de los
derechos de los titulares

Por otra parte, para realizar levantar correctamente
esta informacidn se debe analizar:

® Normativa interna: se analiza la existencia
de documentos como politicas de privacidad,
politicas de retencién y eliminacién de datos,
reglamentos de uso de tecnologias, y codigos
de conducta que guien la actuacion de los
empleados en el tratamiento de la informacion

® Procedimientos operativos: se estudian las
practicas cotidianas de las distintas areas para
verificar cdmo se aplican (o no) las politicas
internas. Aqui se detectan posibles brechas
entre la normativa formal y las practicas reales

® Infraestructura tecnoldgica: se revisan los
sistemas informaticos y plataformas que
gestionan datos personales, verificando si

® Detectar riesgos especificos y posibles

incumplimientos con respecto a las
obligaciones previstas en el RGPD

Evaluar el nivel de conocimiento y
concienciacion del personal sobre la normativa
de proteccién de datos

Revisar si existen relaciones con encargados
del tratamiento y si dichas relaciones estan
reguladas contractualmente bajo los términos
exigidos por el RGPD

Gestion de derechos de los titulares: se
examina si existen procedimientos claros

para la atencidn de solicitudes de acceso,
rectificacion, supresion, oposicion, limitacion
o portabilidad por parte de los titulares, y si
dichos procedimientos cumplen con los plazos
legales

Gestion de incidentes de seguridad: se
evalua la existencia (o ausencia) de protocolos
internos para responder a violaciones de
datos personales, incluyendo la capacidad

de notificar a la autoridad de controly a los
titulares afectados en los casos previstos por la
normativa®
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cuentan con medidas de seguridad adecuadas Este diagndstico inicial también materializa el prin-
(cifrado, control de accesos, segmentacién cipio de responsabilidad proactiva, ya que eviden-
de redes, etc.) y si las bases de datos estan cia que la organizacién ha realizado una evaluacién
debidamente protegidas consciente de su situacion antes de disefiar y poner

en marcha un sistema de cumplimiento.

24 Instituto Nacional de Ciberseguridad Espafiola (INCIBE). (2017). Guia de gestidn de riesgos: Una aproximacion para el empresario, p. 11y ss.
Recuperado de https://www.incibe.es/empresas/guias/gestion-riesgos-guia-empresario 2 3

25 Agencia Espafiola de proteccidn de datos (AEPD). (2021). Gestion de Riesgos y evaluacion de impacto en tratamientos de datos personales,
p. 49. Recuperado de https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
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3.4. Identificacion de tipos de datos e informacion

La identificacion de los tipos de datos e informacion tratada es la tarea fundamental para garantizar que el
tratamiento de datos se realice de acuerdo a los principios de minimizacién, licitud y limitacion de finalidad
previstos en el RGPD.

ELRGPD establece que no todos los datos personales son iguales. Existen datos de uso cotidiano, como nombres
y direcciones, y datos que se consideran especialmente sensibles, como informacién sobre salud, origen étnico
o creencias religiosas. Porello, conocer qué datos se manejan en cada proceso o actividad organizacional esim-
prescindible para adoptar medidas de seguridad proporcionales al nivel de riesgo que conlleva su tratamiento.

Algunas categorias de datos que pueden utilizarse para su identificacion son:

1. Datos de identificacion personal: son aquellos que permiten la identificacidn directa de la persona,
como nombre completo, documento de identidad, direccion postal, correo electrénico, nimero de
teléfono o fotografia

2. Datos profesionales: se refieren a la informacion relacionada con la vida laboral o profesional de una
persona, como cargo, historial de empleo, informacioén académica o desempefio laboral

3. Datos financieros o patrimoniales: incluyen informacion bancaria, nimeros de cuenta, datos de
tarjetas de crédito, salarios, bienes o deudas, y cualquier otra informacion financiera vinculada al titular

4. Datos sensibles o de categorias especiales: son aquellos que, seglin el RGPD, requieren un nivel
mas alto de proteccion debido a que su tratamiento podria generar un impacto significativo sobre los
derechosy libertades de los titulares. Entre ellos se encuentran los datos de salud, datos biométricos,
datos genéticos, opiniones politicas, afiliacion sindical, convicciones religiosas o filosoficas y
orientacion sexual

5. Datos de navegacion o comportamiento digital: se refieren a la informacién derivada de la interaccidn
de los usuarios con entornos digitales, como cookies, direcciones IP, historial de navegacion, datos de
geolocalizacion o preferencias de consumo

6. Datos de menores: cuando la organizacion trata datos de menores de edad, estos adquieren una
proteccion especial segun lo previsto en el RGPD, exigiendo medidas reforzadas para garantizar su
confidencialidad y seguridad

La identificacion de tipos de datos debe realizarse también desde una perspectiva funcional, es decir,
analizando las actividades y procesos especificos de cada area de la organizacion para determinar qué datos
son tratados y con qué finalidad. Este analisis debe completarse con una revision de los soportes o entornos
en los que se almacenan los datos (archivos fisicos, bases de datos locales, servicios en la nube, entre otros) y
con la identificacion de si los datos se transfieren a terceros, nacional o internacionalmente?.

Cada categoria de datos debe estar vinculada a una finalidad concreta y legitima que justifique su tratamiento,
de conformidad con el principio de limitacidn de la finalidad establecido en el RGPD. Asimismo, es necesario
documentar cudl es la base legal que sustenta cada tratamiento, ya sea consentimiento, ejecucion de un con-
trato, obligacion legal, interés legitimo, entre otros.

Este paso permite a la organizacion detectar posibles situaciones de tratamiento excesivo o de acumulacion
de datos innecesarios, permitiendo ajustar sus procesos a los principios de minimizacion y proporcionalidad.

26 Agencia Espafiola de proteccion de datos (AEPD). (2021). Gestion de Riesgos y evaluacion de impacto en tratamientos de datos personales, p. 30.
Recuperado de https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf



3.5. Bases de datos y almacenamiento de informacion

Elanalisis de esta area permite a la organizacion identificar no solo dénde y cémo se almacenan los datos, sino
también evaluar la seguridad de los entornos y tecnologias utilizadas, asi como la trazabilidad y control sobre
los datos procesados?.

Las bases de datos constituyen el soporte sobre el cual se almacena la informacidn personal de titulares, ya
sean clientes, empleados, usuarios, proveedores u otros grupos de interés. Estas pueden estar estructuradas
de distintas maneras segln el tamafio y la actividad de la organizacion, abarcando desde simples hojas de
calculo o archivos fisicos hasta sistemas mas complejos, como servidores locales, plataformas en la nube o
bases de datos distribuidas.

El analisis inicial debe partir de la identificacion y clasificacion de todas las bases de datos que la organizacion
utiliza para almacenar datos personales. Esto incluye tanto bases de datos internas como aquellas gestiona-
das por terceros, a través de encargados del tratamiento o proveedores de servicios (por ejemplo, plataformas
CRM, ERP o sistemas de almacenamiento en la nube).

Es importante distinguir entre bases de datos que contienen datos estructurados, tales como registros en
sistemas administrativos, contables o de recursos humanos, y aquellas que almacenan datos no estructurados,
como correos electronicos, documentos escaneados, imagenes, grabaciones de audio o video y datos
provenientes de redes sociales o aplicaciones moviles.

La organizacion también debe identificar la ubicacion fisica o virtual de estas bases de datos. En el contexto
actual, es cada vez mas frecuente que las organizaciones utilicen servicios de almacenamiento en la nube,
lo que puede implicar la transferencia internacional de datos. Este factor, en el RGPD, tiene implicaciones
juridicas importantes, ya que la organizacion debe asegurarse de que cualquier transferencia cumpla con los
requisitos de seguridad y legalidad.

3.5.1. Seguridad y acceso

La proteccion de las bases de datos implica no solo garantizar la confidencialidad de la informacidn, sino
también su integridad y disponibilidad. Para ello, la organizacion debe evaluar las medidas de seguridad
técnicasyorganizativasimplementadas para evitaraccesos no autorizados, pérdidas accidentales, alteraciones
indebidas o divulgaciones no autorizadas.

Entre estas medidas se encuentran los sistemas de control de acceso que permitan que solo las personas auto-
rizadas puedan visualizar, modificar o eliminar los datos, la implementacién de cifrado tanto en reposo como
en transito, la segmentacion de redes internas, la gestion segura de contrasefias y la realizacion periddica de
copias de seguridad que garanticen la recuperacion de la informacion en caso de incidentes.

La gestidn de accesos debe ser proporcional al nivel de riesgo y a la sensibilidad de los datos almacenados. Por
ejemplo, los datos personales sensibles o de categorias especiales deben contar con medidas de seguridad
reforzadas y con registros detallados que permitan auditar quién accede a dicha informacién, cuando y con
qué finalidad?.

27 Instituto Nacional de Transparencia, Acceso a la Informacién y proteccion de datos Personales (INAI). (2015). Guia para implementar un
Sistema de Gestidn de Seguridad de datos Personales (SGSDP), p.19. Recuperado de https://home.inai.org.mx/wp-content/documentos/
DocumentosSectorPrivado/Guia_Implementacion_SGSDP%28Junio2015%29.pdf

28 Instituto Nacional de Transparencia, Acceso a la Informacidon y proteccién de datos Personales (INAI). (2023). Mejores Practicas proteccion
de datos Personales, p. 8. Recuperado de https://home.inai.org.mx/wp-content/uploads/Guia_Mejores-practicas_SP.pdf
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3.5.2. Ciclo de vida de la informacion y conservacion

El ciclo de vida de los datos personales hace referencia a todas las etapas que atraviesa la informacién per-
sonal dentro de una organizacion, desde el momento en que es recopilada por primera vez hasta su eventual
supresion o anonimizacion. El principio de limitacién del plazo de conservacion previsto en el RGPD exige que
los datos personales solo se almacenen durante el tiempo necesario para cumplir con las finalidades para las
cuales fueron recogidos. Una vez cumplida la finalidad, la organizacién debe proceder a la eliminacion segura
0 anonimizacién de los datos.

En este sentido, la organizacion debe definiren su politica interna criterios claros sobre los plazos de retencion
de los datos y los procedimientos para la eliminacidn segura, especialmente cuando se trate de dispositivos
fisicos o servicios de almacenamiento en la nube administrados por terceros.

3.5.2. Seguridad de los servidores externos

El almacenamiento de informacion en servidores externos también debera considerar los mecanismos de
seguridad propios de la organizacion que esta encargada del almacenamiento. Este punto representa una
obligacién dentro del Reglamento de Seguridad de la Informacién del Sistema Financiero contempla que las
Entidades Supervisadas deben efectuar copias de sequridad de todos los datos e informacidn, necesarios para
el continuo funcionamiento de la institucion, considerando minimamente®:

® Contar con politicas y procedimientos que aseguren la realizacion de copias de seguridad

® | ainformacion respaldada debe poseer un nivel adecuado de proteccion logica, fisica y ambiental, en
funcidn a la criticidad de la misma

® |os medios de respaldo deben probarse periédicamente

® El ambiente fisico destinado al resguardo de la informacidn critica debe contar con condiciones fisicas y
ambientales suficientes

® Elsitio externo de respaldo debe mantener al menos 10 afios de informacion critica de la entidad
supervisada

® Cualquier traslado fisico de los medios digitales de respaldo debe realizarse con controles de seguridad
adecuados

® Debe existir un etiquetado de los medios de respaldo y un inventario actualizado de los mismos

Continuando con la normativa para los servicios financieros, en caso de que dicho almacenamiento en
servidores externos se realice a través de contratacion de servicios de nube, el Reglamento de Seguridad de
la Informacién establece la obligacién de solicitar una NO OBJECION emitida por la autoridad competente,
adjuntando su “Proyecto de implementacién del servicio de computacién en la nube”, ademas de demostrar
que se garantizara (i) el derecho a la reserva y confidencialidad; (ii) el proveedor deberd cumplir con los
requisitos de seguridad de lainformacion vigentes; (iii) el proveedor debera garantizar la posibilidad de realizar
auditorias por la autoridad competente, entre otros®.

29 Reglamento de Seguridad de la Informacidn, Seccidn 6: Gestidn de operaciones de Tecnologia de Informacién, Articulo 3 y siguientes.

30 Reglamento de Seguridad de la Informacidn, Seccién 11: Administracién de servicios y contratos con terceros, Articulo 10.



3.6. Manejo de datos por areas de la organizacion

Dado que las actividades de tratamiento no se desarrollan de manera homogénea en toda la organizacion, es
necesario mapeary documentar de manera detallada la manera en que cada area recopila, utiliza, almacena,
comparte y elimina la informacién personal.

Cada unidad funcional, segiin su naturaleza y sus funciones, realiza tratamientos con finalidades especificas y
con distintos niveles de riesgo asociados. Por ejemplo, el departamento de recursos humanos tratara datos de
trabajadores, incluyendo categorias sensibles como informacion de salud o antecedentes penales, mientras
que el drea de marketing se centrara en la gestidon de datos de clientes y potenciales clientes, con fines de co-
municacién comercial o perfilado.

Para identificar el manejo de datos por areas, se debera considerar:

® Qué tipos de datos se tratan en cada area ® Quiénes son los responsables internos de cada
proceso

® Cual es la base legal que justifica el tratamiento
® Como se transfieren los datos entre areas

® Qué herramientas, plataformas o bases de internas o hacia terceros

datos son utilizadas

Elidentificar correctamente el tratamiento de datos que realice cada departamento de la organizacion permi-
tird adecuar las medidas o politicas internas que se establezcan en referencia a la privacidad, proteccion de
datos o seguridad de la informacidn. Siguiendo el ejemplo anterior, el departamento de recursos humanos
que realiza un tratamiento de datos sensibles de los trabajadores, podra tener una politica interna de manejo
de informacion y documentacion mas estricta cuando se trate de expedientes de los trabajadores, con proce-
dimientos especificos para el almacenamiento y control de accesos, a diferencia de otros departamentos cuya
informacion y datos manejados no tengan la misma calidad.

3.6.1. Monitoreo de mails - correspondencia o correos electronicos

La Ley 164 de Telecomunicaciones, establece el secreto de las telecomunicaciones, limitaciones y alcances de
monitoreo de correos electrdonicos laborales y personales. Lo cual da lugar a que la organizacion solamente
podra realizar un control o tendra acceso a las telecomunicaciones cuando el correo electrénico sea corporati-
vo. El correo electrdnico personal no podra ser revisado o monitoreado por la organizacion.

La organizacion debera establecer en su normativa internay de ser necesario en el contrato la gestion de datos
e informacion de la organizacion, estableciendo si se contara con cuentas empresariales y la restriccion de uso
de cuentas personales para fines laborales.

ARTICULO 89 (CORREO ELECTRONICO PERSONAL)

A los efectos de esta Ley el correo electrdnico personal se equipara a la correspondencia postal, estan-
do dentro del alcance de la inviolabilidad establecida en la Constitucidn Politica del Estado. La protec-
cidon del correo electrénico personal abarca su creacion, transmision, recepcion y almacenamiento.

ARTICULO 90 (CORREO ELECTRONICO LABORAL)

Cuando una cuenta de correo electrénico sea provista por la entidad empleadora al dependiente
como medio de comunicacién, en funcidén de una relacion laboral, se entendera que la titularidad
de la misma corresponde al empleadorindependientemente del nombre de usuario y clave de acce-
SO que sean necesarias para su uso, debiendo comunicarse expresamente las condiciones de uso y
acceso del correo electrénico laboral a la empleada o empleado.
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3.7. Identificacion de posibles vulnerabilidades

Una vez realizado el analisis de estado inicial, la siguiente etapa consiste en la identificacion de posibles
vulnerabilidades que podrian afectar la seguridad, integridad y confidencialidad de la informacién, asi como
exponer a la organizacién a incumplimientos del RGPD.

Las vulnerabilidades pueden encontrarse tanto en los aspectos técnicos como en las practicas organizativas.
En el plano técnico, las amenazas mas comunes incluyen:

® | afalta de cifrado de datos sensibles

® | adeficiente gestion de contrasefias

® |aausencia de controles de acceso adecuados

® E| uso de sistemas obsoletos o sin parches de seguridad

® | afalta de respaldo periddico de las bases de datos, entre otros

En el plano organizativo y procedimental, las vulnerabilidades suelen estar relacionadas con la falta de politi-
cas claras, la escasa capacitacion del personal en materia de proteccidn de datos, la recoleccidn excesiva de
informacion, o la omision en la gestion de solicitudes de derechos por parte de los titulares. Asimismo, la falta
de trazabilidad sobre quién accede o modifica los datos personales es otra debilidad frecuente que puede
incrementar el riesgo de accesos no autorizados o de filtraciones internas.

La correcta deteccion de estas vulnerabilidades es indispensable para priorizar acciones y recursos. Las debili-
dades que afecten datos sensibles o datos de grandes volimenes de personas deben ser consideradas de alto
riesgo, lo que obligard a la organizacion aimplementar medidas correctivas inmediatas o incluso a realizar una
Evaluacién de Impacto en proteccion de datos (EIPD) cuando corresponda.

Este diagndstico de vulnerabilidades debe ser dinamico y revisarse periédicamente, dado que los riesgos evo-
lucionan con la incorporacién de nuevas tecnologias, el crecimiento de la organizacion o los cambios en la
normativa aplicable.



4. Seguridad de lainformacion, proteccion
de datos y gestion de riesgos

La seguridad de la informacién es fundamental para la proteccion de activos digitales, continuidad operativa
y mitigacion de riesgos en cualquier organizacion. Mas alla de la proteccidn de datos personales, se requiere
una estrategia robusta para proteger infraestructura critica, sistemas de informacién, propiedad intelectual y
operaciones empresariales contra amenazas internasy externas.

La mision de la seguridad de la informacion dentro del marco de gobierno de las Tl es asegurar una adecuada
gestion del riesgo. Debemos entender por ello que las organizaciones deben gestionar el riesgo que, en un
momento dado, pueda afectar e impactar negativamente en sus actividades o procesos y que podria compro-
meter el cumplimiento de sus objetivos. Estos impactos pueden ser cuantificados en términos de dafios sobre
las dimensiones confidencialidad, integridad o disponibilidad, atendiendo al modelo de negocio propio de la
organizacion y de las consecuencias que puede tener, para ellos, un incidente que altere estas dimensiones
de seguridad.

El rol de la seguridad de la informacion es garantizar una adecuada proteccion de los activos y asegurar la
continuidad de negocio en el supuesto de que se produzca una contingencia o desastre.

Puntos a ser analizados al auditar una organizacion:

® Confidencialidad: ;qué consecuencias tendria para la organizacion que cierta informacion (la
vinculada al area de gestion del entrevistado) fuera conocida o accesible por personal no autorizado
interno o externo a la organizacion?

® Integridad: ;qué consecuencias tendria para la organizacion que cierta informacion (la vinculada al
area de gestion del entrevistado) fuera manipulada, de forma deliberada o accidental, por parte de
personal no autorizado, interno o externo a la organizacion?

® Disponibilidad: ;qué consecuencias tendria para la organizacion que cierta informacion (la vinculada al
area de gestion del entrevistado) no pudiera ser accedida o consultada por personal interno o externo a
la organizacion?

De las tres dimensiones de la seguridad de la informacién, la disponibilidad presenta una particularidad espe-
cial debido, principalmente, a que el dafio suele ser proporcional a la duracién del incidente.

Principales riesgos a los que se expone la informacion:

® Borrado o pérdida de los documentos o sus
archivadores

® Contingencias, como fuego o inundacion en
las dependencias fisicas donde residen los
sistemas de informacion

® Deslealtad de los empleados en el tratamiento
de la informacion

® Error o falla del equipamiento informatico

® Errores de los administradores de sistemas o
desarrolladores de aplicaciones

® Caidas de los servicios de telecomunicaciones
que interconectan la organizacion

® Hacking de los servicios electronicos que son
alcanzables desde Internet

® Malware sobre los ficheros electrénicos
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Se considera como amenaza a cualquier afectacion al flujo normal de la
informacion, existen diferentes tipos de incidentes:

® Interrupcion: no poder acceder a la informacién cuando es vital y necesaria para la toma de decisiones,
porinoperatividad de las infraestructuras tecnolégicas (por ejemplo, debido a caida de servicios de
telecomunicaciones, averia de los equipos informaticos, contingencias como el fuego en salas de CPD,
etc.)

® Interceptacion: informacién accedida por personas no autorizadas (por ejemplo, acciones de hacking
en servidores con fuga de informacidn, espionaje de las telecomunicaciones, robo de datos, etc.)

® Modificacion: alteracion de la informacién, de forma intencionada o por error, al no existir, en ninguno
de los dos casos, controles (por ejemplo, debido a malware que altere ficheros, interceptaciony
modificacion de documentos electronicos, alteracion de informacion en bases de datos, etc.)

® Fabricacion: falta de confianza en las transacciones electrénicas con terceros, al no existir mecanismos
de autenticidad y repudio (por ejemplo, suplantacion de identidad digital o de paginas web mediante
phishing, etc.)

Sin embargo, a nivel internacional se tiene una concepcion errénea, ya que se busca simplemente el cumpli-
miento de seguridad de la informacién sin contar con un correcto proceso de proteccion de datos personales.
La proteccion de datos se enfoca en la proteccion del usuario y la seguridad de la informacion tiene un enfoque
mas empresarial, que al aplicarse de manera aislada podria vulnerar el derecho de usuarios sobre sus datos,
como por ejemplo con el derecho de acceso.
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PRIVACIDAD
DE DATOS

La privacidad se trata mas sobre el
"derecho de eleccion'. Un individuo
debe saber como se procesa (recopila,
comparte, usa, etc.) su informacién
personal.

OBJETIVO:

Salvaguardar la privacidad y los
derechos-de los individuos en relacion
con el manejo y procesamiento de sus
datos personales.

Cumplimiento con leyes de
proteccion de datos dependiendo
de la region e industria.

Proteccion de la informacion
personal de los individuos
manejada por organizaciones.

Generalmente, equipos de
cumplimiento, legales y oficiales de
proteccion de datos son quienes
impulsan las iniciativas de
privacidad de datos.

Mitigacion deriesgos por
incumplimiento de regulaciones
de proteccion de. datos, manejo
inadecuado de informacién y
violaciones de privacidad.

SEGURIDAD DE
LA INFORMACION

La seguridad de la informacién se
enfoca en la proteccién de datos
confidenciales / sensibles / Pll y activos,
mediante controles como firewalls,
cifrado, sistemas de prevencién de
intrusiones (IPS) o controles fisicos.

OBJETIVO:

Mantener la confidencialidad
integridad y disponibilidad (CIA) de
los datos dentro de una organizacién.

Normativas y regulaciones
especificas de la industria suelen
ser los principales impulsores de

la seguridad de la informacion.

Proteccidn de informacion
sensible, propiedad intelectual
y datos propietarios.

Generalmente, las iniciativas de
seguridad de la informacién son
lideradas por CISO y equipos de TI.

Enfocado en la mitigacién de
riesgos como accesos no
autorizados, filtraciones de
datos y fugas de informacién.

SUPERPOSICION Y COLABORACION

La seguridad de la informacion y la privacidad de datos
suelen colaborar para fortalecer las medidas de
proteccion en general. Por ejemplo, las medidas de
ciberseguridad protegen los datos contra brechas, lo
que también garantiza la privacidad de los datos y
mantiene la seguridad de la informacion.
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4.1. Medidas técnicas y organizativas para la
proteccion de datos y de la informacion

Para garantizar la seguridad de los datos personales, las organizaciones deben implementar una combinacion
de medidas técnicas y organizativas basadas en los principios del Privacy by Design y Privacy by Default, esta-
blecidos en el RGPD. Ademas de estos puntos es necesario tomar en cuenta estandares internacionales como
los sistemas de gestion de seguridad de la informacién (ISO/IEC 27001)3.

EL PIA (Privacy impact assessment) o la evaluacion de impacto de la proteccién de datos constituye una parte
integral de tomar un enfoque de disefio de privacidad, un PIA debe permitir a las organizaciones identificary
corregir problemas en una etapa temprana, lo que reduce los costes asociados y los dafios a la reputacion que,
de otro modo, podria ocurrir al no gestionar de forma adecuada los riesgos vinculados a la privacidad.

Un PIA debe entenderse como un proceso que ayuda a las organizaciones a identificar y minimizar los ries-
gos de privacidad de los nuevos proyectos o sistemas. La realizacion de un PIA implica trabajar con personas
dentro de la organizacion, con terceros y con las personas afectadas para identificar y reducir los riesgos en

materia de privacidad.

Medidas técnicas:

Seguridad en la infraestructura tecnolégica

® Proteccion de infraestructura fisica, cloud y
datos empresariales)

® Implementacion de firewalls, IDS/IPS
(Prevention Systems) sistemas de monitoreo.

® Sistemas de Deteccidn y Prevencion de
Intrusiones (IDS/IPS) para identificar ataques.

® Aplicacion de cifrado de datos en reposo y en
transito

® Uso de herramientas de prevencion de pérdida
de datos, para evitar filtraciones

Proteccion en el almacenamiento y
transmision de datos

® Aplicacion de cifrado de bases de datos 'y
medidas de anonimizacién/pseudonimizacion

® Implementacion de protocolos seguros para la
transmision de datos (HTTPS, SFTP, VPN)

® Determinar periodos de conservacion de datos

Respaldo y recuperacion de datos

® Implementacion de politicas de backup
periddico y restauracion

® Uso de laregla 3-2-1 de copias de seguridad (3
copias, 2 formatos distintos, 1 fuera del sitio)

Medidas organizativas:

Politicas de seguridad y concienciacion

® Creacion de una Politica de proteccion de datos

® Implementacion de matrices de cumplimiento
de seguridad de la informacion

® Capacitacion continua en seguridad para todo
el personal

® Simulaciones de ataques de phishing y sesiones
de entrenamiento en ciberseguridad

® Aplicacion de un modelo de gestion de cambio
organizacional para adoptar buenas practicas

® Creacion de una Politica de Clasificaciony
Manejo de la Informacion

Roles y responsabilidades

® Designacion de un Responsable de proteccion
de datos (DPO)

® Designacion o entrenamiento de un
responsable de Seguridad de la Informacion
(CISO)

® Definicion de responsabilidades claras en la
gestion de datos personales en cada érea

31 Organizacién Internacional de Normalizacion. (2013). ISO/IEC 27001:2013 - Tecnologia de la informacion - Técnicas de seguridad - Sistemas
de gestion de seguridad de la informacion - Requisitos. Recuperado de https://www.iso.org/standard/54534.html



4.2. Gestion de incidentes y respuesta ante brechas
de seguridad

Unincidente de seguridad puede exponer datos personales, vulnerar la seguridad de la informacion y generar
sanciones legales, dafios reputacionales, asi como pérdida de confianza. La organizacion debe contar con
un plan de respuesta ante incidentes alineado con la ISO/IEC 27001, ISO/IEC 27035% y los mecanismos de
respuesta ante vulneracion de datos personales, tomando en este caso como base el Reglamento General de
proteccion de datos (RGPD). Las organizaciones deben anticiparse y reaccionar eficazmente ante incidentes
de seguridad, con Plan de Respuesta a Incidentes (IRP).

La gestion de incidentes varia en cada area, comenzando con la deteccion de phishing hasta llegar a un ataque
DDOS o de denegacidn de servicio, por lo cual no todas las reas de una organizacién cuentan con los mismos
lineamientos de gestion de incidentes.

Etapas clave en la gestion de incidentes:
Identificacion y deteccion:

® Monitoreo constante con herramientas SIEM (Security Information and Event Management)
® Implementacion de alertas ante accesos no autorizados o trafico inusual

Contencion:

® Aislamiento del sistema afectado para evitar propagacion
® Bloqueo de cuentas comprometidasy cambios de credenciales

Erradicacion y mitigacion:

® Eliminacidn del malware, cierre de vulnerabilidades y restauracion de sistemas
® Evaluacion del impacto en los datos personales
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Notificacion y comunicacion:

® De acuerdo con el RGPD, las brechas de seguridad deben notificarse a la autoridad competente en un
plazo maximo de 72 horas, estos plazos cuentan con cierta estandarizacion a nivel internacional, en
paises sin una autoridad se solicita la notificacién a usuarios sobre la brecha existente

® Comunicacion con usuarios afectados en caso de alto riesgo

Lecciones aprendidas y mejora continua:

® Revision de incidentes para prevenir futuras vulnerabilidades
® Actualizacion de politicas de seguridad

VIAITOE N3 VIOI4ILHY VIONIOITILNI
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4.3. Cifrado, anonimizacion y seudonimizacion

El cifrado, la anonimizacidn y la seudonimizacidn son técnicas fundamentales para la proteccion de datos per-
sonales, alineadas con los principios de Privacy by Design, aplicado como técnica para tratar datos sin vulnerar
laintimidad, imagen o identidad de una persona.

Este tipo de herramientas de seguridad se emplean para la proteccion de informacién o datos sensibles o con-
fidenciales, contando con lineamientos de identificacion del valor y la sensibilidad. Sin embargo, no es nece-
sario que se emplee de manera continua ya que en algunos casos podria hacer que algunos procesos sean mas
lentosy es aqui donde la clasificacion de tipos de datos e informacién juega un papel fundamental. Asi mismo,
la organizacidn no necesita capacitar a todo su personal, ya que puede asignarse la tarea a un area especifica
para este proceso. Por ejemplo, en casos de manejo de informacidon sensible o confidencial, por lo cual no todo
el personal debe conocer de procesos de cifrado de datos, pero si debe considerarse que informacién o datos
contaran con cifrado para su proteccidn.

Aplicacion de anonimizacion y pseudonimizacion en procesos empresariales:

INTELIGENCIA ARTIFICIAL EN BOLIVIA

® Anonimizacion: enmascaramiento de datos, generalizacién, supresién de atributos
® Pseudonimizacion: reemplazo de datos por identificadores reversibles bajo control estricto

Casos de uso en seguridad de la informacion:

® Anonimizacion de logs y registros en auditorias de seguridad
® Pseudonimizacion de datos en pruebas de desarrollo para evitar acceso a datos reales

Cifrado de datos

® En transito: uso de TLS 1.3, VPN y SSH para proteger la comunicacién de datos

® Enreposo: implementacion de AES-256 o RSA-4096 en bases de datos, discos y backups

Anonimizacion de datos

® Proceso que impide identificar a una persona

® Técnicas: enmascaramiento de datos, generalizacion y agregacidn. Ejemplo: Sustitucién de nombres
por valores aleatorios

Pseudonimizacion de datos
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® Sustitucion de datos identificativos por seudénimos, permitiendo su reversion bajo ciertas condiciones.
Ejemplo: Codificacion de nombres con un identificador Gnico en vez de informacion real




4.4. Control de accesos y autenticacion

Una estrategia de Gestion de Identidad y Accesos robusta es esencial para evitar accesos no autorizados.
Principios de control de acceso:

® Principio de Minimo Privilegio (PoLP): los empleados sélo deben acceder a la informacién necesaria
para su trabajo

® Segregacion de funciones (SoD): evita que un solo usuario tenga control total sobre procesos criticos
® Control de Accesos Basado en Roles (RBAC) y en Atributos (ABAC)
® Monitorizacién de accesos y alertas en tiempo real

Sistemas de autenticacion segura:

® Autenticacion basada en biometria (huella digital, reconocimiento facial) (Mecanismos seguros de
recoleccién y almacenamiento de datos biométricos)

® Autenticacion robusta: Implementacion de MFA (autenticacion multifactor) y contrasefias seguras
® Uso de hardware tokens y certificados digitales para reforzar autenticacion

Técnicas de seguridad en acceso a datos:
® Autenticacion biométrica (reconocimiento facial, huella digital)

® Single Sign-On (SSO) para evitar contrasefias multiples y débiles

4.5. Analisis continuo y evaluacion de nuevos riesgos

La seguridad de la informacidn, asi como la proteccidn de datos no son procesos estaticos, requiere un moni-
toreo constante y una evaluacion de riesgos proactiva.

® |dentificacién de activos y amenazas
® Evaluacién del impacto y probabilidad

® Implementacion de controles y monitoreo continuo

(©)
S
>
W)
m
<
T
—
m
<
m
=
>
o
O
Z
@)
m
.
3]
o
_|
m
O
o
O
zZ
o
m
2
_|
O
%)
_<
c
7]
o
3]
m
%)
5]
O
Z
)
>
W
—
m
o
m

VIAITOE N3 VIOI4ILHY VIONIOITILNI




Evaluaciones periddicas de seguridad (se analizara mas a detalle en el punto 6 de la
presente Guia)

® Pruebas de penetracion (Pentesting)

® Simulaciones de ataques

® Monitoreo con inteligencia de amenazas (Threat Intelligence)
® Evaluaciones de impacto en proteccion de datos (DIA/PIA)

Adaptacion a normativas emergentes

® Cumplimiento de RGPD, ISO/IEC 27001

® Analisis de riesgos en sistemas de inteligencia artificial seglin el Al Act
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5. Implementacion del RGPD
en la organizacion

La implementacién del RGPD en una organizacion supone la adopcion de un enfoque integral que debe trascen-
der a todas las actividades relacionadas con el tratamiento de datos personales. Esta implementacidon va mas
alla de un simple cumplimiento formal con las regulaciones, en su lugar, invoca la construccién de una cultura
organizacional donde la proteccion de datos se trata como un asunto estructural que se puede encontraren cada
nivel y departamento. Las organizaciones deben transformar la gestion de la privacidad en un proceso sistema-
tico y estructurado que garantice la seguridad juridica, la confianza de los usuarios y la prevencion de riesgos®.

Aligual que se detalla en los aspectos a considerar para la elaboracidn de Politicas de Privacidad, laimplementa-
cion de un Reglamento de proteccion de datos Personales debe elaborarse de forma especifica y con las caracte-
risticas particulares de cada organizacion, por lo que no existe un “modelo” que aplique a todas las organizacio-
nes. No obstante, los puntos esenciales que deben tratarse en este documento se han colocado como Anexo 1.

La aplicacién efectiva del RGPD se articula mediante diversas medidas que incluyen la delimitacion interna de
rolesy responsabilidades, ladocumentacién de politicas, la documentacidn de procedimientos y el registro de
respuestas a solicitudes de interesados. Estas medidas comprenden:

5.1. Nombramiento del responsable de
proteccion de datos (DPO)

El responsable de proteccidn de datos, conocido como Data Protection Officer (DPO), es una figura clave en la
estructura de cumplimiento del RGPD*. Su rol es garantizar que la organizacion aplique y conozca correcta-
mente la normativa de proteccién de datos, supervise la adecuacion de los procesos internos a los principios
del RGPD y actiie como enlace con la autoridad competente.

El DPO debe poseer un conocimiento profundo de la normativa de proteccion de datos y habilidades suficien-
tes para evaluar riesgos, asesorar a la organizacion y fomentar la cultura de cumplimiento. El RGPD establece
que su nombramiento es obligatorio en determinados supuestos, especialmente en organizaciones que reali-
zan tratamientos a gran escala de datos sensibles o que monitorizan de forma sistematica y regular a personas
fisicas. Esta figura también ha sido incorporada en los Proyectos de Ley de Proteccion Datos Personales que se
han presentado en la Asamblea Legislativa en Bolivia.

El DPO debe participar activamente en la planificaciéon de nuevos proyectos o iniciativas que impliquen la
recoleccidn y uso de datos personales, asegurando que la proteccion de la privacidad esté integrada desde la
fase inicial del disefio de cualquier producto, servicio o proceso (lo que se conoce como “privacidad desde el
disefio” o “privacy by design”).

Ademas de sus tareas de supervision, el DPO actiia como punto de contacto para los titulares de los datos que
deseen ejercer sus derechos o plantear consultas relacionadas con la privacidad. La independencia funcional y
facultades de ejecucion del DPO dentro de la organizacion son un aspecto crucial®, ya que debe actuar de ma-
nera auténomay sin recibir instrucciones directas sobre cdmo desempefiar sus funciones. La presencia de un
DPO asegura que la organizacion cuente con una figura especializada que impulse la implementacion efectiva
del RGPD, que promueva la cultura de la privacidad y que garantice la rendicién de cuentas ante autoridades
y titulares de los datos.

33 Guia del Reglamento General de proteccidn de datos para Responsables de Tratamiento, Agencia Espafiola de proteccién de datos.
Recuperado de https://www.aepd.es/guias/guia-rgpd-para-responsables-de-tratamiento.pdf

34 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccion de datos, Articulos 37-39.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679

35 Sobre laindependenciay posicidn del DPO dentro de una organizacion se recomienda: El Manual del DPD (Delegado de proteccién de
datos) Elaborado por Douwe Korff & Marie Georges para el proyecto T4DATA (2019), financiado por la Unién Europea.
Recuperado de https://www.aepd.es/documento/el-manual-del-dpd-korffgeorges-esp.pdf
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5.1.1. Proceso de seleccion de un DPO

En primerlugar, laorganizacién debera considerar que, no siempre es necesario realizar una nueva contratacion
de personal para asumir el cargo especifico de Responsable de proteccion de datos. En el dia a dia, muchas
organizaciones optan por capacitar a un funcionario de un cargo existente para asumir esta funcion, para
tomar esta decision la organizacidon debera evaluar la criticidad de los datos personales que se encuentran en
tratamiento, el tratamiento a gran escala y sistematico, asi como el nivel de riesgo y exposicion de los datos
personales.

En caso de tratarse de una pequefia o mediana organizacion cuyo tratamiento de datos no requiere de la con-
tratacion de un perfil especifico en calidad de DPO, es posible cubrir dichas funciones con un funcionario del
departamento legal o del departamento técnico informatico®. En cuyo caso sera importante que la persona
cumpla con una serie de capacitaciones que le permitan ejercer la supervision y cumplimiento debido.

Por otra parte, en caso de contratacion de un DPO, en términos generales debera contar con conocimientos en
(i) derecho de proteccion de datos, (i) seguridad de la informacidn, y (iii) gestion de cumplimiento. Asimismo,
este debera poseer el suficiente conocimiento técnico y legal aplicable para las caracteristicas particulares de
la organizacion.

Adicionalmente, resulta recomendable que el perfil de DPO cuente con certificaciones internacionales en pro-
teccion de datos y privacidad, como la CIPP/E (aplicable para el RGPD), CIPM y/o 1ISO 27001.

5.2. Creacion de un programa de cumplimiento

La creacion de un programa de cumplimiento en proteccion de datos es esencial para estructurary consolidar
las acciones que la organizacion llevara a cabo para cumplir con el RGPD. Este programa debe ser una herra-
mienta dindmica que guie a la organizacion en la gestion del ciclo de vida de los datos personales, desde la
recopilacion hasta su eliminacion.

El programa de cumplimiento actia como una herramienta de gestion de la privacidad, que orienta las accio-
nes de la organizacion hacia un enfoque estructurado y sistematico. Su correcta implementacion requiere que
la proteccidn de datos se incorpore desde las primeras fases de cualquier proyecto, proceso o actividad que
implique la recoleccion o tratamiento de informacidn personal, en linea con los principios de privacidad desde
el disefio y por defecto.

El programa debe comenzar con un diagndstico de la situacion actual de la organizacion, que incluya la iden-
tificacion de flujos de datos, los responsables de cada proceso y los riesgos asociados. A partir de este analisis
inicial, se deben establecer los procedimientos y controles internos necesarios para garantizar la conformidad
con lanormativa. Lo anterior se refiere a la creacion de un sistema de supervision interna que permita verificar,
de manera continua, que las politicas y procedimientos de proteccion de datos estan siendo correctamente
aplicados en la practica. Este sistema debe incluir la programacion de auditorias internas periddicas, dirigidas
a evaluar el nivel de cumplimiento de la normativa y la eficacia de las medidas implementadas.

Un programa de cumplimiento efectivo debe estar alineado con los principios de responsabilidad proactiva
y proteccion de datos desde el disefio, asegurando que la privacidad sea considerada en todas las decisiones
estratégicas de la organizacion.

Finalmente, sera importante considerar que la efectividad de cualquier programa de cumplimiento depende
en gran medida del nivel de conocimiento y compromiso del personal de la organizacion. Porello, el programa
debe incluir un plan de formacién continua para todo el personal que interviene en el tratamiento de datos
personales.

36 Microsoft. (2023). RGPD simplificado: Una guia para su pequefia empresa.
Disponible en https://learn.microsoft.com/es-es/microsoft-365/admin/security-and-compliance/gdpr-compliance?view=0365-worldwide



5.3. Registro de actividades de tratamiento

El Registro de Actividades de Tratamiento es una herramienta documental que permite a las organizaciones
tener un control exhaustivo sobre los tratamientos de datos personales que realizan y, al mismo tiempo, cons-
tituye una prueba material de la aplicacion del principio de responsabilidad proactiva (accountability).

ELRGPD*" establece la obligacion de llevar este Registro de Actividades de Tratamiento para las organizaciones
que emplean a mas de 250 personas, que realicen tratamiento sistematico o incluya categorias especiales de
datos personales, como ser datos de salud, religion u origen étnico o racial.

Este Registro se constituye en una herramienta estratégica para la gestion de la privacidad, ya que proporciona
una vision integral de todos los flujos de datos dentro de la organizacion, identificando los procesos, actores 'y
riesgos asociados a cada actividad de tratamiento. Esta herramienta debe contemplar:

® |aidentidad y datos de contacto del responsable del tratamiento y, en su caso, del delegado de
proteccion de datos (DPO) y de los encargados del tratamiento

® | as finalidades especificas del tratamiento, es decir, para qué se utilizan los datos personales dentro de
la organizacion (por ejemplo: gestion de recursos humanos, atencion al cliente, marketing, seguridad
fisica, entre otros)

® Descripcion de las categorias de interesados y de las categorias de datos personales tratados. En este
punto se detallan los colectivos cuyos datos son gestionados (clientes, empleados, proveedores, etc.) y
los tipos de datos que se recogen (datos de contacto, datos bancarios, datos de salud, etc.)

® | os destinatarios o categorias de destinatarios a quienes se comunicaran los datos, incluyendo
transferencias a terceros paises u organizaciones internacionales, si corresponde

® | os plazos previstos para la supresion de las distintas categorias de datos, lo que implica definir las
politicas de conservacion y eliminacién que se aplican a cada proceso

® Descripcion general de las medidas técnicas y organizativas de seguridad que garantizan la proteccion
de los datos personales frente a accesos no autorizados, pérdida, alteracion o divulgacion

Los registros deben mantenerse actualizados y disponibles para consulta, ya que su valor recae en la funcién
operativa, al tratarse de un mapa detallado que permite a la organizacién identificar sus procesos, tratamientos
innecesarios, evaluar los riesgos y priorizar la implementacion de medidas correctivas o de seguridad necesarias.

El correcto mapeo y levantamiento de la informacidn para los registros, dependera de la cultura organizacional e
involucramiento de todas las areas correspondientes, mismas que deberan reflejar la realidad operativa de la orga-
nizacion, revisary periédicamente los reportes, garantizando asi el cumplimiento de la responsabilidad proactiva.

5.4. Politicas de privacidad y avisos legales

Las Politicas de Privacidad y los avisos legales son instrumentos esenciales dentro del sistema de cumplimien-
to del RGPD y constituyen uno de los principales mecanismos para garantizar la transparencia en el tratamien-
to de datos personales®. Su funcién no se limita a cumplir una obligacion formal, sino que representan el pri-
mer punto de contacto entre la organizacion y los titulares de los datos, generando confianza y demostrando
el compromiso institucional con la proteccidn de la informacién.

Estas herramientas permiten informar de manera clara, precisa y accesible a los individuos sobre como se re-
copilan, utilizan, almacenany protegen sus datos personales, facilitando la comprension de sus derechos y de
las garantias que ofrece la organizacion para el resguardo de su privacidad. La redaccion de estos documentos
debe estar alineada con el principio de transparenciay lealtad, que obliga a las organizaciones a comunicar de
manera claray comprensible toda la informacion relacionada con el tratamiento de datos personales.

37 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccion de datos, Articulo 30.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679

38 Instituto Nacional de Transparencia, Acceso a la Informacién y proteccidn de datos Personales (INAI). (2011). Guia para el Aviso de
Privacidad, p. 24 y ss. Recuperado de https://inicio.inai.org.mx/CalendarioCapacitacion/ManualAvisoPrivacidad.pdf
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La adecuacion de las politicas de privacidad y avisos legales al tipo de organizacion es un aspecto critico para
garantizar la efectividad de la gestion de la privacidad y la conformidad con el RGPD. No existe una politica de
privacidad universal o un aviso legal estandar que pueda ser aplicado indistintamente a cualquier organiza-
cion. Cada entidad, ya sea una empresa privada, una universidad, una ONG o una institucién publica, posee
caracteristicas particulares que determinan como y para qué finalidades trata los datos personales.

En este contexto, una politica de privacidad genérica o un aviso legal estandarizado no sera capaz de reflejar
fielmente como se procesan los datos, lo cual puede derivar en falta de transparencia, incumplimiento norma-
tivoy pérdida de confianza por parte de los usuarios. La personalizacién de estos documentos permite explicar
con precision qué se hace con los datos y qué garantias ofrece la organizacion frente a los riesgos asociados™.

Asimismo, dado que las actividades de tratamiento de datos pueden evolucionar con el tiempo —ya sea por
la introduccion de nuevos servicios, la adopcion de tecnologias emergentes o cambios regulatorios— tanto la
politica de privacidad como los avisos legales deben ser revisados y actualizados de manera periddica. Cual-
quier modificacion sustancial en la finalidad del tratamiento, en las bases legales o en los derechos de los titu-
lares debe serinformada de manera clara a los usuarios, garantizando el cumplimiento continuo del principio
de transparencia.

5.4.1. Elementos de una politica de privacidad

La politica de privacidad es el documento central que establece de manera integral cdmo una organizacion
gestiona la informacidn personal que recopila en el ejercicio de sus actividades. No debe concebirse como un
documento genérico, sino como una politica especifica adaptada al contexto particular de cada organizacién,
considerando las caracteristicas de los tratamientos de datos que realiza y los sectores en los que opera.

Elementos esenciales de una politica de privacidad:

® Laidentificacion clara del responsable del tratamiento y sus datos de contacto

® |as finalidades concretas para las cuales se recogen los datos personales, diferenciando entre
tratamientos necesarios para la ejecucion de un contrato, cumplimiento de obligaciones legales,
intereses legitimos o aquellos que requieren consentimiento

® |as bases legales que legitiman cada tratamiento de datos
® | adescripcion de las categorias de datos personales tratados

® |aidentificacion de los destinatarios o categorias de destinatarios a quienes se comunicaran los datos,
incluyendo transferencias internacionales, si las hubiera

® Elplazo durante el cual los datos seran conservados, o los criterios utilizados para determinar dicho plazo.

® Una explicacion clara de los derechos que asisten a los titulares (acceso, rectificacion, supresion,
limitacion, portabilidad, oposicion, entre otros)

® |os procedimientos establecidos para ejercer estos derechos, incluyendo los canales de contacto y los
plazos de respuesta

® Informacion sobre la existencia de decisiones automatizadas o elaboracion de perfiles, si procede

® | areferencia a la autoridad de control competente ante la cual los titulares pueden presentar
reclamaciones

El lenguaje utilizado debe ser claro, accesible y libre de tecnicismos juridicos o ambigliedades. De este modo,
se garantiza que cualquier persona, independientemente de su formacién o conocimientos previos, pueda
comprender de forma sencilla como se trataran sus datos personales.

Para mayor referencia sobre los aspectos esenciales que deberia contemplar una Politica de Privacidad, se ha
colocado un MODELO en el Anexo 2.

39 Instituto Nacional de Transparencia, Acceso a la Informacién y proteccion de datos Personales (INAI). (2011). Guia para el Aviso de
Privacidad, p. 7y ss. Recuperado de https://inicio.inai.org.mx/CalendarioCapacitacion/ManualAvisoPrivacidad.pdf



5.4.2. Avisos legales

Los avisos legales o clausulas informativas son textos mas breves que deben presentarse en todos aquellos
puntos en los que la organizacion recolecte datos personales, ya sea a través de formularios fisicos, portales
web, aplicaciones mdviles o cualquier otro canal de recoleccion.

El aviso legal debe proporcionar la informacidn basica sobre la finalidad del tratamiento, la identidad del res-
ponsable y los derechos que asisten al titular. Aunque de menor extension que la politica de privacidad, el
aviso legal debe incluir los elementos esenciales que permitan al usuario comprender de manera inmediata el
destino que tendran sus datos personales antes de que estos sean recabados.

En el dmbito digital, estos avisos suelen integrarse directamente en los formularios de registro o contacto,
acompariados de una casilla de aceptacion expresa que confirma que el titular ha leido y acepta la politica de
privacidad y las condiciones asociadas al tratamiento.

En los casos en los que los datos se recojan para varias finalidades diferenciadas (por ejemplo, gestion de la
relacion contractual y envio de comunicaciones comerciales), el aviso legal debe permitir que el titular pueda
otorgar su consentimiento de manera granular, es decir, aceptar una finalidad y rechazar otra.

5.5. Gestion del consentimiento
yderechos de los titulares

La gestion del consentimiento y de los derechos de los titulares de los datos constituye no solo son la mate-
rializacion practica de los principios de licitud, lealtad y transparencia, sino que también reflejan el respeto
efectivo por la autonomiay la dignidad de las personas en el uso de su informacion personal.

Tanto el consentimiento como la capacidad de ejercer derechos otorgan a los individuos un control efectivo
sobre sus datos personales, permitiéndoles decidir cudndo, como y para qué sus datos seran tratados®. Una
gestion adecuada de estos aspectos fortalece la confianza de los titulares en la organizacion y garantiza que el
tratamiento de datos se desarrolle dentro del marco de la legalidad y la ética.

La gestion efectiva de estos derechos implica que la organizacion debe contar con procedimientos claros y
accesibles para la recepcion, tramitacion y resolucidn de las solicitudes que presenten los titulares. Estos pro-
cedimientos deben garantizar la atencién de las solicitudes en los plazos establecidos y deben prever meca-
nismos para autenticar la identidad del solicitante, asegurando que la respuesta solo se entregue a la persona
legitimada.

Ademas de establecer canales de comunicacion (como formularios en linea, direcciones de correo electrénico
o0 atencion presencial), la organizacion debe disponer de un equipo responsable —que puede ser el DPO o un
comité interno de privacidad— encargado de evaluar la procedencia de cada solicitud y de coordinar la res-
puesta en conformidad con la normativa.

El ejercicio de estos derechos no puede estar sujeto a barreras indebidas, como formularios excesivamente
complejos o solicitudes de informacidn no justificada. Asimismo, las organizaciones deben ofrecer informa-
cion clara y sencilla sobre los procedimientos para ejercer estos derechos, tanto en la politica de privacidad
como en cualquier comunicacion dirigida a los titulares.

40 Agencia Espafiola de proteccion de datos (AEPD). (2018). Guia para el cumplimiento del deber de informar, p. 6,
Recuperado de https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf
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6. Evaluacion continuay
mejora del cumplimiento

La seguridad de la informacidn y la proteccidon de datos no son procesos estaticos, sino que requieren evalua-
ciones continuas para garantizar la conformidad con estandares internacionales, normativas y mejores prac-
ticas. En este contexto, tanto el Reglamento General de proteccion de datos (RGPD) como la norma ISO/IEC
27001 son fundamentales y se complementan entre si. El RGPD establece un marco legal obligatorio para la
proteccién de los datos personales dentro de la Unidn Europea, definiendo principios, derechos y obligacio-
nes para responsables y encargados del tratamiento. Por otro lado, la ISO/IEC 27001 proporciona un enfoque
sistematico para la gestion de la seguridad de la informacién mediante la implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI), aplicable a cualquier organizacidn, independientemente de
su sector o ubicacién. La combinacién de ambas normativas es esencial: mientras la ISO 27001 garantiza la
implementacion de controles técnicos y organizativos sélidos, el RGPD refuerza la obligacion de proteger los
datos personales bajo un marco normativo exigente. Este capitulo establece un marco para la evaluacién y
mejora del cumplimiento, alineado con ambos estandares, permitiendo una proteccion integral de la informa-
ciony la reduccion de riesgos asociados a su tratamiento.

6.1. Lineas de evaluacion de cumplimiento

La evaluacion de cumplimiento debe seguir un enfoque estructurado y sistematico, integrando indicadores clave
de desempefio (KPIs) y métricas de seguridad para medir la efectividad de las politicas y controles implementados.

Las auditorias desempefian un papel fundamental en lavalidacién de la eficacia del Sistema de Gestion de Seguridad
de la Informacién (SGSI) y la proteccidn de datos personales. Estas permiten identificar vulnerabilidades, evaluar la
aplicacion de controles de seguridad y garantizar el cumplimiento de normativas nacionales e internacionales.

Un SGSI bien estructurado debe contar con auditorias periddicas que abarquen aspectos técnicos, organizati-
vos y normativos. La correcta implementacion de estas auditorias permite prevenir incidentes de seguridad,
mitigar riesgos y asegurar la confianza de clientes, socios y entidades regulatorias.

Revision de cumplimiento en proteccion de datos (RGPD):

Principios clave a evaluar:

® |icitud, lealtad y transparencia en el tratamiento de datos
® Limitacion de finalidad y minimizacion de datos
® Exactitud y almacenamiento limitado

® Integridad, confidencialidad y responsabilidad proactiva
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Evaluaciones clave:

® Registro de Actividades de Tratamiento (RAT) actualizado conforme al Art. 30 del RGPD

® Evaluaciones de Impacto en la proteccion de datos (DPIA) en proyectos de alto riesgo

® Gestion de Consentimiento: ;Se esta recopilando y documentando adecuadamente?

42



Evaluacion del cumplimiento en seguridad de la informacion (ISO/IEC 27001):

Revision de la Declaracion de Aplicabilidad (SoA): Identificacion de los controles
implementados de la norma.

Evaluacion del SGSI (Sistema de Gestion de Seguridad de la Informacion):

® Cumplimiento con Anejo A de la ISO 27001 (Controles de Seguridad)

® Analisis de la efectividad de medidas como gestion de accesos, cifrado, respuesta a incidentes y
continuidad del negocio

Herramientas y métodos para la evaluacion de cumplimiento:

® Cuadros de Mando de Cumplimiento con métricas de seguridad y proteccion de datos
® Benchmarking con estandares internacionales y organizaciones del sector

® Pruebas de madurez organizacional mediante modelos como CMMI (Capability Maturity Model Integration)

6.2. Auditonasinternasy externas

Las auditorias son fundamentales para validar la eficacia del SGSI** y la proteccidn de datos, brindan los meca-
nismos de prevencidn y gestion de riesgos necesarios para responder a incidentes de seguridad, cumpliendo
con estandares y parametros internacionales en temas normativos y de seguridad.

Las auditorias internas son revisiones sistematicas y documentadas que permiten identificar brechas de segu-
ridad y oportunidades de mejora dentro de una organizacion. Se realizan con base en estandares internacio-
nales como ISO/IEC 27001%, el Reglamento General de proteccion de datos (RGPD) y el NIST 800-53, y pueden
ser llevadas a cabo por equipos internos o consultores especializados.

Las auditorias internas ayudan en el proceso de reconocimiento de riesgos y vulnerabilidades, a través de au-
ditorias externas, las organizaciones tienen la posibilidad a certificaciones de cumplimiento.

6.2.1. Auditorias Internas (1SO 27001, RGPD, NIST 800-53)

1) Objetivos de las auditorias internas:

® |dentificar brechas de seguridad y riesgos legales

® Evaluar la aplicacion de politicas y procedimientos internos

® Detectar vulnerabilidades en la infraestructura tecnolégica

® Analizar la efectividad de los controles de seguridad implementados
® Proveer recomendaciones para la mejora continua del SGSI

41 Organizacion Internacional de Normalizacién. (2013). ISO/IEC 27001:2013 - Tecnologia de la informacion - Técnicas de seguridad - Sistemas
de gestion de seguridad de la informacién - Requisitos. Recuperado de https://www.iso.org/standard/54534.html

42 1SO/IEC 27001:2022 - Sistemas de Gestion de Seguridad de la Informacidn Organizacién Internacional de Normalizacién (1SO).
Recuperado de: https://www.iso.org/standard/54534.html
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2) Frecuencia de las auditonasinternas
La ISO/IEC 27001 recomienda que las auditorias internas se realicen al menos una vez al afio o cuando haya
cambios significativos en la infraestructura tecnoldgica, procesos o requisitos legales de la organizacion. En
el RGPD*, se sugiere que los responsables del tratamiento de datos personales realicen auditorias periddicas
para verificar el cumplimiento de las obligaciones normativas.

3) Aspectos clave a evaluar:

® Politicas y procedimientos documentados: revisidn de politicas de seguridad de la informacidn,
normativas internasy procesos de gestion de datos personales

® Aplicacion de controles de seguridad: evaluacidn de la eficacia de mecanismos de acceso, cifrado,
autenticacion y seguridad perimetral

® Gestion de incidentes de seguridad: revisién de procedimientos para deteccién, respuestay
recuperacion ante incidentes de ciberseguridad

® Registro de accesosy logs: verificacion de registros de eventos de seguridad, trazabilidad de accesos 'y
monitoreo de actividades criticas

® proteccion de datos y Cumplimiento Normativo: evaluacién de medidas de proteccién de datos
conforme a regulaciones como la ISO/IEC 27701, el RGPD y la Ley de proteccion de datos Personales en
cada jurisdiccion

6.2.2. Auditorias externas (certificacion y cumplimiento normativo):

Las auditorias externas tienen un enfoque certificatorio o de evaluacion de conformidad con normativas internacio-
nalesy regulatorias. Son realizadas por organismos independientes acreditados y suelen ser requeridas en contex-
tos empresariales que involucran regulaciones estrictas o cuando una empresa busca certificaciones de seguridad.

Casos en los que son necesarias:

® Obtencion de certificaciones de seguridad como ISO/IEC 27001, ISO/IEC 27701 (para privacidad), SOC 2
(para proveedores de tecnologia en EE.UU.) y NIST 800-53 en entornos gubernamentales

® Cumplimiento del Reglamento General de proteccion de datos (RGPD) si la empresa procesa datos de
ciudadanos europeos

® Verificacion de proveedores externos (Due Diligence) en contratos B2B para evaluar su nivel de
cumplimiento en seguridad y proteccion de datos

® Requerimientos contractuales o de clientes en sectores como finanzas, salud, tecnologia'y
telecomunicaciones, donde el cumplimiento de estandares de seguridad es obligatorio

Entidades certificadoras y reguladoras

® ISO/IEC 27001: certificacion otorgada por organismos acreditados como ANAB (Estados Unidos), UKAS (Reino
Unido) y ENAC (Esparia). En el caso de Bolivia, esta certificacion puede realizarse a través de IBNORCA*

® RGPD: supervisado por las Autoridades de proteccion de datos (DPA’s) en la UE, como la Agencia
Espafiola de proteccion de datos (AEPD) o la CNIL en Francia

® NIST* 800-53: conjunto de controles de seguridad y privacidad recomendados para sistemas de
informacion y organizaciones federales para ayudar a cumplir con los requisitos de la Ley Federal de
Gestion de Seguridad de la Informacion, evaluados por auditores de seguridad acreditados en EE.UU

43 Reglamento General de proteccién de datos (RGPD) - Unién Europea Parlamento Europeo y Consejo de la Unidn Europea.
Recuperado de: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679

44 El Instituto Boliviano de Normalizacién y Calidad (IBNORCA), es una asociacion privada sin fines de lucro, creada mediante Decreto
Supremo N° 23489 del 29 de abril de 1993 y fundada el 5 de mayo de 1993. Extraido de: https://www.ibnorca.org/

45 Framework for Improving Critical Infrastructure Cybersecurity National Institute of Standards and Technology (NIST).
Recuperado de: https://www.nist.gov/cyberframework

46 NIST Special Publication 800-53: Security and Privacy Controls for Federal Information Systems and Organizations National Institute of
Standards and Technology (NIST). Recuperado de: https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final



Metodologia de una auditoria externa

® Revision documental: analisis de politicas, procedimientos y reportes de auditorias internas

® Evaluacion de infraestructura tecnolégica: pruebas de seguridad sobre redes, servidoresy
dispositivos

® Analisis de gestion de riesgos: evaluacion de planes de respuesta ante incidentes, continuidad del
negocio y gestion de vulnerabilidades

® Entrevistasy pruebas operativas: verificacion del conocimiento y aplicacion de protocolos de
seguridad dentro de la organizacion

6.3. Monitoreo de cambios en normativas
internacionales y nacionales

Las regulaciones en ciberseguridad y proteccion de datos estan en constante evolucion, por lo que las organi-
zaciones deben adoptar un enfoque de cumplimiento dindmico. Este tipo de monitoreos reconocen nuevos
riesgos a los que la empresa se expone, el impacto y los procesos necesarios para garantizar la continuidad del
negocio o de las actividades que desarrolla la organizacion.

Las revisiones se pueden realizar a través de diferentes mecanismos o estandares, los mas comunes son, en temas
de proteccion de datos cumplir con estandares de los RGPD¥, certificacion en la ISO/IEC 27001 de sistemas de
gestion de seguridad de la informacion o temas de seguridad informatica y ciberseguridad con estandares CISO,
NIST o COBIT.

Principales normativas y estandares a monitorear:

1. RGPD y su evolucion (Revisiones por parte del Comité Europeo de proteccion de datos - EDPB)
2. Directiva NIS2 (Seguridad de redes y sistemas de informacion en la UE)
3. Leyde IA de la UE (Al Act): Evaluacion de riesgos en sistemas de inteligencia artificial

4. Normativas sectoriales
ISO/IEC 42001 (Norma de Gestion de IA) para riesgos en sistemas de |IA

Mecanismos para el seguimiento normativo:

1. Membresia en organizaciones de seguridad y privacidad (IAPP, ISACA, CISO)
2. Participacion en foros y eventos internacionales de proteccién de datos

3. Implementacion de herramientas de LegalTech para monitoreo normativo automatizado

47 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento General de proteccion de datos, Articulo 35.
Recuperado de https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679
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6.4. Formacion y sensibilizacion del personal

El factor humano es una de las principales vulnerabilidades en seguridad de la informacién. Se debe imple-
mentar un programa de capacitacion continuo, estas capacitaciones contaran con procesos especificos segln
las necesidades de la organizacion®.

Las capacitaciones a desarrollarse deben contar con dos etapas, una capacitacion general de proteccion de
datos, gestion de riesgos y deteccion de vulnerabilidades y una capacitacion especifica por area, tomando en
cuenta los riesgos especificos y capacidades de gestion aplicables en cada area de la organizacion.

Programas de formacion en seguridad y proteccion de datos:

1. Formacion obligatoria para todos los empleados:

® Seguridad en el uso de dispositivos y redes

® Buenas practicas en gestion de contrasefias y phishing

® Concienciacion sobre manejo seguro de datos personales

2. Capacitacion especifica por areas:

® Equiposde Tl y Seguridad: analisis forense, respuesta a incidentes, cumplimiento normativo
® Recursos Humanos: proteccion de datos en gestion de empleados

® Marketing y Comercial: tratamiento de datos en campafas, cookies y consentimiento

3. Métodos y Herramientas de Sensibilizacion:
® Simulaciones de phishing y red teaming
® Gamificacion y entrenamientos interactivos (Hack The Box, CyberRange)

® Evaluaciones periddicas con certificacion interna

48 Agencia Espafiola de proteccion de datos. (2019). Guia para la gestion del cumplimiento normativo y los riesgos en tratamientos de datos
personales. Recuperado de https://www.aepd.es/sites/default/files/2020-05/guia-gestion-cumplimiento-riesgos.pdf



7. Transferencias internacionalesy
relaciones con terceros

Las organizaciones con frecuencia deben transferir datos personales a entidades ubicadas en otros paises, ya
sea por razones operativas, comerciales o tecnoldgicas. Estas transferencias pueden incluir el uso de servicios
en la nube, la contratacion de proveedores internacionales, la gestion de datos de clientes o empleados en dife-
rentes jurisdicciones o la integracion con plataformas tecnoldgicas extranjeras.

Esimportante que, para la transferencia internacional de datos, puedan adoptarse las mejores practicas recono-
cidas a nivel global, dentro de dichas practicas se deben considerar los siguientes puntos:

7.1. Condiciones para transferencias de datos fuera de Bolivia

Dado que Bolivia alin no cuenta con una legislacion especifica en materia de proteccion de datos personales
que aplique a todo tipo de organizaciones, quienes operan con datos en el ambito internacional deben adoptar
estandares y mejores practicas reconocidas a nivel global, como las establecidas en el RGPD.

Segln el RGPD, una transferencia de datos a un pais tercero solo puede realizarse si se cumplen ciertas condiciones:

® Decision de adecuacion: si el pais de destino cuenta con un reconocimiento oficial de la Comisién
Europea o de una autoridad reguladora equivalente, se considera que ofrece un nivel de proteccion
adecuado, y las transferencias pueden realizarse sin restricciones adicionales

® Clausulas contractuales estandar: en ausencia de una decisién de adecuacién, las organizaciones
deben utilizar contratos que incluyan disposiciones especificas de proteccion de datos, asegurando que el
receptor de los datos cumpla con principios equivalentes a los exigidos por el RGPD

® Normas corporativas vinculantes: grandes organizaciones y grupos multinacionales pueden implementar
normas internas que regulen la transferencia de datos entre sus entidades en diferentes paises

® Consentimiento explicito del titular: en algunos casos, la transferencia puede justificarse si el titular
ha otorgado su consentimiento informado y especifico para que sus datos sean enviados a un pais sin
garantias adecuadas de proteccion

Ademas de evaluar la base legal de la transferencia, las organizaciones deben considerar factores como la segu-
ridad de la infraestructura tecnoldgica utilizada, la existencia de acuerdos de confidencialidad y la posibilidad
de que los datos sean accesibles por autoridades extranjeras bajo normativas locales.

7.2. Clausulas contractuales estandar

Las cladusulas contractuales estandar (Standard Contractual Clauses - SCCs) son una de las herramientas mas
utilizadas para garantizar que la informacion seguira estando protegida en su destino.

Las SCCs son modelos de contrato desarrollados por la Comision Europeay otros organismos internacionales que
establecen obligaciones contractuales claras para ambas partes involucradas en la transferencia de datos. Estas
clausulas garantizan que el destinatario de los datos mantendra niveles adecuados de seguridad, confidenciali-
dad y respeto por los derechos de los titulares, aun cuando no esté sujeto a la normativa del pais de origen.

El uso de este tipo de clausulas estara sujeto a los paises intervinientes dentro de la transferencia internacional
de datos, ya que cada pais o region ha desarrollado su propio modelo de clausulas®. No obstante, los modelos
normalmente contemplan los siguientes puntos:

® Limitacion en el uso de los datos: el receptor solo podra procesar la informacién con la finalidad
especifica para la que se transfirieron los datos

® Medidas de seguridad: el destinatario debe adoptar medidas técnicas y organizativas adecuadas para
evitar accesos no autorizados, pérdida o alteracion de los datos

49 En el siguiente enlace se puede encontrar la referencia a las clausulas de diferentes paises y regiones, como ser la Regidn Europea, Asiaticay
de paises como Argentina, Nueva Zelanda y Reino Unido. Comisidn Europea: Clausulas contractuales estandar (CCE).
Disponible en: https://commission-europa-eu.translate.goog/law/law-topic/data-protection/international-dimension-data-protection/
standard-contractual-clauses-scc_en?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc

o)
<
>
o
m
<
3
e,
m
<
m
=
>
o
O
zZ
o
m
T
)
o
_|
m
(@)
o
o
Z
o
m
2
_|
O
17;)
_<
c
%)
o
o)
m
%)
=
O
Z
)
>
W
=
m
o
m

VIAITOE N3 VIOI4ILHY VIONIOITILNI

a7



<
=
|
]
m
zZ
L
-
<
=
=
-
e
<
<
]
2
w
)
=l
w
=
=
L
(@)
L
-
o0
<
n
=z
o
o
n
L
oc
O
n
o
>
(%2]
=
<
(@)
L
(@)
Z
‘Q
O
O
L
=
(@)
oy
o
L
(@]
=z
‘Q
2
=
=z
L
=
L
-
o
=
L
(@)
I
=)
G

48

® Obligacion de notificacion: si el receptor sufre una brecha de seguridad, deberd informar de inmediato
al remitente de los datos

® Derechos de los titulares: el destinatario debe garantizar que los titulares de los datos puedan ejercer
sus derechos de acceso, rectificacion, supresion y oposicion

® Supervision y auditoria: la organizacién que transfiere los datos tiene derecho a realizar auditorias o
solicitar informacion sobre el cumplimiento de las medidas de proteccion

Las clausulas contractuales estandar pueden integrarse dentro de contratos comerciales mas amplios o esta-
blecerse como anexos especificos para regular la transferencia de datos.

7.3. Evaluacion de proveedores y contratos con terceros

Las relaciones y contratacion con proveedores y terceros debe resultar un aspecto importante para las organiza-
ciones con respecto al tratamiento de sus datos personales, ya que no es posible garantizar la proteccion de datos
personales si es que no se ha realizado una correcta valoracion del tratamiento que puedan realizar los proveedores
o terceros.

En ese sentido, laimplementacion de un proceso de evaluacidn y seleccién que garantice que los proveedores
cumplen con estandares adecuados de proteccion de datos, disminuiria el riesgo que el tratamiento de datos
puede representar.

7.3.1. Proceso de evaluacion

Antes de contratar a un proveedor que realice tratamiento de datos personales que estan bajo su responsabi-
lidad, la organizacion debe evaluar:

® Politicas de privacidad y seguridad: revisar si el proveedor cuenta con protocolos internos de
proteccion de datos y seguridad de la informacion

® Cumplimiento normativo: verificar si el proveedor cumple con regulaciones internacionales
reconocidas, como el RGPD, la ISO 27001 (seguridad de la informacidn) o certificaciones equivalentes

® Ubicacion y jurisdiccion: analizar si el proveedor esta sujeto a normativas de proteccién de datos o si
existe riesgo de acceso indebido por parte de autoridades extranjeras

® Historial de incidentes: identificar si el proveedor ha sufrido brechas de seguridad o sanciones por
incumplimientos previos

® Capacidad de respuesta: evaluar los tiempos y mecanismos de atencion a incidentes de seguridad o
solicitudes de los titulares de los datos

7.3.2. Contratacion con proveedores y terceros

Una vez cumplido el proceso de evaluacion, se deben contemplar clausulas especificas en el contrato que
regulen el tratamiento de datos personales. Dependiendo del tipo de tratamiento que el proveedor o tercero
vaya a realizar, se deberan considerar aspectos como:

® Finalidad del tratamiento y terceros ® Obligaciones de confidencialidad
intervinientes ® Procedimientos en caso de incidentes
® Medidas de seguridad exigidas ® Devolucion o eliminacion de datos

El seguimiento y auditoria que se pueda realizar a los proveedores terceros intervinientes en el tratamiento
resultara también en una forma de cumplimiento de la responsabilidad proactiva que debe tener la obliga-
cion®, Este es un aspecto que complementa a la firma de un contrato, ya que el seguimiento continuo es el que
permitira minimizar los riesgos asociados al tratamiento de datos personales.

50 Agencia Espafiola de proteccidn de datos. (2018). Directrices para la elaboracién de contratos entre Responsables y Encargados del
Tratamiento. Recuperado de https://www.aepd.es/guias/guia-directrices-contratos.pdf



8. Regulacién de la inteligencia artificial y
proteccion de datos

La inteligencia artificial (IA) representa una de las transformaciones tecnolégicas mas disruptivas de nuestro
tiempo. Su acelerada expansion marca el inicio de una nueva etapa en la cuarta revolucién industrial, impul-
sando cambios profundos en la forma en que se producen, gestionan y consumen bienes y servicios. Si bien
sus aplicaciones prometen mejorar significativamente el bienestar social, optimizar procesosy enfrentar desa-
fios globales, su desarrollo no esta exento de riesgos complejos para los derechos fundamentales.

En este contexto, la Unidn Europea ha adoptado el Al Act, un instrumento juridico pionero que establece un
marco regulatorio basado en un enfoque de gestion por riesgos. Este régimen clasifica los sistemas de IA segln
su nivel de impacto potencial y determina obligaciones diferenciadas de cumplimiento, sentando preceden-
tes regulatorios para otras jurisdicciones.

En contraste, Bolivia alin no cuenta con una normativa especifica en materia de proteccidon de datos personales
ni de derechos digitales, situacién que se replica en el dmbito de la inteligencia artificial. La ausencia de marcos
regulatorios impide establecer criterios minimos para el desarrollo ético, seguro y transparente de tecnologias ba-
sadas en IA, generando vacios que dificultan tanto la tutela de derechos como la promocién de buenas practicas.

Aunque el potencial de la IA es indiscutible, también lo son los riesgos que conlleva su adopcién indiscrimina-
da. Entre los mas relevantes se identifican:

® Sesgos y discriminacion algoritmica: los modelos de IA, entrenados con datos que reflejan
desigualdades estructurales, pueden amplificar estereotipos y generar decisiones discriminatorias en
areas criticas como el empleo, el sistema penal, el acceso a crédito o los servicios publicos, afectando
especialmente a mujeres, personas racializadas y otros grupos histéricamente excluidos

® Vulneraciones a la privacidad: la recopilacion y procesamiento masivo de datos personales, muchas veces
sin consentimiento adecuado ni mecanismos de control, incrementa el riesgo de exposicion indebida de
informacion sensible, afectando el derecho a la intimidad y a la autodeterminacién informativa

® Falta de transparencia y explicabilidad: muchos sistemas de IA operan como “cajas negras”,
dificultando el acceso a la logica interna de las decisiones automatizadas. Esta opacidad impide a las
personas comprender, cuestionar o impugnar decisiones que las afectan directamente, minando la
rendicion de cuentasy el acceso a la justicia

Estos riesgos se profundizan ain mas en contextos de alta vulnerabilidad, donde el impacto de la IA puede
intensificar las desigualdades existentes. Nifas, nifios y adolescentes, personas con discapacidad, comunida-
desindigenas, personas mayores, sectores empobrecidosy grupos de diversidad sexual y de género enfrentan
una mayor exposicion a los efectos adversos de sistemas que no han sido disefiados ni supervisados con cri-
terios de equidad e inclusién.

Los lineamientos establecidos en esta guia buscan brindar lineamientos para la adopcion y desarrollo respon-
sable de este y otro tipo de tecnologias.

8.1. Principios del Al Act de la Union Europea y su
aplicacion en Bolivia

El Al Act define una serie de principios rectores para el desarrollo y uso de sistemas de inteligencia artificial,
asegurando que su aplicacion sea ética y respetuosa con los Derechos Humanos.

1. Transparencia y explicabilidad de los sistemas de IA

® Obligacion de informar a los usuarios cuando interactian con IA (chatbots, asistentes virtuales)
® Explicabilidad de decisiones automatizadas (ej. rechazo de crédito, seleccion laboral)
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2. Principio de minimizacion de datosen la IA

® LalAsolo debe procesar los datos estrictamente necesarios para su propésito
® Evitar la recopilacion excesiva o innecesaria de datos personales

3. Evaluaciones de impacto en proteccion de datos y sesgos algoritmicos

® Evaluaciones de Impacto en proteccion de datos (DPIA) obligatorias para sistemas de alto riesgo
® Mitigacion de sesgos en IA que afectan a grupos vulnerables

4. Derechos de los titulares sobre decisiones automatizadas

® Derecho a no ser sujeto a decisiones automatizadas sin intervencion humana en temas sensibles
(empleo, salud, justicia)
® Derecho a solicitar una explicacion de la decision tomada por un algoritmo

8.2. Clasificacion de los sistemas de IA segun el Al Act

El Reglamento de inteligencia artificial (Al Act) de la Unidn Europea divide los sistemas de IA en tres niveles de
riesgo, dependiendo del impacto que tienen en los Derechos Humanos y las libertades fundamentales. Esta
clasificacién es una base que puede ser tomada en cuenta para la implementacion responsable de IA en orga-
nizaciones en Bolivia, especialmente para aquellas que operan en mercados internacionales o desean adoptar
estandares éticos globales.

Actualmente no existe una regulacion especifica sobre IA, pero las organizaciones que implementen estos
sistemas deben seguir estandares internacionales para evitar riesgos legales y éticos.

Las empresas que exportan servicios o productos a la UE pueden estar sujetas a regulaciones extraterritoriales.

8.2.1.1A de alto riesgo

Los sistemas de IA de alto riesgo® tienen un impacto significativo en los derechos fundamentales de las perso-
nasy pueden afectar areas criticas como el empleo, la salud, la seguridad y la justicia. Debido a este potencial
dafio, estan sujetos a regulaciones estrictas y requieren controles especificos antes de su implementacion.

Ejemplos de IA de alto riesgo:

® Reconocimiento facial en espacios publicos: utilizado por gobiernos o empresas para la vigilancia masiva

® Algoritmos de seleccion y contratacion de empleados: IA que filtra candidatos o toma decisiones
sobre contratacién

® Sistemas de diagndstico médico o tratamiento automatizado: IA que determina enfermedades o
prescribe tratamientos sin intervencion humana

® |A en justicia penal: algoritmos utilizados para predecir delitos o recomendar sentencias judiciales

51 Parlamento Europeo y Consejo de la Unidn Europea. (2024). Reglamento de inteligencia artificial (Al Act), texto consolidado.
Recuperado de https://digital-strategy.ec.europa.eu/en/policies/regulation-artificial-intelligence



Medidas necesarias para su implementacion:

a. Evaluacion de Impacto en proteccion de datos (DPIA)
® Esobligatoria antes de desplegar la IA

® Debe evaluar los riesgos para la privacidad y los derechos de las personas

b. Supervision humana en decisiones criticas
® Un ser humano debe tener control y capacidad de intervenir en decisiones automatizadas

® Ejemplo: Un médico debe revisar las decisiones de un sistema de IA antes de aplicarlas en un paciente

c. Registro y trazabilidad del sistema de IA
® Mantener registros detallados sobre como se entrend la IA, con qué datos y bajo qué criterios toma decisiones

® Permite auditoriasy revisiones de seguridad

d. Pruebas rigurosas antes de su despliegue
® Se deben realizar pruebas para evaluar sesgos y errores en el sistema antes de su uso real

® Obligacion de transparencia y explicabilidad
® La lA debe poderjustificar sus decisiones para que los afectados puedan impugnarlas si es necesario

8.2.2. 1A de riesgo limitado

Los sistemas de riesgo limitado® pueden influir en las decisiones de los usuarios, pero no tienen un impacto
directo en sus derechos fundamentales. Sin embargo, se requiere transparencia para que las personas
comprendan que estan interactuando con IA.

A medida que mas empresas bolivianas adoptan IA en atencién al cliente y personalizacion de servicios, es
importante aplicar principios de transparencia y accesibilidad.

No hay obligaciones legales especificas en Bolivia, pero seguir estandares como el Al Act puede mejorar la
confianza de los usuarios.

Ejemplos de IA de riesgo limitado:
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® Chatbots y asistentes virtuales: atencion al cliente en bancos, empresas de telecomunicaciones,
comercios electrénicos, etc

® Sistemas de recomendacion: plataformas como Netflix, YouTube o Spotify que sugieren contenido con
base en el comportamiento del usuario

® Moderadores automatizados de contenido: IA que filtra comentarios ofensivos en redes sociales o foros en linea

Medidas necesarias para su implementacion:

a. Informar a los usuarios
® |as personas deben saber que estan interactuando con unalAy no con un humano

® Ejemplo: Un chatbot debe indicar claramente que es un asistente virtual

b. Permitiropciones de salida
® | os usuarios deben poder optar por hablar con un operador humano si lo desean

® Ejemplo: En una plataforma bancaria, la IA puede gestionar preguntas basicas, pero el cliente debe
tener la opcion de contactar a un asesor
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c. Evitarsesgos en los algoritmos
® Aunque no sean de alto riesgo, los sistemas deben ser monitoreados para evitar discriminacion en
recomendaciones y respuestas automatizadas

52 Parlamento Europeo y Consejo de la Unidn Europea. (2024). Reglamento de inteligencia artificial (Al Act), texto consolidado.
Recuperado de https://digital-strategy.ec.europa.eu/en/policies/regulation-artificial-intelligence



8.2.3. 1A de riesgo inaceptable:

Son sistemas de IA que vulneran los Derechos Humanos y estan explicitamente prohibidos o de riesgo inacep-
table® por el Al Act. Estos sistemas representan un riesgo extremo porque pueden manipular el comporta-
miento de las personas, violar su privacidad o discriminar de manera injusta.

Aunque el pais no cuenta con una regulacion especifica, las organizaciones que operan internacionalmente
deben evitar el uso de IA prohibida para no enfrentarse a sanciones o restricciones en mercados como la UE.

Ejemplos de IA Prohibida:

a. Manipulacion subliminal: IA que influye en las decisiones de las personas sin su conocimiento
® Ejemplo: algoritmos que analizan emociones para manipular el voto en elecciones

b. Sistemas de puntuacion social (Social Scoring): Modelos como los usados en China, donde el
comportamiento de los ciudadanos es evaluado para otorgar o restringir beneficios

® Reconocimiento emocional en entornos laborales y educativos: IA que analiza expresiones faciales de
empleados o estudiantes para evaluar desempefio o emociones sin consentimiento explicito

c. 1A que explota la vulnerabilidad de grupos especificos: Tecnologias disefiadas para manipular a nifios,
ancianos o personas con discapacidad

® Ejemplo: publicidad hiperpersonalizada que induce a nifios a comprar productos sin que lo entiendan
completamente

Medidas necesarias para su prevencion:

a. Prohibicion total en organizaciones responsables
® Empresasy entidades deben evitar el uso de este tipo de IA para no infringir Derechos Humanos

b. Analisis de riesgos y cumplimiento ético
® Antes de implementar cualquier sistema de IA, se debe verificar que no infringe derechos
fundamentales

c. Evaluacion de proveedores de IA
® Muchas empresas utilizan |IA desarrollada por terceros; es fundamental asegurarse de que estos
proveedores no implementen modelos prohibidos

8.3. Evaluacion del uso de IA en las organizaciones

Las organizaciones deben realizar un andlisis de riesgos antes de implementar sistemas de IA para evitar
vulneraciones a la privacidad y derechos fundamentales.

Identificacion de usos de IA en la organizacion
Identificar qué procesos utilizan IA (reclutamiento, marketing, seguridad, etc.)
Determinar si los algoritmos afectan derechos fundamentales
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Andlisis de impacto en privacidad y derechos fundamentales

Realizar Evaluaciones de Impacto en proteccion de datos (DPIA) para IA de alto riesgo
® Evaluar posibles sesgos algoritmicos que afecten a grupos vulnerables

® Implementar auditorias periddicas de los modelos de IA

® Medidas de mitigacion de riesgos para IA de alto riesgo

® Supervision humana en decisiones sensibles (empleo, salud, crédito, justicia)
® Cifrado y anonimizacion de datos utilizados en el entrenamiento de modelos de IA
® Explicabilidad del algoritmo: Los usuarios deben poder entender como y por qué se toman decisiones
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EL Al Act establece un marco de seguridad y ética para la IA, asegurando que las organizaciones desarrollen e
implementen estos sistemas de manera transparente y sin afectar derechos fundamentales.

Aunque Bolivia no cuente con una regulacion local, las organizaciones pueden adoptar los principios del Al Act
para garantizar la confianza del usuario y el cumplimiento de estandares internacionales.

8.4. Uso responsable de inteligencia
artificial en organizaciones

El desarrollo y aplicacion de sistemas basados en inteligencia artificial (IA) representa una oportunidad sig-
nificativa para la mejora de procesos, eficiencia institucional y generacion de conocimiento. Sin embargo, su
integracion en organizaciones publicas y privadas debe hacerse de forma responsable, garantizando la trans-
parencia, la proteccion de los datos personales y la tutela efectiva de los derechos fundamentales.

8.4.1. Recomendaciones para una implementacion adecuada

® Incorporar la privacidad desde el disefio y por defecto: adoptar un enfoque de privacy by designy
privacy by default, asegurando que la proteccion de datos personales esté integrada en todas las fases
del ciclo de vida del sistema, desde su concepcidn hasta su desactivacion

® Realizar evaluaciones de impacto en proteccion de datos (DPIA): evaluar de manera anticipada los
posibles efectos de laimplementacion de IA sobre los derechos de las personas, identificando riesgos y
estableciendo medidas de mitigacion proporcionales al nivel de exposicion

® Garantizar la transparencia y explicabilidad algoritmica: establecer mecanismos que permitan a las
personas comprender como operan los sistemas de IA, qué datos se procesan, con qué finalidad y cual
es la logica aplicada en la toma de decisiones automatizadas

® Aplicar el principio de minimizacion de datos: asegurar que Unicamente se recopilen y procesen
aquellos datos estrictamente necesarios, evitando el tratamiento excesivo o desproporcionado que
pueda generar vulneracion a la privacidad

® Implementar medidas de seguridad técnica y organizativa: adoptar protocolos de seguridad
robustos (cifrado, control de accesos, auditorias, protocolos de destruccion) para proteger la integridad,
confidencialidad y disponibilidad de los datos personales procesados por los sistemas de IA

® Conformarequipos de trabajo interdisciplinarios y diversos: involucrar perfiles técnicos, juridicos,
éticos y sociales en el disefio, evaluacion y supervision de los sistemas de IA, promoviendo la inclusién y
el analisis de riesgos desde multiples perspectivas

® Registrary documentar el ciclo de vida del sistema: garantizar la trazabilidad mediante el registro
detallado de las decisiones, los modelos utilizados, las fuentes de datos y las evaluaciones realizadas en
cada etapa del sistema
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® Permitirintervencion humana significativa: incluir mecanismos que permitan a las personas solicitar
revision de decisiones automatizadas, oponerse a las mismas y ejercer su derecho a una explicacion
comprensible

® Respetar plazos de conservacion y establecer finalidades especificas: establecer y cumplir con
politicas claras sobre conservacion de datos, asegurando que no se almacenen mas alla del tiempo
necesario para la finalidad previamente determinada

® Fomentar la formacion, sensibilizacion y gobernanza interna: capacitar continuamente a los equipos
sobre ética de la IA, proteccion de datos y derechos digitales, promoviendo una cultura organizacional
comprometida con el uso responsable de tecnologias emergentes
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8.4.2. Practicas que deben evitarse

® Desplegar sistemas sin evaluacion previa de riesgos: omitir el anélisis de impacto puede
generar afectaciones significativas a derechos fundamentales y conducir a desarrollos inseguros o
discriminatorios

® Recolectary utilizar datos personales sin base legal o sin consentimiento valido: el tratamiento
debe fundarse en una causa legitima conforme al marco normativo vigente, de lo contrario, constituye
una vulneracién al principio de licitud

® Procesar datos de baja calidad, desactualizados o falsos: los sistemas de IA entrenados con datos
inadecuados generan resultados imprecisos o injustos, afectando derechos como la no discriminaciony
laigualdad

® Mantener opacidad en la toma de decisiones algoritmicas: utilizar modelos no explicables en
contextos sensibles (como justicia, salud o crédito) impide ejercer el derecho a la revision y limita la
rendicién de cuentas institucional

® Aplicarvigilancia o perfilamiento sin conocimiento ni consentimiento: implementar herramientas
de IA para monitorear comportamientos o establecer perfiles debe estar debidamente informado,
justificado y regulado

® Conservar datos personales sin limite temporal o sin justificacion: la retencién indefinida de
informacion incrementa los riesgos de uso indebido, reidentificacion y filtraciones de datos

® Discriminar mediante sesgos algoritmicos no corregidos: ignorar los sesgos en el disefio o
entrenamiento de modelos puede reproducir desigualdades estructurales, especialmente contra
grupos en situacion de vulnerabilidad

® Permitir que decisiones automatizadas afecten significativamente sin control humano: las
personas tienen derecho a no ser sometidas a decisiones que les afecten de manera significativa
basadas Ginicamente en procesos automatizados

® No contar con un responsable o estructura de gobernanza interna en IA: la ausencia de una politica
clara, responsable designado y mecanismos de control limita la capacidad de una organizacion para
garantizar un uso ético y legal de estas tecnologias

® Subestimar laimportancia del marco legal y de los estandares internacionales: ignorar los
principios éticos y juridicos aplicables debilita la legitimidad de las aplicaciones de IAy pone en riesgo la
confianza ciudadanay reputacional de la organizacion
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9. Empresas yDerechos Hulpanos:
cumplimiento y proteccion de datos

El cumplimiento de los Derechos Humanos en el ambito empresarial se ha convertido en una exigencia global
debido a la creciente presion de organismos internacionales, reguladores, consumidores y la sociedad civil.
La proteccion de datos personales es un derecho fundamental, reconocido en instrumentos internacionales
como la Declaracién Universal de Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos.

Las empresas y organizaciones que operan con datos personales deben asegurar su gestion ética y responsa-
ble, alinedndose con los estandares internacionales en Derechos Humanos, privacidad y seguridad de la infor-
macion. El marco de Naciones Unidas y otras normativas establecen principios para que las organizaciones s
sean actores responsables, evitando vulneraciones a los derechos de sus clientes, empleados y usuarios.

:Por qué esimportante para las organizaciones?

® Evitar sancionesy responsabilidades legales

® Fortalecer la confianza de clientes e inversionistas

® Acceder a mercados internacionales que exigen cumplimiento en Derechos Humanos
® Minimizar riesgos reputacionales y financieros por malas practicas en el uso de datos

9.1. Marco normativo internacional sobre empresas,
organizaciones y Derechos Humanos

Las empresasy organizaciones tienen la responsabilidad de respetar los Derechos Humanos en todas sus ope-
raciones. Esta obligacion se basa en varios instrumentos internacionales, entre ellos:

Principios rectores sobre empresas y Derechos Humanos de la ONU (UNGPs, 2011)
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® Establecen el deber del Estado de proteger los Derechos Humanos
® Reconocen la responsabilidad empresarial de respetar los Derechos Humanos
® Exigen mecanismos de reparacion en caso de vulneraciones

Pacto global de las Naciones Unidas

® Principio 1: las empresas deben apoyary respetar la proteccion de los Derechos Humanos reconocidos
internacionalmente

® Principio 2: asegurar que sus actividades no contribuyan a violaciones de Derechos Humanos

Convenios de la OIT sobre derechos laborales y privacidad en el trabajo
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® Convenio 108 y Protocolo 181: proteccion de datos personales en el ambito laboral

® Convenio 190: eliminacion de la violencia y el acoso en el trabajo, incluyendo la proteccion de datos
sensibles de las victimas

Directrices de la OCDE para organizaciones multinacionales

® Incluyen recomendaciones sobre debida diligencia en Derechos Humanos y proteccion de datos
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9.2. Relacion entre organizaciones, Derechos
Humanos y proteccion de datos

Eluso de datos personales por parte de organizaciones puede afectar derechos fundamentales, como la priva-
cidad, la no discriminacidn y la libertad de expresion. Algunos puntos clave de interseccién incluyen:

Proteccion de la privacidad como derecho humano fundamental

® | a privacidad es reconocida en el Articulo 12 de la Declaracidn Universal de Derechos Humanos y el
Articulo 17 del Pacto Internacional de Derechos Civiles y Politicos

® | as organizaciones deben adoptar medidas para garantizar el tratamiento legitimo de datos personales

Debida diligencia en Derechos Humanos y proteccion de datos

® |dentificacion de riesgos en el procesamiento de datos personales

® Evaluacion del impacto en Derechos Humanos de tecnologias como vigilancia biométrica,
reconocimiento facial e inteligencia artificial

® Implementacion de controles para prevenir violaciones de Derechos Humanos

No discriminacion y sesgos en el uso de datos

® Evitar el uso de datos personales para decisiones que resulten en discriminacion por género, etnia,
religion u orientacion sexual

® Aplicar principios de ética y equidad en algoritmos de inteligencia artificial

Transparencia y consentimiento informado

® | as organizaciones deben garantizar que los usuarios comprendan cdmo se usan sus datos y los
posibles impactos en sus derechos

® Aplicacion del principio de explicabilidad en decisiones automatizadas

9.3. Implementacion de un marco de proteccion de
Derechos Humanos en las organizaciones

Para alinear su actuacion con los estandares internacionales, las organizaciones deben:

® Adoptar una politica de Derechos Humanos y proteccion de datos
Compromiso con estandares internacionales

Integracion con las politicas de privacidad

Realizar Evaluaciones de Impacto en Derechos Humanos (HRIA) y proteccién de datos
Identificacion de riesgos en el procesamiento de datos

Evaluacion de impacto en grupos vulnerables

Garantizar mecanismos de quejas y reparacion

Canales para denunciar violaciones a la privacidad y otros derechos
Procedimientos internos para gestionar incidentes

Capacitacion y sensibilizacién en Derechos Humanos y proteccion de datos
Formacion continua en privacidad, IA ética y no discriminacion

Creacion de una cultura de cumplimiento



9.

4. Responsabilidad empresarial y litigios sobre
proteccion de datos y Derechos Humanos

El incumplimiento de las normativas de proteccion de datos y Derechos Humanos puede acarrear graves
consecuencias legales, econémicasy reputacionales para las empresas. En un entorno cada vez mas regulado
y con un mayor escrutinio publico, las organizaciones deben adoptar un enfoque proactivo para garantizar la
conformidad con las normativas vigentesy minimizar los riesgos asociados. Entre las principales repercusiones
del incumplimiento se encuentran:

a. Sanciones y multas internacionales

C.

Los marcos regulatorios como el Reglamento General de proteccién de datos (RGPD) en Europa vy el
emergente Al Act imponen obligaciones estrictas a las empresas en relacidn con el tratamiento de datos
personales y el uso de tecnologias como la inteligencia artificial. El incumplimiento puede derivar en
sanciones econdmicas significativas, como multas de hasta el 4% de la facturacion global anual o 20
millones de euros segun el RGPD. Ademas, organismos reguladores nacionales e internacionales pueden
imponer restricciones a las actividades comerciales de la empresa, afectando su capacidad operativa y su
acceso a mercados estratégicos.

Demandas por violacion de privacidad y discriminacion algoritmica

Los ciudadanos y consumidores tienen cada vez mas herramientas legales para exigir el cumplimiento de
sus derechos digitales. La recopilacion, procesamiento y transferencia indebida de datos pueden derivaren
litigios colectivos y demandas individuales por violacion de la privacidad. Asimismo, el uso de algoritmos
y sistemas de inteligencia artificial sin los controles adecuados puede generar discriminacion algoritmica,
afectando negativamente a grupos vulnerables. Casos emblematicos han demostrado que decisiones
automatizadas pueden reforzar sesgos estructurales, lo que ha llevado a demandas por discriminacion y
exclusion, con consecuencias legales y financieras para las empresas involucradas.

Impacto reputacional negativo y pérdida de confianza de los usuarios

Mas alla de las sanciones econdmicas y legales, las empresas enfrentan un dafio reputacional significativo
cuando se ven involucradas en casos de vulneracion de datos personales o uso indebido de tecnologias.
La pérdida de confianza de los usuarios puede traducirse en la disminucion de la base de clientes, caida
en el valor de mercado y restricciones en el acceso a inversiones. En un mundo donde la ética digital y la
transparencia son factores determinantes para la competitividad, una mala gestion de la seguridad de la
informacidn y la privacidad puede comprometer seriamente la sostenibilidad de una organizacion.

Dado este panorama, es crucial que las empresas adopten un enfoque de cumplimiento integral, alineando
sus politicasinternas con estandaresinternacionalescomo laISO/IEC 27001y lasregulaciones de proteccion
de datos. La implementacion de mecanismos de auditoria, evaluacion de impacto en la privacidad (DPIA)
y medidas de ciberseguridad robustas no solo reduce la exposicion a riesgos legales, sino que también
fortalece la confianza de clientes, socios comerciales y autoridades regulatorias.
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GUIA DE IMPLEMENTACION DE PROTECCION DE DATOS Y USO RESPONSABLE DE INTELIGENCIA ARTIFICIAL EN BOLIVIA
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Aspectos esenciales para la elaboracion de un
reglamento de proteccion de datos personales

Disposiciones generales
Objetivo del reglamento

Ambito de aplicacién (empleados,
clientes, proveedores, terceros)

Definiciones clave (datos personales,
tratamiento, responsable, encargado, DPO, etc.)

Principios de proteccion de datos (licitud, lealtad,
transparencia, minimizacion, integridad,
confidencialidad)

Categorias de

datos tratados

Datos identificativos (nombre, DNI,
direccidn, etc.)

Datos sensibles (salud, biométricos,
financieros, ideologia, etc.)

Datos de navegacion y tecnologia
(cookies, IP, geolocalizacion, etc.)

Derechos de los

titulares de datos

Acceso, Rectificacion, Cancelacion

y Oposicion (ARCO)

Derecho a la portabilidad, limitacion
del tratamiento y olvido

Procedimientos internos para la
gestion de solicitudes

Transferenciay

. o &
comunicacion de datos
Condiciones para compartir
datos con terceros

Transferencias internacionales
y garantias legales

Clausulas contractuales con
proveedores de servicios

Evaluaciones de

. ° »
impacto y auditorias
Criterios para realizar
Evaluaciones de Impacto en
Proteccidn de Datos (EIPD)

Planificacion de auditorias
internas y externas

Mecanismos de mejora continua y
actualizacion del reglamento

Responsables y encargados

del tratamiento
Funciones y responsabilidades del
responsable del tratamiento

Funciones y responsabilidades del
encargado del tratamiento

Designacion y funciones del Delegado
de Proteccion de Datos (DPO), si aplica

Finalidac
del trata

Justificaci

seguridad,

Consentim
revocacion

Medidas de seguridad

de la informacion
Protocolos de acceso y control de datos

Politicas de cifrado, almacenamiento y
respaldo

Gestion de incidentes de seguridad y
brechas de datos

Obligacion de confidencialidad para
empleados y terceros

Retencion y eliminacion de datos

Plazos de conservacion de datos
segun su naturaleza

Procedimientos de anonimizacion
y destruccion segura de datos

Sancionesy

tesponsabilidades internas
Consecuencias del incumplimiento del
reglamento para empleados y terceros

Medidas disciplinarias y procedimientos
sancionatorios

Modificacion y vigencia
delreglamento

Procedimiento para actualizar
el reglamento

Fecha de entrada en vigor y
revisiones periodicas




Aspectos esenciales para la elaboracion
de una politica de privacidad

0 Introduccion y alcance
Obijetivo de la politica

Ambito de aplicacién (usuarios,
empleados, clientes, proveedores, etc.)

Responsable del
tratamiento e

Nombre y datos de contacto de la
organizacién o entidad responsable

Legislacion aplicable

Datos del Delegado de Proteccion de

e Datos personales
Datos (DPO), si aplica

recopilados

Tipos de datos tratados (identificativosy
financieros, de navegacion, etc.)

Métodos de recoleccion (formularios,
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cookies, registros, etc.) b
Justificacion del uso de los datos
. (prestacion de servicios, seguridad,
e Derechos de los titulares marketing, etc.)
Acceso, rectificacion, cancelacion Base legal del tratamiento
y oposicion (ARCO) (consentimiento, interés legitimo,
Derecho a la portabilidad, limitacion cumplimiento contractual o legal)
del tratamiento y olvido
Procedimiento para ejercer los derechos Transferencias y 0
comparticion de datos
Cesion de datos a terceros
. (proveedores, socios, entidades
0 Segurldad’de la gubernamentales)
mf‘_’rm?c'_on o Transferencias internacionales y
Medidas técnicas y organizativas mecanismos de proteccién
para la proteccion de datos
Politicas de retencidn y eliminacion
de informacion Uso de cookies y e

tecnologias similares
Tipos de cookies utilizadas

Finalidad del uso (analitica,

9 Modificaciones y funcionalidad, publicidad)

vigencia de la politica

Procedimiento de actualizacion
de la politica

Opciones de configuracion y rechazo

VIAITOE N3 VIOI4ILHY VIONIOITILNI

Fecha de la Gltima revisidon
Contacto y consultas

Canales de comunicacion para
dudas o reclamos

Ko
’
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Tiempo de conservacion de datos

ESPANA

BOLIVIA

COLOMBIA

ARGENTINA

TIEMPO DE RECOLECCION DE DATOS

El tiempo de recoleccion de datos debera ser establecido y comunicado de manera clara al momento de
solicitar el consentimiento para el almacenamiento y tratamiento de datos.

® | os datos deben ser eliminado cuando ya no sean necesarios.

o El plazo de conservacion no debe exceder de lo 5 afios tras la finalizacion de relacion
contractual o de servicios con el titular de los datos.

e Los datos que tengan fines legales o financieros seran almacenados segln las normas
laborales, financieras, tributarias estatales, segtin el area de tratamiento.

Los datos personales deben almacenarse solo durante el tiempo necesario para cumplir los fines para los
cuales fueron recolectados. Una vez que estos fines hayan dejado de ser relevantes, los datos deben ser
eliminados o anonimizados. El almacenamiento también este sujeto a otros factores como el tiempo de
almacenamiento establecido pro normas de diferentes dreas como en temas tributarios o laborales, que
por lo general tienen un plazo de 3 a 5 afios tras la finalizacién del tratamiento de los datos.

En Bolivia los tiempos de almacenamiento de datos recolectados se basan en normativas conexas como
la norma laboral o las normas tributarias que exigen a las empresas la conservacion de informacion y
datos por tiempos especificos de 3, 5 0 10 aiios, por lo cual el almacenamiento de datos este sujeto
al fin para el cual se recolectan los datos.

La ley colombiana establece que los datos personales deben almacenarse inicamente durante el tiempo que
sea razonable y necesario para cumplir con los fines para los cuales fueron recopilados. Esto implica que:

o Si existe una norma legal que disponga un plazo especifico, este debe cumplirse.

e Si no hay una disposicién especifica, el tiempo debe ser definido de acuerdo con los principios de
necesidad y finalidad.

® Una vez cumplido el propésito del tratamiento, los datos deben ser eliminados o anonimizados, salvo
que exista una obligacion legal o contractual que requiera su conservacion.

Datos personales basicos: se recomienda un plazo de 5 a 10 aiios después de la finalizacion de la
relacion contractual o el proposito especifico, en concordancia con requisitos legales.

Datos sensibles: deben eliminarse o anonimizarse lo antes posible una vez cumplido el propésito para
el cual fueron tratados. Este plazo puede ser menor (1-3 aiios).

Datos relacionados con obligaciones legales: si existen normativas fiscales, laborales u otras, los
plazos deben cumplir con esas disposiciones (5 a 10 afios para documentos fiscales).

Registros en bases de datos inactivas: un plazo cominmente aceptado es entre 6 meses y 1 afio tras
la inactividad, salvo obligaciones legales o auditorias.

La ley de proteccidn de datos de Argentina no establece un plazo especifico para el almacenamiento de
datos, pero si exige que los datos personales se conserven solo mientras sean necesarios o pertinentes
para los fines para los cuales fueron recolectados.

Recomendaciones de plazos de almacenamiento de datos:
® Datos personales basicos: un plazo comiinmente aplicado es 5 aiios tras la finalizacion de la
relacion contractual o el cumplimiento del proposito, coincidiendo con los plazos de prescripcion
legales en materias comerciales y civiles.

e Datos sensibles: se recomienda eliminarlos o anonimizarlos inmediatamente después de que dejan
de ser necesarios, con un plazo maximo de 1 a 3 afios tras el fin de su propdsito.

o Datos asociados a obligaciones legales: cumplir con los plazos de conservacion que dicten otras
normativas (10 afios para obligaciones contables segtin el Cédigo Civil y Comercial).

La Ley N.° 29733 no establece un plazo especifico para el almacenamiento de datos personales, pero se
rige por el principio de limitacién temporal, Los datos personales deben conservarse Unicamente
durante el tiempo necesario para cumplir con la finalidad para la cual fueron recopilados, salvo
disposicion legal en contrario.

Recomendaciones practicas:

® Datos personales: un plazo recomendado es 5 afios después de la finalizacion de la relacién
contractual o cumplimiento del propdsito, en linea con los plazos de prescripcidén en materia
civily comercial.

e Imagenes y voces grabadas: se pueden almacenar de 30 a 60 dias, y luego deben eliminarse en un
plazo maximo de 2 dias

o Datos sensibles: deben ser eliminados o anonimizados inmediatamente tras cumplir su finalidad,
con un plazo practico de 1 a 3 afios.

o Datos personales de videovigilancia: se pueden almacenar por 1 mes.

e Datos asociados a obligaciones legales: analizar normas especificas o regulaciones fiscales que
establecen un plazo de 6 a 10 afios.

TIEMPO

5afios

Jabhanos

Datos personales:
5a10 afios

Datos sensibles:
de1a3afios

Datos sobre obligaciones
legales: 5a10 afios

Registros en bases de
datos inactivas:
6 mesesalaiio

Datos personales:
5 afios

Datos sensibles:
1a3aios

Datos asociados a
obligaciones legales:
10 afos

Datos personales:
5 afios

Imdgenes y voces
grabadas de 30 a 60 dias,
eliminacidn en un plazo
de 2 dias

Datos sensibles:
1a3arios

Datos asociados a
obligaciones legales:
6al0anos




TIEMPO DE RECOLECCION DE DATOS TIEMPO

La LGPD establece en su articulo 15 que los datos personales deben ser almacenados solo durante el Datos personales: 5 afios
tiempo necesario para cumplir con las finalidades especificas para las cuales fueron recopilados, o para . .
cumplir con obligaciones legales o regulatorias. Datos sensibles: 1a 3 afios |
o Datos personales: un plazo recomendado es 5 afios alineado a la prescripcion de acciones civiles Datos asociados a
establecidas en el Cédigo Civil brasilefio. obligaciones legales:
e Datos sensibles: deben conservarse solo mientras sean imprescindibles para su finalidad especifica, 5a10anos

con un plazo practico recomendado de 1 a 3 afios tras el fin de su propdsito.

o Datos asociados a obligaciones legales: analizar normas especificas o regulaciones fiscales que
establecen un plazo de 5 a 10 afios.

o Datos de navegacion o registro de usuarios de 6 a 24 meses.

Datos de navegacidn o
registro de usuarios:
6224 meses

MEX'CO Eltiempo de almacenamiento de dat}os en México depende del tipo de datoydg la normativa que Datos personales )
lo regule ya que en la ley de proteccidn de datos no se establece un plazo especifico parala laborales 4 afios
conservacion de datos, pero si pide que se cumplan con los plazos de almacenamiento
establecidos por otras normativas: Videovigilancia 1 mes
o Datos personales laborales o de seguridad social: se conservan durante 4 afios. Contables y fiscales:
® Datos de videovigilancia: se conservan durante 1 mes. 6 afios

e Datos contables y fiscales: se conservan durante 6 afios. »
Contabilidad:

5afos a15 afos

© Documentacion comprobatoria de contabilidad: se conserva durante 5 afios, pero puede ampliarse
a 15 afios 0 mas en caso de pérdidas fiscales.

e Datos histéricos confidenciales: se conservan durante 30 afios, pero pueden ampliarse a 70 afios si
afectan a la esfera mas intima del titular.
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La Ley de proteccién de datos chilena no especifica un plazo maximo para el almacenamiento de datos Datos person_ales-
personales, pero establece que deben tratarse solo mientras sean necesarios para cumplir con las laborales 4 afios.
finalidades para las que fueron recopilados (articulo 9). ) Datos sensibles
 Datos personales - laborales: se conservan durante 4 afios. de1a3afios
e Datos sensnb!tfs de 1a3aiios . N ) Documentacidn de
© Documentacion comprobatoria de contabilidad: se conserva durante 5 a 10 afios. contahilidad 5 a10 afios.
La LOPDP no especifica un plazo exacto para la conservacion de datos personales. Sin embargo, se rige por el Datos personales: 5 afios
ECUADOR principio de limitacién del periodo de conservacidn, que establece que los datos deben mantenerse e e e
Unicamente durante el tiempo necesario para cumplir con las finalidades para las cuales fueron recopilados. '
o Datos personales: un plazo recomendado es 5 afios alineado a la prescripcién de acciones civiles Datos asociados a
establecidas en el Cédigo Civil brasilefio. obligaciones legales:
® Datos sensibles: deben conservarse solo mientras sean imprescindibles para su finalidad especifica, dal0anos
con un plazo practico recomendado de 1 a 3 afios tras el fin de su propdsito. Datos de navegacidn o
o Datos asociados a obligaciones legales: analizar normas especificas o regulaciones fiscales que registro de usuarios:
establecen un plazo de 5 a 10 afios. 6 a 24 meses

o Datos de navegacion o registro de usuarios de 6 a 24 meses.

La Ley N.°18.331 no especifica un plazo exacto para la conservacion de datos personales. Sin embargo, Conservacidn de 5 afios
URUGUAY se rige por el principio de limitacion del periodo de conservacion, que establece que los datos deben .
mantenerse Unicamente durante el tiempo necesario para cumplir con las finalidades para las cuales Datos S_Bﬂ3|b|ES!
fueron recopilados. Ta3aros

En Uruguay, el plazo para conservar datos personales depende del tipo de informacion:
® Obligaciones comerciales: se pueden conservar hasta cinco afios si se ha cumplido con la obligacion.

o Datos sensibles: deben ser eliminados o anonimizados inmediatamente después de que dejan de
ser necesarios para la finalidad especifica para la cual fueron tratados. Un plazo practico seriade 1a3
afios tras el cumplimiento de su propdsito.

o Obligaciones personales sin plazo de prescripcion: se pueden conservar hasta cinco afios desde
que se pueda exigir el cumplimiento de la obligacion.

VIAITOE N3 VIOI4ILHY VIONIOITILNI

. Los datos personales deben ser cancelados cuando hayan dejado de ser necesarios o pertinentes para la IO SUIE CORSRINS
REPUBLICA finalidad para la cual hubieran sido recabados o registrados.

DOMINICANA e Datos personales: un plazo recomendado es 5 afios alineado a la prescripcién de acciones civiles Datos sensibles: 1 3 afios
estableuda's en el Cédigo Civil brasilefio. ‘ . o o - s e
® Datos sensibles: deben conservarse solo mientras sean imprescindibles para su finalidad especifica, obligaciones legales:

con un plazo practico recomendado de 1 a 3 afios tras el fin de su propdsito. 5210 afios

® Datos asociados a obligaciones legales: analizar normas especificas o regulaciones fiscales que
establecen un plazo de 5 a 10 afios.
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Diagrama de implementacion

Analisis y
diagnostico inicial
e Conformar un equipo de cumplimiento
(o designar responsables temporales en cada area).

e Identificar el contexto organizacional:
naturaleza, tamafio, estructura y canales de
tratamiento de datos.

® Realizar un diagnostico de estado inicial:
» Revision de politicas existentes.
» Analisis de practicas reales de tratamiento de datos.
» Identificacion de brechas de cumplimiento o
procesos en los que exista vulneracién de datos.

e Mapear areas que tratan datos personales
y procesos asociados.

Nombrar un Responsable de Proteccion
de Datos (DPO) o un encargado por area
o ge .’ ara la gestion responsable de datos.
Identificacion y para’ag ponsabie
Disefar e implementar politicas internas:

clasificacion de datos + Politica de privacidad.

e Categorizar los datos que se manejan » Politica de retencidn y eliminacion de datos.
en la organizacidn: personales, » Politica de seguridad de la informacion.

sensibles, financieros, menores, etc. . .. o
Implementar medidas técnicas y organizativas:

e Identificar bases legales para el » Cifrado, control de accesos, autenticacion, backups.
tratamiento de datos y analisis de » Gestion de incidentes de seguridad.
politicas segun el tipo de organizacion.

® Evaluar el ciclo de vida de los datos y
de la informacién y definir tiempos de
conservacion.

0




Documentacion y evaluaciones

® Registrar las actividades de tratamiento de datos por
area/departamento.

® Realizar Evaluaciones de Impacto en Proteccion de
Datos en tratamientos de alto riesgo.

e Evaluar la relacion con terceros y proveedores:
» Firmar clausulas contractuales estandar.
»Evaluar cumplimiento de proveedores.

Evaluacion
continua y mejora

® Monitorear el cumplimiento interno
mediante auditorias peridédicas.

® Actualizar politicas conforme a
normativa nacional e internacional.
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® Revisar contratos, transferencias
internacionales y nuevas tecnologias.

, e Documentar acciones como parte del
Implementacion principio de responsabilidad proactiva.

. o &
Yy ejecucion
e Capacitar al personal en protecciéon de
datos y seguridad de la informacién.

e Asegurar el ejercicio de los
derechos de los titulares:
» Acceso, rectificacion, oposicion,
cancelacion, portabilidad, olvido.

e Establecer canales de atencion a titulares
y de notificacion de incidentes.

VIAITOE N3 VIOI4ILHY VIONIOITILNI







PROCESO DE REVISION:

m Yésica Quispe Arancibia, cofounder & CEO de NORA

m David Oliva, Cervieri Monsuarez

m ONG Programa de Coordinacion en Salud Integral - PROCOSI
m Pamela Mendoza

= Valeria Paredes, Infocred Burd de Informacion S.A.

“Fostering data protection and responsible IA compliance in
Bolivia” is one of the beneficiaries of a grant under the first Open
Call under InDiCo-Global, which is a project funded as part of the
European Union's Horizon Europe Research and Innovation
Programme under Grant Agreement No 101136022. Views and
opinions expressed are however those of the author(s) only and
do not necessarily reflect those of the European Union. Neither
the European Union nor the granting authority can be held
responsible for them.



En un pais que aun carece de una legislaciol
de proteccion de datos personales e inte
guia se constituye en una via fundamer
adopcién voluntaria de buenas practicas,
de responsabilidad y ética digital en Boli

Esta guia, elaborada por la Fundaciér
respaldo de InDiCo Global y la Uni
organizaciones publicas y privadas uni
realidad boliviana para laimpleme
gestion de datos y seguridad de la it

S T
i
indares internacionales como el Reglamento

ccién de Datos (RGPD) y el Al Act, esta publicacién

] -rl.-desarrollo de una cultura de respeto a los
les en Bolivia, sino que también posiciona a las
es en condiciones de competitividad internacional,
1do su a cceso a mercados globales y a marcos regulatorios
onales cada vez mas exigentes.

Juia busca ser una herramienta esencial para fortalecer el
imiento responsable de los datos personales y garantizar un l




