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CIBERACTIVISMO

Una guia disefiada para acompafarte en
la lucha contra las violencias digitales
y la promocidén del uso seguro y efectivo
de las tecnologias digitales.
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INTRODUCCION

Te damos la bienvenida al Manual de Ciberacti-
vismo para Adolescentes, una guia disefada para
acompafnarte en la lucha contra las violencias di-
gitales y la promocioén del uso seguro y efectivo
de las tecnologias digitales. En un mundo cada
vez mas conectado, es crucial que jovenes como tu
aprendan a utilizar el poder de Internet y las
redes sociales para crear un cambio positivo vy
defender causas que consideren importantes.

Este manual esta estructurado para proporcionarte 1las
herramientas, conocimientos y estrategias necesarias
para tomar el rol de ciberactivista. A lo largo del
manual, aprenderas a:

+ Crear estrategias efectivas: Identificar problemas,
establecer objetivos y mapear actores clave.

+ Trabajar en red: Colaborar con ciberactivistas,
formar comunidades digitales y aliarte con
influencers.

+ Generar contenido y mensajes impactantes: Disefnar
narrativas efectivas, evitar discursos de odio y
difundir tus mensajes de manera eficiente.

+ Usar herramientas digitales: Descubrir aplicaciones
y plataformas utiles para tu activismo, desde redes
sociales hasta videos multimedia.

+ Evaluar tu impacto: Medir el éxito de tus campafas
y ajustar tus estrategias para maximizar tu efecto.

Ademas, te proporcionaremos consejos practicos para cibe-
ractivistas que, como tu, estan empezando esta aventura.
Se incluyen consejos acerca de como cuidar tu seguridad
digital, manejar la resiliencia y enfrentar situaciones
de violencia digital. También encontraras plantillas, un
glosario de términos clave y enlaces a recursos Utiles.

Este manual es tu guia en el camino hacia un
ciberactivismo efectivo y responsable jVamos a
transformar el mundo digital!
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; QUE ES EL CIBERACTIVISMQ?
(RN CONCEPTOS BASICOS.

PARA EMPEZAR, ENTENDAMOS: ;QUE ES EL ACTIVISMO?

E1l activismo es la accidén o conjunto de acciones de personas impulsadas por causas
y deseos de cambio social. Estas personas utilizan las herramientas que tienen a
disposicidén para defender y promover las causas que siguen y generar un impacto po-
sitivo en el mundo. A lo largo de la historia, el activismo ha sido fundamental para
conseguir avances en areas como la democracia, los derechos civiles, la igualdad de
género, la proteccion del medio ambiente, etc. E1 activismo puede ser individual
o0 colectivo y requiere de compromiso, perseverancia y valentia. Como activistas,
a menudo nos enfrentamos a la oposicion de personas o grupos que se benefician de
mantener las cosas como estan y podemos recibir intimidacion. Sin embargo, a pesar
de los desafios, el activismo sigue siendo una herramienta esencial para construir
un mundo mas justo, equitativo y sostenible. Recuerda que incluso pequefias acciones
pueden tener un gran impacto.

ENTONCES, ;QUE ES EL CIBERACTIVISMO?

El ciberactivismo es llevar nuestro activismo a entornos digitales y utilizar he-
rramientas como las redes sociales, blogs, aplicaciones de mensajeria y sitios web
para difundir mensajes, organizar campafas y movilizar a las personas. Como ciberac-
tivista puedes ayudar a que Internet sea un espacio mas seguro para sus navegantes.

;QUE OBJETIVOS TIENE EL CIBERACTIVISMQ?

+ Sensibilizar y concienciar: E1 objetivo aqui es que la mayoria de las personas
esté informada sobre diferentes problemas sociales y sus dimensiones, por
ejemplo, podemos hablar sobre las violencias digitales y sus consecuencias.
Como ciberactivista puedes disefar campanas en redes sociales que expliquen
qué es la violencia digital y sus efectos.

+ Educar y prevenir: Otra accidén poderosa a tu alcance es ensefar sobre
practicas seguras en Internet y como detectar las violencias digitales.
;. Te imaginas dar talleres o charlas en tu cole donde ensefes como proteger tu
privacidad en linea? Seguro marcarias una diferencia.

+ Apoyar y empoderar: Aqui la movida es crear redes de apoyo para quienes las
necesitan y proporcionarles informacidén sobre recursos de ayuda. Imagina
grupos en linea donde puedas hablar sobre tus experiencias, recibir consejos
de gente que paso por lo mismo y sentir el apoyo de una comunidad.

+ Movilizar y actuar: Después de informar, lo que toca es organizar acciones
y campafas para exigir cambios y apoyar a quienes sufren por diversas
problematicas. Si hubo una marcha por defender el programa “Los Simpson”!, ;por
qué no movilizar a la gente por causas que nos afecten mas? jHagamos ruido en
la red y hagamos que nos escuchen!

+ Promover la igualdad y el respeto: fomentar un espacio inclusivo y respetuoso
iHagamos que la red sea un espacio seguro donde podamos mostrarnos tal y como
somos!

1 https://correodelsur.com/curiosidades/20230419_los-Simpson-el-dia-en-el-que-marcharon-por-defender-a-la-serie-en-bolivia.html




A corto plazo buscamos crear conciencia y despertar la atencidén de la comunidad
sobre temas importantes. Queremos que todo el mundo esté al tanto de lo que esta
sucediendo en el espacio digital y cémo afecta nuestras vidas.

A mediano plazo nos enfocamos en educar y empoderar a las personas. Queremos pro-
porcionarles las herramientas y 1los recursos necesarios para que puedan protegerse
y responder de manera efectiva ante situaciones de violencia digital.

A largo plazo nuestro objetivo es impulsar cambios significativos en la sociedad
y en las politicas publicas. Queremos influir en la legislacion y en las politi-
cas de las plataformas digitales para que se implementen medidas mas efectivas de
proteccion contra la violencia digital. Buscamos crear un entorno digital seguro,
inclusivo y respetuoso donde se garantice la justicia y el bienestar de las victi-
mas de violencia en linea.

;COMOQ PUEDES PARTICIPAR EN EL CIBERACTIVISMO?

+ Inférmate: Aprende sobre las E—=::]1 + Da el ejemplo: Trata a
violencias digitales y coémo i las demas personas con
afectan a las personas. — respeto y no participes en

comportamientos abusivos o
violentos en linea (ni en el mundo

real). Si ves a alguien que conoces
C‘:; ejerciendo violencia digital,
simplemente expresa tu desacuerdo y
no le sigas la corriente.

+ Participa activamente en Redes
sociales: Comparte informaciodn
util, participa en campafas
y usa hashtags para difundir
mensajes positivos.

+ Educa a otras personas: Habla
con tus amistades y familiares
sobre la importancia de 1la
seguridad en linea y coémo
pueden protegerse.

+ Inicia peticiones en linea: o
Recopila firmas para pedir
que los colegios, empresas
0 gobiernos municipales
implementen mejores politicas

+ Participa en campafas: Unete a de proteccion en linea.

movimientos o iniciativas que ;
+ Crea grupos de apoyo en linea: @

romuevan un entorn igital )
promuevan un entorno digita donde se puedan compartir

seguro y respetuoso. ) X
experiencias personales vy
recibir apoyo mutuo.

El ciberactivismo es una herramienta poderosa, ya que te permite contribuir a crear
un mundo digital mas seguro y respetuoso para todas las personas.




;POR QUE HACER FRENTE

A LAS VIOLENCIAS DIGITALES?

;Sabias que mas del 90% de adolescentes en todo el
mundo tienen acceso a Internet? jEs una locura!
Y en Bolivia, mas del 67, 5% de personas mayores
de 14 ahos ya estan en linea. Desde chatear hasta
ver videos en YouTube, la poblacidon mas joven esta
aprovechando al maximo todas las oportunidades que
ofrece el mundo digital.

Pero, no todo es color de rosa en el mundo digital.
Segln estudios de organizaciones como Plan Interna-
cional, 88 % de nifias en Bolivia creen que estan ex-
puestas a vivir hechos de acoso en linea, violencia
digital o cyberbullying en redes sociales y el 77%
de ellas piensan dos veces antes de publicar lo que
creen o sienten por temor a ser juzgadas o victimas
de violencia.

Por otra parte, un alto porcentaje de adolescentes han visto contenido sexualmente
explicito en linea, incluso sin buscarlo. Esto puede causar impactos negativos en
su salud mental y desarrollo emocional. Asi mismo, las redes sociales son utili-
zadas por personas malintencionadas para captar adolescentes con fines de trata y
trafico. Ante estas problematicas, la vigilancia o prohibiciodn al acceso a Internet
no son soluciones reales. Sino que se debe insistir en la educacidn sexual inte-
gral y la formacidén en habilidades digitales que permitan una navegacion segura y
responsable.

;CUALES SON LOS EFECTOS DE LA VIOLENCIA DE GENERO DIGITAL?

+ Daio psicoldgico y emocional: Las agresiones en linea pueden afectar
gravemente la salud mental y emocional de las personas, causando ansiedad,
depresion y estrés.

+ Refuerzo de prejuicios: Los ataques en redes, pueden causar los prejuicios
y estereotipos se refuercen. Por ejemplo atacar a las mujeres diciendo que
“todas son irracionales”, es generalizar y continuar creando estereotipos. O
decir “todos los hombres son insensibles” es crear un prejuicio que no permite
a muchos hombres expresarse mas.

+ Pérdida de confianza: Cuando las personas se sienten amenazadas o acosadas en
linea, es posible que comiencen a desconfiar de las TIC y a limitar su uso.
Esto puede tener un impacto significativo en su vida personal e incluso en sus
estudios ya que las TIC son una herramienta esencial para la comunicacion, el
estudio y el entretenimiento.

+ Escalada de la violencia: Las agresiones que no se identifican y frenan pueden
conducir a otras formas de violencia fuera de Internet como la violencia
sexual y la violencia fisica.

+ Deterioro de la reputacién: Difundir informacion falsa o privada puede dafar
la imagen publica de una persona, afectando su vida personal y profesional.

+ Pérdidas econdmicas: La violencia digital puede llevar a la pérdida de empleos
0 ingresos debido al acoso o al dafio a la reputacidn.

+ Barreras a la participacion publica: E1 miedo al acoso puede hacer que las
personas, especialmente las mujeres, se abstengan de participar en debates
publicos, dar su opinidén o realizar actividades en linea.




¢QUE TIPOS DE VIOLENCIA DIGITAL EXISTEN?

+

Propuestas y mensajes inapropiados: Cuando una persona mayor te hace
propuestas sexuales o te envia mensajes inapropiados y molestos a menudo de
naturaleza sexual.

Obtencién y publicacion de contenido intimo sin permiso: Puedes tener
conversaciones calientes con tu pareja, eso se llama sexting. Cuando no hay
consentimiento es violencia, por ejemplo, si esa persona u otra, obtiene
y/0o publica fotos o videos intimos tuyos sin tu consentimiento, se vuelve
violencia digital y un delito.

Difusién y manipulacién de contenido intimo: Se da cuando una persona u otra
comparte o modifica tus fotos o videos intimos y los publica, a veces junto
con tus datos personales y sin tu autorizaciodn.

Extorsion y amenazas con contenido intimo: Cuando alguien te amenaza con
publicar tus fotos o videos intimos si no haces lo que te piden, o te exigen
dinero o mas fotos a cambio de no hacerlo.

Envio de contenido intimo a terceros: Cuando alguien envia tus fotos o videos
intimos a tus familiares, amistades, gente de tu trabajo u otras personas sin
tu permiso.

Acoso y acecho en Redes sociales: Cuando alguien te envia muchos mensajes,
te vigila o comenta constantemente en tus redes sociales de manera molesta o
amenazante.

Comentarios ofensivos y discriminacion: Cuando alguien publica comentarios
ofensivos sobre tu persona, tus ideas, tu apariencia, tus creencias o tu
identidad.

Bloqueo de expresidén en linea: Se da cuando a través de una organizacion
entre varias personas, se denuncias publicaciones o paginas para afectar la
expresion de una persona en linea.

Robo y uso no autorizado de cuentas: Cuando alguien entra a tus cuentas en
redes sociales o correos electronicos sin tu permiso, o se hace pasar por ti
en linea.

Desprestigio y difamacioén: Cuando alguien comparte informacién o fotos,
verdaderas o alteradas, para dafnar tu reputacion y hacerte ver como una
persona que no eres.

Falta de accidon de autoridades: Cuando las autoridades, como profesores o
directores, no muestran interés o no toman accion sobre los ataques digitales
que has denunciado.

Grooming: Es cuando una persona adulta contacta y manipula a adolescentes

a través de Internet con el objetivo de ganarse su confianza, luego busca
contactarles en el mundo real y explotarles sexualmente. Se utilizan tacticas
como el engafno, la persuasion y la amenaza, poniendo en riesgo la seguridad vy
bienestar de adolescentes.




OBJETIVOS PARA PREVENIR LAS VIOLENCIAS DIGITALES

+

Proteger a las victimas: Nuestra prioridad numero uno es cuidar el bienestar
fisico y emocional de quienes estan pasando o podrian pasar por violencias
digitales.

Promover la seguridad en linea: jAprender y promover practicas seguras en el
uso de la tecnologia digital es clave! Imagina como seria Internet si todas
las personas supieran coémo mantenerse a salvo y protegidas mientras navegan.

Fomentar el respeto y la igualdad: Apostemos por un ambiente en linea donde
nos tratemos con respeto y nos sintamos iguales. Queremos que cada persona se
sienta valorada y tratada con justicia sin importar sus diferencias.

Impulsar cambios en politicas y normas: Queremos que las politicas y
regulaciones nos protejan y tomen accidén sobre las malas jugadas. Tal vez
parezca muy poco 1o que podemos hacer desde aqui, pero recordemos que un
bosque empieza con una semilla.

Reducir la impunidad: Queremos asegurarnos asegurarse de que las personas

que cometen actos de violencia digital sean identificadas, denunciadas y
sancionadas adecuadamente. Esto es crucial para prevenir futuros incidentes vy
garantizar que las victimas reciban justicia.

;COMO PODEMOS USAR EL CIBERACTIVISMO

PARA COMBATIR LAS VIOLENCIAS DIGITALES?

El ciberactivismo es nuestra herramienta de batalla para enfrentar y prevenir 1las
violencias digitales. Aqui te contamos coémo podemos usarlo:

+

Sensibilizacion y concienciacién: jHagamoslo como influencers! En nuestras
redes sociales favoritas como Facebook, Instagram, X (antes Twitter) vy
TikTok, podemos compartir informacion sobre qué son las violencias digitales,
como identificarlas y cudles son sus efectos. Se pueden crear y compartir
infografias, videos educativos y testimonios reales. Toma en cuenta que si
tomas el testimonio de alguien, debes cuidar su privacidad.

Uso de hashtags: jHagamoslo pegajoso! Usar hashtags especificos como
#NoAlAcosoDigital o #InternetSegura nos ayuda a unificar mensajes y a que
nuestras campafas de concienciacidén sean mas visibles.

Educacion y prevencioén: jHora de estar alerta! Podemos organizar y participar
en talleres virtuales y webinars, la autoformacion es clave para aprender
sobre seguridad en linea y violencias digitales. Queremos que todas las
personas estén equipadas con herramientas y estrategias para reconocer y
responder a situaciones de violencia digital. No caigas en discursos o
campanas que prohiben las tecnologias como solucidn. Se trata de conocer 1las
medidas que debemos asumir y hacer un uso responsable de las tecnologias.

Contenido educativo: jHazlo viral con conocimiento! Crear blogs, TikToks y
publicaciones en redes sociales con consejos practicos sobre coémo proteger
nuestra privacidad en linea y qué hacer si somos victimas o presenciamos
violencia digital es fundamental.

Grupos de apoyo en linea: jArmemos una tribu en linea! Establecer y promover
grupos de apoyo en plataformas como Facebook o WhatsApp es clave ;Imaginas un
espacio donde las victimas, personas que quieren apoyar a sus amigos/as puedan
compartir sus experiencias, desahogarse y recibir el apoyo de toda la tribu?
Seria como tener una comunidad digital que esta dispuesta a escucharte.



+ Recursos y herramientas: jConocimiento es poder! Difundir informacion es
fundamental. Desde lineas de ayuda hasta organizaciones de apoyo y herramientas
digitales que pueden protegernos contra las violencias digitales jComparte ese
tesoro para que tu comunidad pueda encontrar ayuda cuando lo necesite!

+ Desafiar las normas y estereotipos negativos: Utilicemos nuestras redes
sociales para desafiar y desmantelar estereotipos y prejuicios que perpetuan
las violencias digitales. Compartir historias y ejemplos positivos puede
cambiar la forma en que vemos el mundo digital y mostrar la importancia del
respeto y la igualdad jA romper barreras!

+ Generar contenido divertido: Saquemos el jugo a nuestras redes sociales
creando y compartiendo contenido que sea divertido y educativo al mismo
tiempo. Memes, videos creativos, y desafios virales pueden ser herramientas
poderosas para captar la atenciodn de quienes te siguen y de paso transmitirles
mensajes importantes sobre la prevencion de la violencia digital. Ademas, al
hacer que el contenido sea entretenido, es mas probable que se comparta mucho
iA divertirnos mientras aprendemos y ensefiamos sobre la importancia de un
espacio digital seguro y respetuoso!

LA IMPORTANCIA DE LA VISION Y VOZ DE LA JUVENTUD

La perspectiva y participacion de adolescentes son vitales para abordar las vio-
lencias digitales, y aqui te contamos por qué:

+ Experiencia directa: ;Quiénes conocen mejor los desafios de la era digital?
iExacto! Como juventud y principal poblacién afectada, nuestras experiencias
son cruciales para entender la gravedad y el impacto de las violencias
digitales.

+ Empoderamiento: jTenemos el poder! Cuando nos involucramos en la creacion de
soluciones, obtenemos una voz y un sentido de control sobre nuestras vidas en
linea jEs hora de tomar accion y proteger a nuestra tribu!

+ Relevancia de soluciones: ;Quién mejor para diseflar estrategias y herramientas
gque quienes vivimos en el mundo digital dia a dia? Al participar en la
creacion de soluciones, aseguramos que estas sean relevantes y efectivas para
nuestras necesidades reales.

+ Fomento de un entorno de apoyo: Hasta nuestras monedas lo dicen: jLa union es
la fuerza! Podemos convertirnos en defensores entre pares, creando una cultura
de respeto y apoyo mutuo en linea.

+ E1 potencial de jovenes ciberactivistas como agentes de cambio social: jAqui
es donde entra en juego nuestro papel como ciberactivistas! Tenemos un enorme
potencial para marcar la diferencia y construir un mundo digital mejor.

+ Innovacién y creatividad: Con nuestro conocimiento de la tecnologia, podemos
desarrollar aplicaciones y juegos que promuevan la seguridad en linea.

+ Modelos positivos: tenemos el poder de influir positivamente en nuestros
pares. Si compartimos historias de superacion y resistencia para inspirar a
otras personas jovenes, podemos viralizar la conciencia de tomar accidén contra
la violencia digital.




[N EJEMPLOS INSPIRADORES: ACTIVISMOS Y
CIBERACTIVISMO QUE CAMBIAN EL MUNDO

El ciberactivismo puede parecer algo nuevo, pero en realidad ya lleva muchos afos
generando cambios reales en el mundo. A continuacion veremos algunos ejemplos de
campafas iniciadas y lideradas por ciberactivistas en diferentes partes del mundo
gque con sus acciones han contribuido a cambios masivos en el mundo.

A NIVEL MUNDO

GRETA THUNBERG Y EL MOVIMIENTO

CLIMATICO (2018-PRESENTE)

+ Contexto: Greta Thunberg, adolescente sueca,
inicid su protesta solitaria afuera del
parlamento de su pais en 2018 para llamar la
atencion sobre la crisis climatica. Su accion
despertd un movimiento global en el que jovenes
de todo el mundo se unieron para exigir medidas
urgentes contra el cambio climatico.

+ Adhesion del publico: Desde 2018, el
movimiento de Greta recibid una amplia
adhesion de jovenes que se preocupan por el
futuro del planeta. Marcharon en las calles,
organizaron huelgas escolares y difundieron
mensajes en redes sociales para sensibilizar
sobre la urgencia de actuar contra el
calentamiento global.

+ Incidencia e impacto: Desde su inicio, el movimiento liderado por Greta ha
tenido un gran impacto al poner el cambio climatico en la agenda mundial.
Influencié a lideres politicos y empresariales, llevédndolos a tomar medidas
mas serias para reducir las emisiones de carbono y proteger el medio ambiente.
También ha generado un incremento del conocimiento y preocupacion publica
sobre el cambio climatico y sus efectos. Gracias a Greta miles de jodvenes se
sumaron a las huelgas climaticas en mas de 150 paises.

+ Estrategias: Greta Thunberg us¢ las plataformas digitales de manera innovadora
y efectiva para amplificar su mensaje y movilizar a millones de personas en
todo el mundo en torno a la lucha contra el cambio climatico. Algunas de 1las
plataformas que ha utilizado con mayor impacto son:

REDES SOCIALES:

+ X (Twitter): Thunberg tiene mas de 5 millones de seguidores en Twitter, donde
utiliza la plataforma para compartir noticias, opiniones y para interactuar
con sus seguidores.

+ Instagram: Cuenta con mas de 15 millones de seguidores en Instagram, donde
publica fotos y videos de sus actividades de activismo y de los eventos a los
que asiste.

+ Facebook: La pagina de Facebook del movimiento Fridays for Future del que
Greta es parte, tiene mas de 4 millones de seguidores. Se utiliza para
compartir informacién sobre las proximas protestas y eventos, asi como para
difundir noticias y articulos relacionados con el cambio climatico.




SITIOS WEB:

+ Fridays for Future: El sitio web oficial del movimiento Fridays for Future
contiene informacién sobre el movimiento, cémo participar en las protestas y
recursos para aprender mas sobre el cambio climatico.

+ Greta Thunberg: E1 sitio web personal de Thunberg contiene su biografia,
discursos, articulos y videos.

OTRAS PLATAFORMAS:

+ YouTube: Thunberg ha dado varias charlas y entrevistas en
YouTube que han sido vistas por millones de personas.

+ Podcast: Thunberg ha sido invitada a participar en varios
podcasts populares donde ha tenido la oportunidad de hablar
sobre su activismo y sus ideas sobre el cambio climatico.

https://www.youtube.com/watch?v=vu52uZSuP1M

PROTESTAS VIRTUALES PRO PALESTINA EN ROBLOX (2023)

+ Contexto: Durante el conflicto entre
Israel y Palestina en 2023, de Roblox
organizaron protestas virtuales dentro
del juego para mostrar su apoyo al
pueblo palestino. Participaron creando
avatares con mensajes de solidaridad
y uniéndose a marchas virtuales en el
mundo de Roblox.

+ Incidencia e impacto: Si bien las
protestas virtuales no tuvieron un
impacto directo en el conflicto,
ayudaron a generar conciencia sobre
la situacion en Palestina entre una
audiencia joven consiguiendo que el area
de protesta haya sido visitada mas de
275.000 veces hasta el 26 de octubre de
2023 . Es contundente el aumento de la
sensibilizacion y discusion sobre temas
politicos y de derechos humanos entre
jovenes que han tenido esta accion,
ademds, permitid una amplificacion del
mensaje a una audiencia global, més alla
de las fronteras geograficas.

+ Estrategias: Las estrategias principales incluyeron la elaboracion de
videos que se compartieron en las redes sociales y transmisiones en vivo que
mostraron a centenares de avatares marchando por un area de manifestacion
virtual. En este espacio, las calles fueron decoradas con banderas y grandes
carteles de “Solidaridad para Palestina”. Su principal
innovacion fue el uso de una plataforma de juegos como medio
de protesta, mostrando como se puede jugar con creatividad en
el ciberactivismo.

https://www.tiktok .com/@atbnoticias/video/7294627875653717254




EN LA REGION

MOVIMIENTO NI UNA MENOS EN LATAM (2015-PRESENTE)

+ Contexto: La campafa #NiUnaMenos
comenzd en Argentina en 2015 como
respuesta a la alarmante cantidad
de feminicidios y violencia de
género en este pais. Fue impulsada
por activistas, periodistas vy
organizaciones de derechos humanos
que buscaban visibilizar y combatir
la violencia contra las mujeres. Uno
de los momentos clave en el inicio
de esta campafa fue la organizacion
de una masiva manifestacion el 3 de
junio de 2015, que reunid a miles
de personas en diferentes ciudades
argentinas bajo el lema “Ni una menos,
vivas nos queremos”. Rapidamente 1la
iniciativa se extendid por otros
paises de América Latina como Perd,
México y Bolivia entre otros.

+ Adhesion del publico: Desde 2015, el
movimiento recibid una gran adhesion
en toda la region, especialmente entre
jovenes que se identificaron con
la causa. Participaron en marchas,
compartieron mensajes en redes
sociales y se organizaron para exigir
un cambio cultural y politico.

+ Incidencia e impacto: La campana #NiUnaMenos ha tenido un impacto
significativo en varios paises de América Latina. Este movimiento represento
un pilar importante para la aprobacion de las siguientes normas de proteccion
a las mujeres:

* Argentina: lLey de Proteccion Integral a las Mujeres de 2009, aunque es an-
terior a la campafia, esta ley ha sido fortalecida gracias a la presién del
movimiento. Establece medidas para prevenir, sancionar y erradicar la vio-
lencia contra las mujeres. Ley Brisa (de 2018) garantiza una pensién a des-
cendientes de victimas de feminicidio hasta que cumplan 21 afios y acceso a
una cobertura integral de salud. Ley Micaela de 2018 que establece la ca-
pacitacion obligatoria en perspectiva de género para todas las personas que
trabajan en los tres poderes del Estado.

* Peru: Ley para Prevenir, Sancionar y Erradicar la Violencia contra las Mu-
jeres y los Integrantes del Grupo Familiar de 20715 que proporciona un marco
integral para abordar la violencia de género, incluyendo medidas preventivas
y de proteccion; Ley de Proteccidén de las Victimas de Feminicidio, Violencia
Familiar y Violencia de Género de 2016 que establece medidas especificas de
proteccion y apoyo para las victimas de feminicidio y violencia de género vy
una Modificacidén del Cédigo Penal en 2818 que incluye el agravamiento de pe-
nas por delitos de violencia de género y feminicidio, reflejando la presion
social y la importancia de la movilizacioén feminista.




* México: Ley General de Acceso de las Mujeres a una Vida Libre de Violencia
de 2007, como en el anterior caso ha sido reforzada y ampliada por el movi-
miento #niunamenos, obligando a las autoridades a tomar medidas especificas
para prevenir y sancionar la violencia de género; Ley Olimpia de 2019 que
sanciona la difusion de contenido intimo sin consentimiento y es resultado
de la presién y movilizacion de colectivos feministas, incluyendo el impacto
de #NiUnaMenos; Alerta de Violencia de Género contra las Mujeres (AVGM) como
que mecanismo permite declarar una alerta de género en municipios y Estados
con altos indices de violencia contra las mujeres, obligando a las autorida-
des a tomar medidas urgentes.

* Chile: la Ley de Violencia Intrafamiliar de 2005 fue fortalecida por la mo-
vilizacién de #NiUnaMenos, esta ley aborda la violencia en el ambito fami-
liar, proporcionando medidas de proteccion y sanciones; Ley Gabriela de 2020
que amplia la tipificacion del feminicidio para incluir a las parejas no
convivientes y cualquier forma de relacion de afectividad, no s6lo las pare-
jas formales; Ley de Acoso Callejero de 2019 que sanciona el acoso en espa-
cios publicos, una demanda clave de los movimientos feministas en el pais.

Estos afios de trabajo masivo han generado que se produzca una gran red de solida-
ridad y colaboracidén entre movimientos feministas de la regiodn.

+ Estrategias de la Campaha: La campafna #NiUnaMenos empled diversas estrategias
para lograr su impacto como la educacion y sensibilizacion a través de campafas
en redes sociales, marchas, y eventos publicos, donde activistas, mujeres
y diversidades sexuales, lograron educar al publico sobre la gravedad de la
violencia de género y la necesidad de un cambio. Los colectivos de activistas
generaron incidencia politica trabajando con legisladores y gobiernos para
promover leyes y politicas publicas que protejan a las mujeres y sancionen
a los agresores. También desarrollaron alianzas y colaboraciones con otras
organizaciones de derechos humanos y colectivos feministas para fortalecer
la base de apoyo y la coordinacion de acciones. Emplearon tanto medios
tradicionales como digitales para difundir el mensaje de la campafia y mantener
el tema en la agenda publica y organizaron marchas y manifestaciones masivas que
mostraron la unidad y la fuerza del movimiento, manteniendo la presioén sobre los
gobiernos y la sociedad para que actuen contra la violencia de género.

CAMPANA #LEYDEIDENTIDADDEGENERO

+ Contexto: La campafa #lLeyDelIdentidadDeGénero
comenzd en Argentina en 2007, impulsada por
activistas y organizaciones de derechos
humanos que buscaban proteger y reconocer
los derechos de las personas transgénero
a nivel juridico. Uno de los momentos
clave en el inicio de esta campana fue la
creacion de la organizacién “Asociacidén de
Travestis, Transexuales y Transgéneros de
Argentina” (ATTTA) y la Federacioén Argentina
LGBT, quienes se unieron para abogar por 1la
aprobacion de una ley de identidad de género.

f Bt
MI IDENTIDAD
(2 campaia, Utilize historias porsonales y MI DERECHO

testimonios de personas transgénero para

+ Adhesion del publico: La adhesion del
publico a la campafa #lLeyDeIdentidadDeGénero
fue notablemente alta gracias a una
combinacién de estrategias que lograron




humanizar la lucha y generar empatia. Ademas, las redes sociales jugaron

un papel crucial al difundir mensajes y organizar acciones bajo hashtags

como #lLeyDeldentidadDeGénero. La participacion de celebridades y activistas
amplifico el alcance del movimiento, mientras que alianzas con organizaciones
de derechos humanos y colectivos LGBTI+ fortalecieron la base de apoyo. Las
marchas y eventos publicos aumentaron la visibilidad y el compromiso de la
comunidad, logrando asi una amplia y diversa adhesion del publico.

+ Incidencia e impacto: La campafia tuvo un impacto significativo en varios
paises.

* Argentina: Aprobd su Ley de Identidad de Género en 2012, permitiendo a las
personas transgénero cambiar su género en documentos oficiales sin necesidad
de intervencion judicial o médica.

* Chile y Uruguay: Han seguido el ejemplo, impulsando leyes similares que re-
conocen y protegen los derechos de las personas trans. En ambos paises se
aprobaron leyes de proteccion a la poblacion trans en 2018.

* Bolivia: La Ley de Identidad de Género fue aprobada el 21 de mayo de 2016.

+ Estrategias de la Campana: La campafa empled estrategias como educaciodn vy
sensibilizacidn, a través de marchas del Orgullo LGBT y diversas acciones de
incidencia politica. Diversos colectivos de activistas organizaron talleres,
seminarios y campafas en redes sociales para educar al publico sobre 1la
importancia de la ley; se trabajo con legisladores en cada pais creara y
promover la aprobacion de leyes de identidad de género; se organizaron muchas
marchas y eventos publicos para mantener la presion sobre los gobiernos vy
finalmente fue clave el uso de medios tradicionales y digitales para difundir
el mensaje y mantener el tema en la agenda publica por anos.

CAMPANA #MIPRIMERACOSO

+ Contexto: E1 25 de abril de 2076,
en la vispera de la movilizacion
“#VivasNosQueremos”, la activista y
columnista colombiana radicada en
México, Catalina Ruiz-Navarro, publico
en su cuenta de Twitter el mensaje
“¢;Cuando y cémo fue tu primer acoso?
Hoy a partir de las 2pmMX usando el
hashtag #MiPrimerAcoso. Todas tenemos
una historia jlevanta la voz!"” y las
respuestas empezaron a llover: miles de
mujeres en América Latina aprovecharon
la ocasidén para narrar coémo fue el
primer acoso sexual que sufrieron.

+ Adhesion del publico: La campafia logré una alta adhesion del publico al
utilizar testimonios personales y relatos de victimas de acoso para humanizar
la problematica y generar empatia. Las redes sociales desempefiaron un papel
crucial al difundir historias bajo el hashtag #MiPrimerAcoso, facilitando 1la
conexioén y el apoyo entre quienes han experimentado acoso. Miles de mujeres
de diferentes paises de habla hispana compartieron sus testimonios sobre 1la
primera experiencia de acoso en menos de 140 caracteres.

+ Incidencia e impacto: La campafia tuvo un impacto significativo en la
visibilizacion de las experiencias de violencia sufridas por mujeres en
hispanoamérica:




Con base en un analisis de estos tweets, se obtuvieron los siguientes datos:

* La mayor parte de las experiencias descritas se hallan tipificadas en lo co-
digos penales de diferentes paises, por lo que eran en efecto, abusos sexua-
les.

* E1 42 .3% de los ataques sexuales denunciados con esa etiqueta ocurriod entre
los 6 y los 11 afos de las victimas.

* La mayor cantidad de victimas de delitos sexuales en las investigaciones
previas entre 2010 y 2015, tenian 15 afos o menos al momento de la agresion.
Ese grupo de edad sumo 28.572 victimas. E1l siguiente grupo, de 16 a 30 afos,
sumo 22.985.

+ Estrategias de la Campaina: E1 Tweet inicial no fue pensado como una campafia
independiente, sin embargo el formato breve de Twitter permitidé una cantidad
masiva de respuestas y el hashtag migro a otras redes sociales como Facebook e
Instagram permitiendo a mas mujeres, hombres y personas no binarias compartir
SuUsS experiencias.

EN BOLIVIA
CAMPANA #NIUNAMENOSBOLIVIA (2016-PRESENTE)

+ Contexto: La campana #NiUnaMenos en
Bolivia se inicid en 2016 como parte
de un movimiento mds amplio en América
Latina contra la violencia de género
y los feminicidios. Impulsada por
activistas, colectivos feministas y
organizaciones de derechos humanos, 1la
campafia buscaba visibilizar y combatir
la alarmante tasa de feminicidios en el
pais. Uno de los momentos clave fue la
marcha del 3 de junio de 2016, que reunid
a miles de personas en distintas ciudades
bolivianas, exigiendo justicia para las
victimas de feminicidio y medidas mas
efectivas para prevenir la violencia de
género.

+ Adhesion del publico: La adhesion del
publico a la campafna #NiUnaMenos en
Bolivia fue significativa y réapida. La
campafia utilizo de manera efectiva las
redes sociales para difundir sus mensajes
y convocar a manifestaciones, logrando
una amplia movilizacidn de la sociedad
civil. Las historias y testimonios de
victimas y sobrevivientes de violencia
de género resonaron profundamente,
generando empatia y solidaridad. La
participacion de celebridades, activistas
y organizaciones de derechos humanos
amplifico el alcance de la campafia. Las
marchas y eventos publicos, realizados
en varias ciudades del pais, demostraron
un fuerte compromiso y una unidad en 1la
lucha contra la violencia de género.




+ Incidencia e impacto: La campana #NiUnaMenos en Bolivia ha tenido un
impacto considerable en cuanto a medidas asumidas por el Estado para mejorar
el tratamiento a la violencia en contra de las mujeres. Si bien la Ley
Integral para Garantizar a las Mujeres una Vida Libre de Violencia 348 fue
promulgada en 2013, fue fuertemente influida por todo el trabajo politico
que se iba desarrollando en Argentina y es una de las legislaciones mas
importantes en la proteccion de las mujeres contra la violencia. La fuerza del
#NiUnaMenosBolivia ha fortalecido la implementacidén de esta ley y ha promovido
la concientizacioén sobre la definicion de Violencia como fisica, psicoldégica,
sexual, economica, y patrimonial entre otras. También se establece medidas
de proteccién inmediata para las victimas, asi como la creacién de refugios
y servicios de apoyo. Se han creado tribunales y fiscalias especializados en
casos de violencia de género.

Si bien aun nos falta un montoéon para que la justicia llegue a todas las
mujeres del pais que han sufrido y sufren violencia, el ciberactivismo permite
mantener vigente la discusion sobre el tema y posicionar agendas especificas
para seguir luchando por una Bolivia justa para las mujeres.

+ Estrategias de la Campana: Esta campafa desarrolld educacion y sensibilizaciodn
del publico a través de campafhas en redes sociales, talleres, y eventos
publicos, los activistas lograron educar al publico sobre la gravedad de 1la
violencia de género y la necesidad de un cambio cultural. Al igual que en otros
paises se trabajo con legisladoras, legisladores, funcionarias y funcionarios
publicos para promover leyes y politicas publicas que protejan a las mujeres
y sancionen a los agresores, se formaron alianzas con otras organizaciones
de derechos humanos y colectivos feministas de distintas perspectivas y se
organizaron multiples marchas y manifestaciones masivas en todo el pais para
mostrar la unidad y la fuerza del movimiento, manteniendo la presion sobre el
gobierno y la sociedad para que en verdad sean conscientes de la existencia de
la violencia en contra de las mujeres.

CAMPANA ACTUA DETEN LA VIOLENCIA

+ Contexto: ACTUA detén la violencia es una campafa dirigida por y para jovenes
que apuesta por la construccién de relaciones de pareja sanas y libres de
toda forma de violencia. En esa linea, su principal objetivo apunta a romper
la indiferencia ante la violencia que, en la sociedad actual, parece estar
naturalizada en el amor.

+ Estrategias: La campafia cuenta con una
pagina web que contiene varios materiales
de descarga gratuita (https://www.
actuadetenlaviolencia.org.bo/index.php/
herramientas/herramientas-accion) sobre
las relaciones sanas desde un enfoque
de género. También cuenta con un perfil
de TikTok https://www.tiktok.com/@
actuadetenlaviolencia.

Ademas, organizé eventos en colaboracidn con artistas como Bonny Lovy y cred con-
tenidos, artes digitales y material digital interactivo para educar y concientizar
sobre la violencia en el marco de las relaciones de pareja.
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; DONDE COMENZAR?
YRR PROBLEMATICA SOCIAL:

IDENTIFICAR LO QUE QUEREMOS CAMBIAR

E1l primer paso para crear una buena estrategia de ciberactivismo es saber exacta-
mente cual es el problema que queremos solucionar. Aqui te contamos como hacerlo
de manera clara y sencilla:

SIEMPRE NOS DICEN “INVESTIGA Y REUNE INFORMACION"

PEROQ ¢DE DONDE SACAMOS DATOS?

Puedes aprender sobre las distintas problemdticas que afectan a la sociedad y la
juventud en:

+

Paginas web de ONGs y grupos activistas: Hay organizaciones y grupos activistas
en Bolivia y en el mundo que se preocupan por temas como la violencia de
género, el medio ambiente y los derechos humanos. Puedes revisar sus paginas
web o seguir sus redes sociales para aprender mas sobre estos temas.

Gobierno: A veces, el gobierno comparte datos e informacioén sobre problematicas
sociales. Puedes encontrar informes y estadisticas en sus sitios web o
documentos oficiales que te pueden ayudar a entender mejor lo que esta pasando
en el pais. Una de las instituciones que publica estudios sobre distintos
problemas es la Defensoria del Pueblo. También puedes consultar el Instituto
Nacional de Estadistica (INE) para datos demograficos.

Medios de comunicacion: Los periodicos, programas de radio, canales de
television y medios digitales publican noticias sobre diversas problemdticas
en Bolivia. Si te mantienes al tanto de las noticias, podras aprender mucho
sobre lo que estd sucediendo en tu pais. 0jo: recuerda que a veces incluso las
noticias de los medios tradicionales pueden ser engafosas, asi que es mejor
cotejarlas y verificarlas.

Redes sociales: Las redes sociales como Instagram, X (antes Twitter) y TikTok
son lugares donde mucha gente comparte informacion sobre temas importantes.
Sigue cuentas de organizaciones y activistas que te interesen para aprender
mas y unirte a la conversaciodn.

Eventos locales: Hay que estar pendiente de las redes, todo el tiempo se
organizan eventos como charlas y talleres sobre temas especificos para tu
comunidad. Participa en estos eventos para aprender y conocer a otras personas
que también se preocupan por cambiar las cosas en Bolivia.



¢QUE INFORMACION DEBES BUSCAR?

+ Datos en numeros: Relne estadisticas que muestren cuanto afecta el problema.
Por ejemplo, cuantos casos de acoso digital se reportan, qué tipos de
violencia digital son mas comunes, y quiénes son las victimas?.

+ Historias y experiencias: Habla con personas que hayan vivido el problema, haz
encuestas o grupos de discusidn para entender mejor sus experiencias.

ANALIZA LA SITUACION ACTUAL

+ Contexto social y politico: Entiende el entorno en el que ocurre el problema.
Investiga sobre las leyes actuales, politicas publicas y qué piensa la gente
sobre el tema.

+ ;Quiénes son parte de la situacién?: Identifica a las personas involucradas
en el problema, ya sea como victimas, agresores, organizaciones defensoras y
autoridades.

DEFINE EL PROBLEMA CLARAMENTE

+ Delimita el Problema: Define claramente cudl es el asunto especifico que
quieres abordar con tu ciberactivismo. Esto implica identificar y describir
de manera precisa el problema en lugar de tratar temas demasiado amplios o
generales. Por ejemplo, en lugar de hablar sobre “la violencia en linea”,
podrias enfocarte en un aspecto especifico como “el acoso cibernético en los
colegios de Bolivia” o “el acoso digital en (nombre de un colegio especifico
en Bolivia)".

Al ser mds especifico lo que quieres resolver, podras entender mejor el
problema y encontrar soluciones mas efectivas. Aqui te explico por qué es
importante quedarse con algo manejable:

+ Enfoque claro: Delimitar un problema, te permite tener un enfoque claro y
definido sobre lo que quieres cambiar. Esto evita que te disperses o te que
abrume la magnitud o complejidad de diferentes problemas sociales.

+ Mayor efectividad: Al centrarte en aspectos especificos y manejables, aumentas
la probabilidad de encontrar soluciones practicas y efectivas. Abordar un
problema demasiado grande puede dificultar la identificacidén de acciones
concretas y viables para generar un cambio real.

+ Recursos limitados: Los recursos como el tiempo y el dinero son limitados. Al
delimitar el problema, puedes optimizar estos recursos para centrarte en areas
donde realmente puedas marcar la diferencia.

+ Mayor impacto: Al trabajar en aspectos especificos y manejables, logras
un impacto mas tangible y significativo. Esto te permite medir con mayor
precision el éxito de tus acciones y generar cambios tangibles en tu comunidad
y en nuestra Bolivia.

2 https:/sosdigital.internetbolivia.org/ ver pestafia “Reportes”
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INFOGRAFIA

Ejemplo Practico de identificacion de problematica

Investiga y reune informacion

Datos en nimeros: Historias y experiencias:
Encuentra estadisticas Habla con jovenes que han sido
sobre acoso digital en victimas de acoso digital y con
adolescentes. expertos en salud mental.

Analiza la situacion actual

éQuiénes estan involucrados?:
Identifica a victimas,
agresores, profesores, y
organizaciones defensoras.

BHHGH

@ Define el problema claramente

s Delimita el Problema: Establece objetivos claros:

N\ Incremento del acoso & Reducir los casos de acoso
B digital en adolescentes ‘ I digital en un 20% en el
4]l en redes sociales. proximo afio con campafas

de concienciaciodn y
recursos de apoyo.

Identifica las causas raiz

Analisis de causas: Factores que
Factores como el anonimato en linea, contribuyen:
falta de supervision parental vy Normas sociales que

politicas de proteccidon insuficientes w minimizan el acoso
en redes sociales. digital.

Evalua el impacto potencial

v Impacto en la comunidad: Consecuencias a largo plazo:
Problemas de salud mental Aumento en las tasas de
9@6 en adolescentes, como m suicidio adolescente si no
A ansiedad y depresion. se aborda el acoso digital.

yA DISENO DE OBJETIVOS: LO QUE QUEREMOS LOGRAR

Ahora que sabemos cudal es el problema que queremos solucionar, es importante defi-
nir nuestros objetivos para resolverlo. Estos objetivos integran un mapa de accio-
nes que nos ayudara a saber si estamos avanzando en la direcciodn correcta. Veamos
como disefarlos de manera sencilla:

OBJETIVO SMART Y POR QUE ESTOS SON UNA BUENA ALTERNATIVA PARA EL

CIBERACTIVISMO

+ ¢Objetivo SMART? Un objetivo SMART (por su sigla en inglés) es una meta
que cumple con cinco caracteristicas especiales: S (es especifico), M (es
medible), A (es alcanzable), R (es relevante), y T (tiene un tiempo definido).




Asi se desarrolla:

+ Especifico (Specific): E1 objetivo debe ser claro y detallado, no general
o confuso. Por ejemplo: “Queremos aumentar la conciencia sobre el acoso
digital en adolescentes a través de talleres educativos en cinco colegios de
Cochabamba”

+ Medible (Measurable): Debemos poder medir nuestro progreso y saber cuando
hemos alcanzado el objetivo. Por ejemplo, queremos “Realizar 10 talleres
educativos en los proximos tres meses”.

+ Alcanzable (Achievable): E1 objetivo debe ser realista y posible de alcanzar
con los recursos y el tiempo que tenemos. Por ejemplo: “Trabajar con tres
organizaciones locales para llevar a cabo los talleres.”

+ Relevante (Relevant): E1 objetivo debe estar alineado con nuestros valores y metas
a largo plazo. Por ejemplo: “Estos talleres ayudaran a reducir el acoso digital y
mejoraran el bienestar de los adolescentes de los colegios donde se den”

+ Con tiempo definido (Time-bound): Debemos establecer un plazo para alcanzar el
objetivo. Por ejemplo: “Completar los talleres en los proximos tres meses.”

INFOGRAFIA

EJEMPLO DE UN OBJETIVO SMART EN CIBERACTIVISMO

Imagina que queremos reducir el acoso digital entre adolescentes en nuestra comu-
nidad. Un objetivo SMART podria ser:

Especifico: o o
« . Los objetivos SMART son Utiles para
Queremos reducir los . O )
. el ciberactivismo porque:
casos de acoso digital

n
en adolescentes. + Nos ayudan a definir claramente

lo que queremos lograr, lo cual es
importante para que las personas

Medible: involucradas entiendan y trabajen
m m «Disminuir oS Casos hacia el mismo objetivo.

en un 20% en un ano.” + Permiten medir nuestro progreso de
manera concreta. Esto nos ayuda a
ver lo que estd funcionando y lo
gque necesita ajustes.

Alcanzable:

“Realizar talleres + Nos obligan a ser realistas
educativos en cinco sobre lo que podemos lograr con
escuelas y crear una los recursos que tenemos. Esto
campafia en redes previene la frustracion y la
sociales.” desmotivacion.

Relevante: + Aseguran que nuestros esfuerzos

estén alineados con nuestra misiodn
y el cambio que queremos lograr,
manteniéndonos en el camino
correcto.

“Esto mejorarad la
seguridad y el
bienestar de los
adolescentes.”

+ Los plazos nos motivan a trabajar
de manera eficiente y nos ayudan a
mantener el impulso hacia nuestras
Con tiempo definido: metas.

“Lograrlo en un afio.”




/AN £ MAPEQ DE ACTORES

Cuando hablamos de actores en una campafa
de ciberactivismo, nos referimos a todas
las personas y grupos que pueden influir o
ser parte de nuestra causa. Esto incluye a
adolescentes, quienes lideramos la campafa
y participamos activamente en ella. También
estan las autoridades, como los politicos y
las instituciones gubernamentales, que pue-
den ayudarnos a cambiar leyes o politicas.
Ademds, estan las organizaciones sin fines
de lucro y otras organizaciones que traba-
jan en temas similares y pueden apoyarnos.
Y no nos olvidemos del publico en general,
gue son todas las personas a las que podemos
llegar a través de nuestra campaha o que
pueden apoyarnos al difundir nuestro mensa-
je en redes sociales.

IMPORTANCIA DE LA COLABORACION ENTRE CIBERACTIVISTAS

Si nuestra misidén es cambiar el mundo, lo que hace falta es trabajar en equipo. La
colaboracion entre ciberactivistas es como armar una liga de la justicia y juntar
superpoderes. Cuando trabajamos en comunidad nuestras ideas se vuelven mas grandes
y poderosas. Por ejemplo, si queremos hacer una campafia para educar sobre suplan-
tacidén y robo de identidad, necesitamos que todas las personas posibles se sumen.
También podemos coordinar acciones con colectivos de activistas y otros movimientos
que trabajen el mismo tema. Entre mas seamos, mas personas veran nuestro mensaje y
mas impacto tendremos. Ademds, cuando nos unimos, podemos compartir ideas, apoyar-
nos mutuamente y aprender de las otras personas. Asi que, trabajar en equipo es cla-
ve para que nuestras campafas tengan éxito y para lograr cambios reales en Bolivia

Para lograr nuestros objetivos debemos implementar estrategias definidas. Las es-
trategias son nuestros planes maestros integrados por las acciones que disefamos
y ejecutamos para alcanzar el éxito en nuestras campafas y acciones digitales. Ya
sea crear contenido impactante, organizar eventos en linea o influir en politicas
publicas, las estrategias son nuestro camino hacia el triunfo en el mundo digital.

¢.Como 1o hacemos? En primer lugar, la coordinacion regular a través de reuniones en
linea o grupos de chat nos permite tener sincronia en nuestras acciones. Ademas, la
creacion de alianzas con organizaciones afines nos brinda un mayor alcance y recursos
compartidos para nuestras campafas. Algunas estrategias que te sugerimos son:

+ Coordinacion regular a través de reuniones en linea o grupos de chat: Podemos
utilizar plataformas como WhatsApp, Telegram o Signal para organizar reuniones
virtuales perioddicas donde discutan estrategias, se compartan actualizaciones
y se coordinen acciones conjuntas.

+ Colaboracion en la producciéon de contenido: Si nos unimos a otros grupos de
ciberactivistas tenemos una mayor capacidad para crear videos educativos sobre
temas como la equidad de género y al compartirlos en diferentes plataformas
sociales llegamos a una audiencia mas amplia.

+ Uso estratégico de hashtags y etiquetas en las redes sociales para amplificar
los mensajes: Aqui nos toca aplicar nuestra creatividad y crear hashtags
ingeniosos y pegajosos para unificar y viralizar nuestros mensajes en
Facebook, Instagram y otras redes sociales.




+ Organizacion de eventos en linea: Podemos organizar webinars o paneles
virtuales donde especialistas, activistas y miembros de la comunidad discutan
temas importantes y propongan soluciones para abordarlos. Por ejemplo, un
webinar sobre educacion sexual integral podria ser organizado en colaboracidn
con organizaciones de derechos reproductivos en Bolivia como Ipas.

+ Participacion en campainas conjuntas: Podemos unirnos a campafhas globales
0 regionales relacionadas con nuestros temas de interés, como el cambio
climatico, los derechos indigenas o el genocidio en Palestina para aumentar 1la
visibilidad y el impacto de sus mensajes a nivel internacional o regional.

+ Fomento de la participacidén activa de la comunidad: Se pueden realizar
encuestas en linea para recopilar opiniones y sugerencias de la comunidad
sobre temas especificos, como politicas gubernamentales o problemas sociales
locales, y utilizar esta informacion para informar y respaldar las acciones de
nuestro ciberactivismo.

+ Utilizacidén de herramientas de comunicacidén colaborativa: Existen plataformas
como Google Drive o Trello que podemos usar para colaborar conjuntamente en
la planificacidén y ejecucion de acciones como la organizacion de protestas
virtuales o la redaccion de comunicados de prensa.

+ Monitoreo constante de las redes sociales y la opinién publica: Es importante
que aprendamos a utilizar herramientas de monitoreo de redes sociales para
rastrear conversaciones relevantes, identificar tendencias emergentes y asi
responder de manera oportuna a eventos o noticias relacionadas a nuestras
causas (algunas herramientas de monitoreo de tendencias son googletrends vy
trendsmap) .

+ Evaluacion regular del impacto y los resultados: Después de cada accidn de
ciberactivismo debemos realizar evaluaciones para medir su impacto, identificar
areas de mejora y ajustar nuestras estrategias para futuras campafias. Esto
puede incluir analisis de métricas de redes sociales, como el alcance y la
participacién o la recopilacidén de testimonios o feedback (retroalimentacidn)
de la comunidad.

COLABORACIONES Y ALIANZAS CON INFLUENCERS

¢Alguna vez has admirado a alguien en las redes sociales por su talento, estilo o
forma de pensar? Esta podria ser una oportunidad para colaborar con esa persona.
Muchas figuras publicas como influencers, tienen el poder de llegar a muchas per-
sonas, asli que trabajar con estas personas puede hacer que tu mensaje llegue aun
mas lejos.

Imagina si influencers que tienen miles de seguidores, apoyaran una campafia contra
el acoso digital en Bolivia. El mensaje llegaria a muchisimas mas personas. Juntos
a tus influencers de preferencia, puedes hacer grandes cambios en el mundo virtual
y real.

Pero, he oido que estas personas cobran miles de dolares por colaboraciones, ¢;como
hago que se unan a mi campaha? Podemos intentar persuadirles, aqui algunas suge-
rencias para lograrlo:

+ Colaboracion en publicaciones: Invita a influencers a participar en
publicaciones en tus redes sociales sobre la causa que promueves. Pueden
compartir informacidén relevante, experiencias personales o mensajes de apoyo.
Por ejemplo, etiquétalos e invitalos a escribir publicaciones en sus perfiles
de redes sociales sobre la importancia de la inclusion y el respeto en linea.
Pueden compartir historias personales sobre cémo han enfrentado el acoso
digital y brindar consejos para ayudar a jovenes que puedan estar pasando por
situaciones similares.




+ Participacion en eventos virtuales: Organiza eventos virtuales como charlas,
debates o talleres sobre temas relacionados con el ciberactivismo e invita a
influencers a participar como panelistas o ponentes.

+ Colaboracion en desafios y campanas: ;escuchaste del #IceBucketChallenge?
(https://www.nationalgeographic.es/ciencia/2023/06/ice-bucket-challenge-
ela-viral-que-sirvio-para-mucho) Ya es un tema viejito, pero tuvo una alto
impacto en la concientizacidén sobre la enfermedad 1llamada esclerosis lateral
amiotréfica. Puedes tomar como inspiracion esta idea y
crear desafios o campafas en redes sociales relacionadas
con tu causa retando a influencers a unirse y difundir el
mensaje entre sus seguidores. Una idea al respecto: lanza
un desafio en TikTok donde quienes participen compartan
consejos para combatir el acoso digital utilizando el hashtag
#BoliviaSinAcoso. Invita a tus influencers de preferencia
a unirse al desafio y a nominar a sus seguidores para que
participen también.

CREACION DE COMUNIDADES DIGITALES

¢ Te imaginas tener un grupo de seguidores en linea que comparten tus mismos inte-
reses y pasiones por cambiar el mundo? jEso es una comunidad digital! Puedes crear
grupos en redes sociales, participar en foros o incluso iniciar tu propio blog.
En equipo, pueden apoyarse, inspirarse y trabajar para lograr un cambio positivo.

Crear una comunidad digital es como construir un espacio seguro y divertido en
linea donde todo el mundo pueda compartir, aprender y apoyarse mutuamente. Aqui
te dejamos algunos consejos practicos para que puedas crear una comunidad digital
efectiva:

+ Define el propdsito de tu comunidad: Antes de empezar, preglUntate ¢por qué
quiero crear esta comunidad? ;Qué quiero lograr? Tener un proposito claro
te ayudara a atraer a las personas adecuadas y a mantener el enfoque. Por
ejemplo: Si quieres crear una comunidad para luchar contra el acoso digital,
tu propoésito podria ser “crear un espacio de apoyo y recursos para adolescentes
que enfrentan acoso digital”.

+ Elige la plataforma correcta: Elige una plataforma que sea féacil de usar vy
accesible para quienes integran tu comunidad. Puede ser un grupo en Facebook,
una cuenta de Instagram, un chat en WhatsApp o incluso un servidor en Discord?
;Un consejo? asegurate de que la plataforma sea popular y segura entre
adolescentes del pais.

+ Establece reglas claras y positivas: Para mantener la comunidad segura y
respetuosa, es importante tener reglas claras desde el principio. Estas reglas
deben fomentar el respeto y la amabilidad. Algunos ejemplos de reglas podrian
ser: 1) No se tolera la violencia digital, 2) Se debe respetar todas las
opiniones, 3) No se comparte informacion personal sin permiso.

+ Promueve la participacioén activa: Anima a todos los miembros a participar
y compartir sus ideas. Puedes hacer preguntas diarias, organizar debates,
o incluso pequefos concursos para mantener el interés y la actividad. Por
ejemplo: ;Cudl es tu consejo numero uno para navegar de manera segura en
Internet? Compartelo en los comentarios.

+ Crea contenido interesante y relevante: Publica contenido que sea util
e interesante para tu comunidad. Esto puede incluir articulos, videos,
infografias o memes relacionados con el tema de tu comunidad. Consejo: En
nuestro contexto podemos incluir contenido en espafol y en lenguas originarias,
asl sera mas relevante e inclusivo para la comunidad.

3 https://www.xataka.com/basics/primeros-pasos-discord-que-como-registrarte-como-crear-acceder-a-sus-servidores#:~:text=Discord%20es%20una%20plata-
forma%20social,%22Slack%22%20de%20l0os%20gamers.




+ Fomenta el apoyo mutuo: Una comunidad digital debe ser un lugar donde sus
integrantes encuentren apoyo y comprensién. Ademas, debe fomentar el apoyo
mutuo y la empatia. Podemos lanzar preguntas periddicas como: “;Alguien
necesita consejos sobre como manejar expresiones discriminatorias en linea?
Estamos aqui para ayudarte.”

+ Organiza actividades y eventos: Las actividades y eventos en linea pueden
ayudar a fortalecer la comunidad. Puedes organizar charlas con especialistas,
sesiones de preguntas y respuestas, o eventos en vivo donde la gente de 1la
comunidad pueda interactuar en tiempo real. Por ejemplo: “Unete a nuestro chat
en vivo este viernes a las 5 PM para hablar sobre como proteger tu privacidad
en Internet”.

+ Mide el éxito y adapta tu estrategia: Usa herramientas para medir la
participacion y el crecimiento de tu comunidad. Presta atencidén a los
comentarios y ajusta tu estrategia segun sea necesario para mantener 1la
comunidad activa y relevante.

Consejo de conejo: Pregunta a la comunidad regularmente qué les gusta y qué no vy
haz ajustes basados en sus comentarios.

LOS MENSAJES Y CONTENIDOS

Los mensajes y contenidos digitales son
piezas clave en el mundo del ciberactivis-
mo. Los mensajes se refieren a las comuni-
caciones que se envian a través de plata-
formas digitales como textos, comentarios,
tweets, publicaciones en redes sociales,
correos electronicos, etc. Estos mensajes
pueden transmitir ideas, informacién, opi-
niones o llamados a la acciodn.

Por otro lado, los contenidos digitales
abarcan una amplia gama de materiales que se
comparten en linea, como imagenes, videos,
infografias, memes, articulos de blog, po-
dcasts y mas. Estos contenidos pueden estar
disefados para educar, entretener, inspi-
rar o provocar reflexién en la audiencia.

ESTRATEGIAS PARA LA CREACION DE CONTENIDO

Cuando se trata de ciberactivismo tus mensajes son como flechas: necesitas apuntar
con precision para que lleguen al corazon de las personas ¢(Como lo haces? Primero,
busca una historia poderosa que conecte con la gente. Por ejemplo, imagina contar
la historia de una adolescente boliviana que lucha por la equidad de género en su
comunidad, jtoda una inspiracion! Luego, asegUrate de que tu mensaje sea claro y
facil de entender, como un letrero brillante en la oscuridad. Finalmente, incluye
elementos visuales impactantes, como imagenes o videos para captar la atencion de
la audiencia. A continuacidén te contamos sobre algunas estrategias para crear un
contenido que impacte:

+ Conoce a tu audiencia: Antes de empezar a crear contenido, es clave entender
quiénes son las personas a las que quieres llegar. ;Qué les gusta? ;Qué les
preocupa? ;,Son personas mayores o jovenes como tu? Realiza investigaciones o
lanza encuestas en linea para obtener informacidén valiosa sobre la gente a 1la
que diriges tu campafa y adaptar tus contenidos a sus intereses.




+ Define tus objetivos: ;Qué quieres lograr con tu contenido? ;Quieres
concientizar sobre un tema, inspirar a la accidn o generar conversaciones?
Establecer objetivos claros te ayudara a enfocar tu estrategia y medir tu
éxito.

+ Varia tu Contenido: No te limites a un s6lo tipo de publicacidén. Experimenta
con diferentes formatos como imagenes, videos, encuestas y mas. Ademas,
asegurate de que tu contenido sea relevante para tu audiencia y esté alineado
con tus objetivos.

+ Cuenta historias impactantes (el famoso storytelling): Las historias tienen
el poder de conectar emocionalmente con tu audiencia. Utiliza narrativas
convincentes, casos reales o testimonios personales para transmitir tu mensaje
de manera memorable y significativa.

+ Usa un lenguaje claro y accesible: Evita usar términos técnicos o complicados
que puedan confundir a tu audiencia. Utiliza un lenguaje sencillo y facil de
entender.

+ Incorpora elementos visuales atractivos: Las imagenes y los videos son
excelentes para captar la atencidén de tu audiencia. Utiliza graficos, fotos
de calidad, imagenes generadas con IAs y videos creativos para complementar
tu contenido y hacerlo mas atractivo. Es importante que aclares que los
contenidos visuales que publicas son hechos con IA.

+ Fomenta la participacion: Invita a tu audiencia a participar en la
conversacion. Haz preguntas, crea encuestas o desafios y anima a tus
seguidores a interactuar.

+ Mantente actualizado: Estar al tanto de las tendencias y noticias actuales
te ayudara a crear contenido relevante y oportuno. Sigue las conversaciones
en linea, participa en debates relevantes y adapta tu contenido segun las
necesidades de tu audiencia.

DISCURSOS RESPONSABLES EN EL CIBERACTIVISMO

El poder de las palabras es enorme, asi que Usalo sabiamente. Al hablar sobre te-
mas importantes como la equidad de género o los derechos humanos, es crucial ser
responsable. Evita usar lenguaje ofensivo o estereotipos dafiinos. Recuerda, tus
palabras pueden inspirar cambio o perpetuar injusticias, asi que elige con cuidado.

+ Investiga y usa informacion precisa: Antes de hablar sobre un tema, asegurate
de investigar y comprenderlo completamente. Utiliza fuentes confiables y
verifica la informacién para evitar difundir noticias falsas o desinformacion.
Procura mantener la precision en tus declaraciones y evita exageraciones o
generalizaciones. Usa evidencias para argumentar tu posicion.

+ Practica permanentemente el respeto y la empatia: El ciberactivismo trata sobre
promover el cambio social de manera positiva y constructiva. Es importante
respetar las opiniones y experiencias de todas las personas, incluso si no
estas de acuerdo con ellas. Practica la empatia y trata de entender diferentes
puntos de vista antes de expresar el tuyo.

+ Promueve el dialogo y la colaboracioéon: En lugar de imponer tus opiniones,
fomenta el didlogo y la colaboracioén con otras personas. Escucha activamente
todas las perspectivas y busca puntos en comun para trabajar hacia un objetivo
comin. E1 ciberactivismo es mas efectivo cuando se basa en la cooperacidén y el
trabajo en equipo.

+ Inspira y motiva: Utiliza tu voz para inspirar y motivar a otras personas a
tomar accion. Comparte historias inspiradoras, ejemplos de éxito y mensajes de
esperanza que alienten a la gente a unirse a la causa y trabajar por un cambio
positivo en el mundo.




LINEAMIENTOS PARA EVITAR LA PROMOCION DE DISCURSOS DE ODIO

En el mundo digital, la libertad de expresidén es importante, pero también lo es el
respeto. Evita promover discursos de odio que puedan dafar. Por ejemplo, no compar-
tas contenido que incite al racismo, la xenofobia o la discriminacioén. En su lugar,
promueve el respeto y la inclusion en tus mensajes. Recuerda, el ciberespacio es
un lugar para construir puentes, no muros. Aqui tienes algunos lineamientos para
evitar la promocion de discursos de odio en el ciberactivismo:

+ Promover el respeto: En lugar de difundir mensajes que inciten al odio o la
discriminacion, enfocate en promover el respeto hacia todas las personas,
independientemente de su origen, género, orientacidn sexual, identidad de
género o creencias.

+ Condenar los discursos de odio: Si encuentras algun contenido en linea que
promueva el odio o la discriminacion, no lo ignores. Tdémate el tiempo para
denunciarlo y condenarlo publicamente. Y cuando te encuentres con troles que
s6lo buscan provocar o difundir mensajes de odio, bloqueélos o ignoralos.
Recuerda que a menudo estan buscando atencidn y no darsela puede ser una forma
efectiva de desactivar su comportamiento.

+ Fomentar el dialogo constructivo: En lugar de atacar a quienes tienen
opiniones diferentes, fomenta el dialogo constructivo y el intercambio
de ideas respetuoso. Busca puntos en comun y trabaja hacia soluciones que
promuevan la inclusion y la diversidad. Otra buena alternativa es preguntar a
la gente qué es lo que sustenta su opinion para entender de donde vienen esas
ideas.

+ Apoyar a las victimas: Si alguna persona es objeto de discursos de odio en
linea, ofrécele tu apoyo y solidaridad. Animale a denunciar el incidente y
brindale tu respaldo para que se sienta protegida y contenida.
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Sl HERRAMIENTAS Y
ESTRATEGIAS

La difusion y generacién de incidencia son pasos
fundamentales en el ciberactivismo. /Qué significa
esto? Bueno, basicamente se trata de hacer que tu
mensaje llegue a la mayor cantidad de personas posi-
ble y que tenga un impacto real en la sociedad. Para
lograrlo, es importante usar herramientas digitales
de manera estratégica y mantenerse al tanto con las
tendencias y preferencias de tu audiencia.

CAN CAJA DE HERRAMIENTAS PARA CIBERACTIVISTAS

Las herramientas digitales son nuestras armas secretas en el campo del ciberacti-
vismo. Son programas, aplicaciones o plataformas que nos ayudan a hacer cosas es-
pecificas en linea como disefar graficos, programar publicaciones o editar videos.
Revisemos algunas:

REDES SOCIALES

Las redes sociales son como un universo en constante movimiento y es importante
saber como navegar en é1. Cada plataforma tiene su propia audiencia y estilo, por
lo que es crucial elegir las herramientas adecuadas para llegar a la poblacidén que
deseas impactar. Por ejemplo, si tu objetivo es llegar a jovenes que transitan a
la adultez, plataformas como Facebook y X pueden ser una excelente opcion debido a
su popularidad entre este grupo demografico. Pero si quieres conectar con adoles-
centes de 14 afios, plataformas como TikTok o Instagram pueden ser mucho mejores.
S6lo no te olvides de adaptar tu contenido a cada plataforma. Mantente al tanto de
las tendencias y preferencias de tu audiencia para asegurarte de que tu mensaje
llegue de manera efectiva y relevante. La clave estd en ser flexible y adaptarse
al entorno digital en constante cambio. A continuaciodn te contamos sobre algunas de
las redes mas populares en Bolivia y como pueden ayudar a ciberactivistas como tu.

+ Facebook es una plataforma de redes sociales globalmente reconocida, es
utilizada por personas de todas las edades y ambitos. Puedes emplearla para
compartir contenido variado, desde actualizaciones de estado hasta fotos y
videos, asi como para crear eventos que promuevan tu mensaje de ciberactivismo,
alcanzando a comunidades locales e internacionales. También te permite crear
grupos y eventos para organizar protestas o campahas en tu comunidad. Es una
manera genial de llegar a mucha gente y empezar conversaciones que importan.

+ X (antes Twitter) es un lugar donde puedes decir lo que piensas en pocas
palabras. Los hashtags (#) son sUper importantes aqui, porque te ayudan
a conectar con otras personas que estan hablando sobre lo mismo que tu.
Ciberactivistas como tu usan esta red para compartir noticias, ideas y para
organizarse como movimientos sociales. Es una red social caracterizada por
sus publicaciones concisas y capacidad para generar conversaciones en tiempo
real. Utiliza sus funciones de hashtags y retweets para difundir tu mensaje de
ciberactivismo de manera rapida y efectiva, conectando con todo el mundo.




+ Instagram es una red perfecta para mostrar tu activismo de una manera visual
y creativa. Puedes usar historias, publicaciones en el feed y los hashtags
para llegar a mas personas y hacer que tu mensaje se escuche. Esta plataforma
se centra en imagenes y videos, es ideal para compartir momentos inspiradores
y promover causas importantes. Utiliza sus funciones de historias, IGTV* 'y
publicaciones para transmitir tu mensaje de manera auténtica y visualmente
impactante.

+ YouTube no es exactamente una red social, pero puedes utilizar esta plataforma
como tu canal de televisidn personal. Puedes subir videos sobre temas que
te importan, como derechos humanos, medio ambiente o equidad de género. Es
una manera poderosa de compartir tu mensaje con el mundo generando impacto,
educando y sensibilizando ademas abrir debates con muchas personas.

+ TikTok es una plataforma que se ha vuelto popular entre jovenes por su formato
de videos cortos y su capacidad para fomentar tendencias rapidas en donde puedes
expresarte de manera creativa. Gran cantidad de ciberactivistas usan TikTok para
compartir mensajes importantes de una manera fresca y entretenida, llegando a
audiencias que tal vez no alcanzarian de otra manera. Usa esta plataforma para
crear videos creativos que aborden tu mensaje de manera dinamica y atractiva,
generando participacion y conciencia entre la generacion 7.

+ Snapchat es una plataforma de redes sociales popular entre adolescentes en el
mundo. Usala para compartir historias instantaneas, organizar desafios y crear
filtros personalizados que reflejen tu mensaje de forma atractiva y divertida.

BLOGS Y SITIOS WEB

Los blogs y sitios web son plataformas que nos permiten publicar articulos, infor-
mes y actualizaciones sobre nuestras campafas. También pueden servir como centro
de recursos y plataforma de comunicacidén en una comunidad de ciberactivistas. Las
mas usadas son:

+ WordPress, es una plataforma de creacidén de contenido versatil y altamente
personalizable, utilizada por bloggers de todo el mundo. Te permite utilizar una
amplia variedad de temas y complementos para disefiar un blog Unico que refleje
tu estilo y voz. Con WordPress, puedes escribir articulos, compartir multimedia y
conectarte con una comunidad global de lectores y lectoras que compartan interés
con tu mensaje.

+ Wix & Squarespace son plataformas de creacion de sitios web intuitivas
y visualmente atractivas, ideales para bloggers que desean un disefo
impresionante sin necesidad de conocimientos técnicos. Puedes emplear sus
herramientas de arrastrar y soltar para crear un blog personalizado con una
variedad de plantillas modernas y funciones integradas, como la optimizacion
SEQ® y la integracién con redes sociales, para promover tu labor de
ciberactivismo de manera efectiva y profesional.

4 https://edu.gcfglobal.org/es/como-usar-instagram/que-es-un-igtv-de-instagram-y-como-funciona/1/

5  https://es.wix.com/blog/que-es-seo?utm_source=google&utm_medium=cpc&utm_campaign=12446219914*117820822545"search%20-%20dsa&experiment_
id="501731587679"&gad_source=1&gclid=CjwKCAjwmYCzBhAGEiwAxFwfgLUgm28UTRD6zMK5ZJvIzuhG2t4gixFsjYNM2m4MZx-py5-9NGyArxoCpDAQA-
vD_BwE




PLATAFORMAS DE PETICIONES EN LINEA®

Estas plataformas nos permiten iniciar y firmar peticiones para apoyar causas espe-
cificas, mostrando apoyo masivo y presionando a las autoridades en el mundo digital.

+ Change.org es una plataforma de activismo en linea que permite iniciar vy
firmar peticiones sobre una amplia gama de temas. Su plataforma es facil
de usar para crear peticiones convincentes que generen conciencia sobre tu
mensaje y movilicen a personas de todo el mundo para apoyar tu causa.

+ Avaaz es una comunidad en linea que conecta a millones de personas de todo
el mundo para abordar problemas urgentes y defender los valores compartidos.
Puedes unirte a campafnas existentes o iniciar la tuya propia para generar
presién politica, movilizar recursos y promover cambios significativos
en temas que van desde los derechos humanos hasta la proteccién del medio
ambiente. Avaaz ofrece una plataforma poderosa para hacer oir tu voz vy
promover tu mensaje de ciberactivismo a nivel global.

HERRAMIENTAS DE MENSAJERIA INSTANTANEA

+ WhatsApp, como ya sabes, es una aplicacion de mensajeria ampliamente utilizada
que te permite enviar mensajes, fotos y videos de forma rdpida y sencilla.
Puedes usarla para crear y gestionar grupos, para organizar discusiones,
compartir actualizaciones y promover tu mensaje de manera privada, ya que
cuenta con cifrado de extremo a extremo.

+ Telegram cuenta con funciones avanzadas como canales y grupos publicos, bots
personalizables y cifrado de extremo a extremo (solo en los chat privados)
para proteger la privacidad de tus conversaciones. Utilizala para difundir
noticias, compartir recursos y coordinar acciones relacionadas con tu causa.

+ Signal estd enfocada en la proteccién de la privacidad de sus usuarios vy
usuarias, ofreciendo cifrado de extremo a extremo en todos los mensajes y
llamadas. Es muy util para mantener conversaciones seguras con tu comunidad de
seguidores y coordinar acciones relacionadas con tus campafnas.

PLATAFORMAS DE RECAUDACION DE FONDOS O CROWDFUNDING

E1l crowdfunding’ permite recaudar fondos para tus campafias y proyectos. Facilitan
las donaciones en linea y la promocion de causas en linea. Ojo, si bien estas pla-
taformas tienen una larga trayectoria de uso en otros paises, Bolivia no cuenta
con una legislacién especifica sobre el tema y esto podria complicar su uso. Sin
embargo, en la medida en la que te unas a comunidades digitales mas grandes pue-
des trabajar con colaboradores de otros paises para aprovechar los beneficios del
Crowfunding para tus campahas.

+ Patreon es una plataforma de membresia que te permite recibir apoyo financiero
continuo de tus seguidores a cambio de contenido exclusivo y beneficios
especiales. Puedes crear niveles de membresia personalizados y ofrece
recompensas Unicas a tus patrocinadoras y patrocinadores para mantener su
compromiso y respaldo a largo plazo.

+ GoFundMe es una plataforma de crowdfunding que te permite crear campafias de
recaudacién de fondos personalizadas y compartirlas con tu red de contactos y
mas alla. Revisa tu pagina de GoFundMe para contar tu historia, establecer metas
financieras y recibir donaciones de personas que comparten tu visién de cambio.

6  Para proteger tus datos puedes acceder a estas plataformas ingresando desde una red VPM: https:/www.youtube.com/watch?v=f3L4tUKWwkQ
7 https://vanacco.com/articulo/que-es-crowdfunding/#:~:text=El%20crowdfunding%20es%20la%20financiaci%C3%B3n%20colectiva%20de%20proyectos %20
a%20trav%C3%A9s%20de%20Internet.




PLATAFORMAS DE COLABORACION Y GESTION DE PROYECTOS

Ayudan a los equipos de ciberactivistas a organizar su trabajo, gestionar tareas y
colaborar de manera eficiente.

+ Trello es una herramienta de gestion de proyectos basada en tableros que te
permite organizar y priorizar tareas de manera flexible y eficiente. Puedes
usar tarjetas, listas y tableros para planificar y seguir el progreso de tus
proyectos, asignar tareas a tu equipo y mantener a todo el mundo informado
sobre los avances.

+ Asana es una plataforma de trabajo en equipo que te permite planificar, organizar
y colaborar en proyectos de manera estructurada y eficaz. Puedes utilizar sus
funciones de seguimiento de proyectos, asignacidn de tareas y calendario para
coordinar el trabajo de tu equipo y alcanzar tus objetivos de manera eficiente.

HERRAMIENTAS DE ANALISIS DE DATOS Y SEGUIMIENTO

El andlisis de impacto nos ayuda a entender qué tan efectivas son nuestras acciones y
como podemos mejorarlas en el futuro. Se comienza por recopilar datos sobre el alcance
de los mensajes, la participacion de la audiencia y las acciones que han tomado como
resultado de este trabajo. Con esta informacién puedes identificar qué funciona bien
y qué areas necesitan mas atencion. Por cierto, todas estas son gratuitas.

+ Google Analytics es una herramienta de analisis web que te proporciona
informacion detallada sobre el trafico y la interaccién en tu sitio web o
blog. Utiliza sus informes y métricas para evaluar el impacto de tu contenido,
identificar areas de mejora y tomar decisiones informadas para optimizar tus
estrategias.

+ Hootsuite es una plataforma de gestidén de redes sociales que te permite
programar contenido, monitorear conversaciones y analizar el rendimiento en
multiples plataformas desde una sola interfaz. Puedes usar sus herramientas de
programacion y analisis para mantener una presencia activa en redes sociales y
maximizar el alcance de tu mensaje de ciberactivismo.

+ Social Blade es una plataforma de andlisis de redes sociales que te
proporciona estadisticas detalladas sobre tus seguidores, interacciones vy
tendencias de crecimiento en plataformas como YouTube, Instagram y X. Puedes
emplear sus datos para evaluar tu impacto en linea, identificar oportunidades
de crecimiento y optimizar tu estrategia de ciberactivismo en redes sociales.

INDICADORES A TOMAR EN CUENTA

+ Dinamicas de posteo: Observa qué tipo de publicaciones generan mas interaccion
en tu audiencia. ;Son las imagenes, 1los videos o los textos largos? Aprende de
estas dinamicas para adaptar tu estrategia de contenido.

+ Frecuencia de publicacién: ;Con qué frecuencia estas compartiendo contenido?
Es importante mantener una presencia constante en linea para mantener el
interés de tu audiencia. Encuentra un equilibrio entre la frecuencia de
publicacidén y la calidad del contenido.

+ Cuidados en transmisiones en vivo o grabaciones: Es importante tener en
cuenta la seguridad y el bienestar de quienes participan en transmisiones en
vivo o grabaciones. Aseglrate de obtener el consentimiento de las personas
involucradas y de proteger su identidad si es necesario. También considera 1la
seguridad digital y la privacidad de esta informacion.

Consejo de conejo: AsegUrate de tener una buena calidad de audio y video, una narrativa
clara y envolvente y llamadas a la accion claras para que tu audiencia se involucre.




LW MAPAS Y HERRAMIENTAS GEOESPACIALES

Te ayudan a organizar eventos y visualizar datos relacionados con la causa en un
contexto geografico.

+ Google Maps es una herramienta de cartografia en linea que te permite crear
mapas personalizados, agregar marcadores y compartir ubicaciones con tu
audiencia. Puedes usar sus funciones de marcacidén y personalizacion para
destacar puntos de interés, rutas de protesta o areas de impacto relacionadas
con tu mensaje y compartir estos mapas en tus canales de comunicacidn para
aumentar la conciencia y la participacion.

+ Mapbox es una plataforma de mapeo y ubicacidn que te permite disefar mapas
interactivos y personalizados con datos geoespaciales. Utiliza su API®
y herramientas de disefio para crear visualizaciones Unicas que resalten
puntos de interés, areas de accion o datos relevantes para tu mensaje de
ciberactivismo, y compartelos en tu plataforma en linea para informar y
movilizar a tu audiencia.

+ OpenStreetMap es un proyecto de mapeo colaborativo que permite a las y los
usuarios crear y editar mapas detallados de cualquier lugar del mundo. Toda
la informacidén es generada por aportes voluntarios y esta disponible de forma
gratuita para todo el mundo.

8  https://www.youtube.com/watch?v=u2Ms34GE14U
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LLAMADA A LA ACCION/CALL TO ACTION

Una 1llamada a la accion, o “call to action (CTA)” en inglés, es una solicitud es-
pecifica que se hace a la audiencia para que realice una accion deseada. Puede ser
cualquier accidén que desees que tu audiencia realice, como firmar una peticion,
compartir una publicacidén en redes sociales, asistir a un evento o donar fondos,
entre otras. La llamada a la accidén es una herramienta importante en el ciberacti-
vismo porque motiva a las personas a comprometerse y participar activamente en una
causa. Recuerda, cada pequefa accidén cuenta para crear un cambio significativo. Aqui
tienes algunos consejos adicionales para conseguir una llamada a la accion efectiva:

* Instrucciones especificas y claras: AseglUrate de que tu llamada a la acciodn
sea directa y facil de entender. Evita la ambigledad y proporciona instruc-
ciones claras sobre lo que quieres que tu audiencia haga. Proporciona enla-
ces directos o instrucciones claras sobre como pueden llevar a cabo la ac-
cioén que estas solicitando y facilita su participaciodn.

* Utiliza un lenguaje persuasivo: Apela a las emociones de tu audiencia y
muéstrale por qué es importante que se involucren. Usa palabras poderosas y
convincentes que les motiven a tomar accion.

* Ofrece opciones para participar: No todas las personas en tu audiencia pue-
den participar de la misma manera, asi que ofrece opciones diferentes. Por
ejemplo, puedes pedir que asistan a un evento y si no lo logran puedes suge-
rir que firmen una peticion o compartan el mensaje en sus redes sociales.

* Haz un seguimiento: Después de hacer tu llamada a la accidn, realiza un se-
guimiento para ver cuantas personas respondieron y qué impacto tuvo. Esto te
ayudara a evaluar la efectividad de tu mensaje y ajustar tu estrategia en el
futuro.

iLa accidén es clave! Repite todas las llamadas a la accién a lo largo de tu campaha

para mantener el impulso y motivar a tu audiencia a seguir adelante. En comunidad
se pueden lograr grandes cosas.

HERRAMIENTAS DE DISENO GRAFICO Y MULTIMEDIA

Son esenciales para crear contenido visual atractivo y profesional. Aqui van algu-
nas faciles de utilizar:

Para generar graficos, infografias y presentaciones:

+ Canva es una herramienta de disefio grafico perfecta para creadores de contenido
en redes sociales. Te permite disefar desde tu computadora o celular usando
plantillas, imagenes y elementos gratuitos para hacer que tus publicaciones en
Instagram, Facebook o Twitter sean visualmente atractivas y efectivas.

+ Piktochart es ideal para crear infografias y presentaciones impresionantes.
Esta herramienta te permite disefiar infografias y reportes visualmente
atractivos con facilidad. Puedes usar plantillas gratuitas y personalizarlas
para transmitir informacion de manera clara y visualmente atractiva, perfecta
para compartir en redes sociales o presentar en el cole.

+ Google Slides es una herramienta gratuita que te permite crear presentaciones
desde cualquier dispositivo con acceso a Internet. Puedes colaborar en tiempo
real con tu equipo de trabajo, usando plantillas y agregarles texto, imagenes
y graficos para tus proyectos escolares o campafas en tu comunidad.

+ Pixlr es un editor de fotos en linea que puedes usar directamente en tu navegador.
Ofrece una variedad de herramientas y efectos para mejorar y retocar tus fotos,
perfecto para crear imagenes impactantes para tus redes sociales y campafas.




Para editar videos

+ Adobe Premiere Rush es una aplicacion de edicion de video disefada para
creadores de contenido en redes sociales. Con ella, puedes editar tus videos
directamente desde tu celu y agregar efectos, musica y transiciones para hacer
que tu contenido destaque en TikTok y otras plataformas.

+ InShot es una herramienta facil de usar que te permite recortar, editar,
agregar musica y efectos, y ajustar la velocidad de tus videos. Con funciones
como la edicidén de video vertical y la opcion de exportar en alta calidad,
puedes crear contenido profesional directamente desde tu teléfono movil.

+ CapCut es una aplicacion de edicidén de video gratuita que ofrece una amplia
variedad de herramientas y efectos para crear contenido Unico y entretenido.
Ofrece opciones como la edicidén de video en capas y la correccion de color,
ademas cuenta con una gran variedad de plantillas que son tendencia en TikTok.

Para editar audio

+ Spotifyforpodcasters: (antes llamado Anchor) es una plataforma gratuita y
facil de usar para subir y editar audio. Con ella, puedes crear contenido
auditivo de alta calidad y subirlo a la plataforma Spotify para llegar a una
audiencia mas amplia.

+ Audacity es un software libre y gratuito y fécil de usar para grabar y editar
audio, incluso podcast. Con él1, puedes crear contenido auditivo de alta
calidad para llegar a una audiencia mas amplia.

PERFORMANCE, ARTE Y OTROS MEDIOS

La performance artistica es el arte que ves en la calle o en Internet, pero va mas
alla de lo comin. Es como un espectaculo que te hace sentir cosas, que te hace pen-
sar y que te mueve por dentro. En el ciberactivismo, la performance es una herra-
mienta poderosa para decir lo que queremos cambiar en el mundo pero de una manera
creativa y diferente.

Y, .esto se hace en Bolivia? Si, hace décadas. Por ejemplo, una performance notable
realizada por mujeres en Bolivia fue la adaptacion de “Un violador en tu camino”,
creada originalmente por el colectivo feminista chileno LasTesis. Esta performance
se convirtio en un fendmeno global y fue replicada en numerosos
paises, incluyendo Bolivia.

iComo fue la cosa? En diciembre de 2019, grupos de mujeres bo-
livianas autoconvocadas por redes sociales llevaron a cabo una
performance en diferentes ciudades del pais, incluyendo La Paz,
Cochabamba y Santa Cruz. La adaptacidén boliviana de la performance
incorpord elementos locales y denuncid la violencia machista, 1la
cultura de la impunidad y la discriminacién de género en el pais.

https://www.youtube.com/watch?v=sTOYLMQbWnk




MURALES, GRAFFITI'Y OTRAS FORMAS DE ARTE

Seguro te has topado alguno de estos por la ciudad

()

Los textos en las paredes son obra del colectivo “Mujeres Creando”, colectivo que
lleva mas de treinta afios usando el grafiti como medio protesta en las paredes de
diferentes ciudades del pais. Sus textos son contundentes y tienen como objetivo
justamente el incomodar a quien los lee para que esa incomodidad pueda llevar a la
reflexion. No estan hechos para el disfrute estético sino para generar debate vy
conciencia sobre varios de los problemas que atraviesan las mujeres (y la poblacidn
en general) en Bolivia.

Por otro lado (el derecho de la pdagina) algunos y algunas artistas (en especial
mujeres muralistas como La Hef, La wasa y Knorke Leaf y otras) pintan murales her-
mosos para decir cosas importantes. Pueden hablar sobre derechos, problematicas o
sobre la diversidad de nuestra cultura boliviana. Es una forma de arte a la que
podemos acceder y entender.

+ Coroico Art: Es un grupo de adolescentes y jovenes de Coroico
que trabajan sobre diferentes problemdticas que ocurren en
la sociedad con el arte. Crean, desarrollan y ponen en escena
obras de teatro sobre violencia digital.

SN CONSEJOS PARA TU DESARROLLO
PERSONAL Y SEGURIDAD DIGITAL

En esta parte de la guia, te daremos algunas recomendaciones sobre actividades que
puedes ir desarrollando de forma permanente, principalmente dirigidas al resguardo
de tu seguridad.

NUNCA DEJES DE APRENDER

E1l conocimiento es tu mejor herramienta, tanto al obtenerlo como al compartirlo. Y
aqul es donde entran en juego la educacidén y la capacitacion ;Como las gestionamos
en nuestra vida y en nuestro activismo?

+ Participa en talleres y cursos: Participa en talleres y cursos que te ayuden
a desarrollar tus habilidades en areas como la creacidén de contenido en
redes sociales, la seguridad en linea, la gestion de campafas, entre otros.
Estos cursos no s6lo te daran conocimientos practicos, sino que también te
conectaran con mas jovenes que comparten tu pasion por el cambio.




+ Desarrolla tus habilidades digitales: Aprende a utilizar herramientas de
disefio grafico, edicion de video, gestion de redes sociales y programacion
basica. Ademds desarrolla capacidades para identificar informacion verificable
de la falsa, acceder a paginas web de manera segura, entre otras.

CONSTRUYE REDES DE APOYO

Desarrollar redes de apoyo solidas te dara la fuerza y el coraje para enfrentar
cualquier desafio que encuentres en el camino. Aqui hay algunos consejos para cons-
truir y sostener tus redes de apoyo:

+ Comparte experiencias y recursos: Comparte recursos Utiles como articulos,
herramientas digitales y consejos practicos que puedan beneficiar a tu
comunidad de ciberactivistas.

+ Fomenta un espacio seguro y respetuoso: En tus interacciones en linea y
fuera de linea, siempre prioriza la seguridad y el respeto mutuo. Promueve un
ambiente donde todas las personas sean escuchadas y se sientan comodas, donde
se puedan expresarse.

Consejo de conejo: Si aun no encuentras tu espacio busca conexiones con
ciberactivistas que compartan tus valores y objetivos. Forma parte de comunidades
en linea, uUnete a grupos de activismo y encuentra tu tribu. Pueden apoyarse,
inspirarse y trabajar hacia un mundo mejor.

PRACTICA LA RESILIENCIA

El ciberactivismo puede ser un camino lleno de altibajos, pero la clave para man-
tenerse firme es cultivar la resiliencia ;/Qué es la resiliencia? Es la capacidad
de recuperarse de la adversidad, de doblarse pero no romperse, como el bambu en una
tormenta. Aqui tienes algunas sugerencias para desarrollar tu resiliencia:

+ Cultiva la autoestima y el autocuidado: Aprende a valorarte y a cuidar tu
bienestar emocional y mental. Dedica tiempo a actividades que te nutran y te
den alegria, ya sea leer un libro, hacer ejercicio, practicar la meditacion o
pasar tiempo con amistades y familiares que te apoyen.

+ Afronta los desafios con optimismo: Enfrenta los obstaculos y contratiempos
con una mentalidad positiva y proactiva. Visualiza soluciones y oportunidades
en lugar de centrarte en los problemas. Recuerda que cada desafio es una
oportunidad para crecer y aprender.

+ Aprende de tus fracasos: Todas las personas cometemos errores y enfrentamos
fracasos en el camino hacia nuestros objetivos. En lugar de desanimarte,
utiliza estos momentos como oportunidades de aprendizaje. Reflexiona sobre 1lo
que salio mal, identifica areas de mejora y sigue adelante con determinaciodn
renovada.

Recuerda ciberactivista, la resiliencia no se trata de nunca caer, sino de levan-
tarse cada vez que lo haces. jSé como el bambu y flexiona sin romperte!




Y, ;QUE HAGO SI ENFRENTO VIOLENCIA DIGITAL?

Si te encuentras enfrentando violencia digital recuerda que no es tu culpa y busca
apoyo en tus redes de confianza (tu familia, amigas y amigos, profesores o pro-
fesoras, personas en las que puedas confiar). Denuncia el abuso a las autoridades
pertinentes (pueden ser la Policia Boliviana, Fuerza Especial de Lucha Contra la
Violencia FELCV; los Servicios Legales Integrales Municipales (SLIM) o las Defenso-
ria de la Nifez y Adolescencia (DNA) y guarda evidencias de lo ocurrido (por ejemplo
enlaces y capturas de pantalla). No tengas miedo de pedir ayuda y de protegerte.
Agui tienes algunos pasos que puedes seguir si sufres alguna violencia digital:

+ Busca a tu red de apoyo: No enfrentes la violencia digital en soledad. Recurre
a tus amigos y amigas, familiares y cumpas ciberactivistas para obtener apoyo
emocional y orientacién practica. Es seguro que pueden brindarte el apoyo que
necesitas para superar esta experiencia dificil y acompafiarte en tomar medidas
para proteger tu seguridad. Recuerda que pedir ayuda es un acto de valentia.

+ Evalua la situacidén: Si te encuentras en una situacion de violencia digital,
lo primero y mas importante es recordar que no es tu culpa. Luego reflexiona
acerca de: ;Qué tipo de violencia estas enfrentando? ;Quién estd involucrado
o involucrada? Toma nota de cualquier evidencia relevante, puedes pedir apoyo
para la toma como capturas de pantalla o mensajes ofensivos.

+ Bloquea y denuncia al agresor o agresora: Si estds siendo victima de acoso,
amenazas o cualquier forma de violencia digital no dudes en bloquear y denunciar
a esa persona en la plataforma donde estés experimentando la violencia. La
mayoria de las plataformas de redes sociales y aplicaciones tienen herramientas
y politicas para abordar el acoso y proteger a quienes las usan.

Links para aprender a bloquear en diferentes aplicaciones:

FB: https://www.facebook.com/help/instagram/454180787965921

IG: https://www.facebook.com/help/168009843260943

TikTok: https://support.tiktok.com/es/using-tiktok/followers-and-following/bloc-
king-the-users

Links para aprender a reportar:

FB: https://www.facebook.com/help/171757096241231
IG: https://www.facebook.com/help/instagram/192435014247952
TikTok: https://support.tiktok.com/es/safety-hc

Plataforma “takeitwown” para reportar fotos intimas con las que te estan extorsinando:
https://takeitdown.ncmec.org/es/




+ Informa a las autoridades o a profesionales: En casos graves de violencia
digital, como amenazas de violencia fisica o acoso prolongado, considera
informar a las autoridades locales o buscar ayuda de profesionales, como
consejeros escolares o terapeutas con especializacion en violencia. Tu
seguridad y bienestar son lo mas importante, y siempre debes buscar ayuda si
te sientes en peligro.

+ Guarda enlaces y toma capturas de pantalla: Si recibes mensajes amenazantes,
comentarios ofensivos o cualquier otra forma de violencia digital, guarda
el enlace de esa publicacioéon. E1 enlace es la ubicacién de la publicacion,
con este dato es mucho mas facil denunciar en las plataformas. Luego, toma
capturas de pantalla como evidencia. AseguUrate de incluir la fecha y la hora
en tus capturas de pantalla para respaldar tu caso.

+ Guarda correos electrdénicos y mensajes: Si estas experimentando violencia
digital a través de correos electrénicos u otras plataformas de mensajeria
guarda todos los mensajes como evidencia. No elimines ningun mensaje, estos
mensajes pueden servir como prueba mas adelante. Sabemos que estos mensajes
pueden ser dolorosos para ti, puedes ocultarlos o archivarlos para no tenerlos
a la vista.

+ Registra los incidentes: Lleva un registro detallado de todos los incidentes
de violencia digital que experimentes, incluyendo la fecha, la hora, 1la
naturaleza del incidente y cualquier accion que hayas tomado en respuesta.
Mantén este registro en un lugar seguro y accesible para futuras referencias.

El registro también nos puede servir para poder analizar de donde viene esa la
violencia y pensar en estrategias de respuesta. Recuerda que no es necesario que
registres los incidentes tu sola o solo, el apoyo en esta tarea viene bien y ayudara
a que te distancies del contenido que te lastima o violenta.

Ejemplo de tabla de registro:

¢DE DONDE ¢QUE PUEDO

O ONTE nor CIONDELeniace  FECRAY CAPTURA DE PANTALLA VIENEESA  HACERAL
VIOLENCIA? RESPECTO?
Comentario El usuario @ https:// 21/34/2024 I s e o e e | Parece que Puedo
ofensivo Lev Handzz hizo acortar.link/ e sty a2y aste Levesuna reportar el
un comentario PHwaQn g e personatrans- mensaje
peyorativo en una fobica, viveen  por ser
foto donde muestro otro paisyno  transfobicoy
mi nueva polera. me conoce en  ofensivo.
persona.

*Este ejemplo es ficticio

+ Bloquea a quien te agreda: Si estas experimentando acoso o violencia digital
por parte de alguien en particular, no dudes en bloquear a esa persona en
todas las plataformas en las que te esté afectando. Bloquear a quien te agrede
puede ayudarte a evitar interacciones no deseadas y proteger tu seguridad
emocional. Tienes derecho de decidir que contenido aceptas en tus cuentas y
cual contenido no. Bloquear es una practica de autocuidado.

+ Reporta el contenido inapropiado: La mayoria de las redes sociales
y aplicaciones tienen politicas y mecanismos para reportar contenido
inapropiado, como acoso, amenazas o discurso de odio. Si encuentras contenido
dafiino, utiliza las herramientas de reporte de la plataforma para alertar a
los administradores y tomar medidas contra los infractores.

+ Elimina el contenido nocivo: Nadie nace sabiendo y es posible que en algun
momento tu mismo o misma hayas hecho comentarios o publicaciones dafinas.
Considera eliminar este tipo de contenido que hayas publicado en linea, como
publicaciones en redes sociales, fotos o videos. Eliminar el contenido nocivo
puede ayudarte a recuperar el control sobre tu espacio digital y proteger tu

privacidad y seguridad.




REFUERZA LAS MEDIDAS DE SEGURIDAD DIGITAL DE TU ACTIVIDAD EN LINEA

+ Mantén tus dispositivos actualizados: Asegurate de mantener actualizadas las
aplicaciones y el sistema operativo de tus dispositivos. Esto puede ayudar a
proteger tu dispositivo contra vulnerabilidades y ataques.

+ Utiliza software antivirus y antimalware: Instala y utiliza software
para protegerte contra virus, malware y otras amenazas en linea. Escanea
regularmente tus dispositivos en busca de posibles amenazas y elimina
cualquier software malicioso que encuentres.

+ Evita conexiones Wi-Fi publicas no seguras: Evita conectarte a redes Wi-Fi
publicas no seguras, esas que no tienen contrasefia para entrar, como las que
se encuentran en cafés, aeropuertos o lugares publicos. Estas redes pueden ser
vulnerables a ataques de seguridad, 1lo que podria comprometer la privacidad de
tus datos.

MANTEN TUS CONTRASENAS SEGURAS

+ Utiliza contrasefas unicas y complejas: Crea contrasefas Unicas y complejas
para cada cuenta en linea que tengas. Evita usar informacién personal
facilmente identificable, como tu nombre o fecha de nacimiento, y opta por
combinaciones de letras, numeros y caracteres especiales.

Consejo de conejo:(yo suelo usar versos de canciones que me son faciles de
recordar y les cambio algunos caracteres para hacerlas ultra seguras)

+ Cambia tus contraseias regularmente: Cambia tus contrasefias regularmente para
mantener tu seguridad en linea. Considera establecer recordatorios periodicos
para cambiar tus contrasefas y evitar el uso de contrasefas antiguas o
comprometidas.

+ Utiliza un administrador de contrasenas: Considera utilizar un administrador
de contrasefias para almacenar y gestionar tus contrasefias de forma segura. Los
administradores de contrasefias pueden ayudarte a generar contrasefas fuertes,
almacenarlas de forma segura y autocompletarlas en tus sitios web favoritos.
Dentro de las muchas opciones que puedes encontrar, mencionamos tres opciones
que son auditadas por organizaciones y activistas de la seguridad: Bitwarden®,
ProtonPass™ y KeepassXC''.

+ Activa la verificacion de dos pasos: Busca la opcion de verificacion de dos
pasos en la configuracién de seguridad de tus cuentas en linea y activala. La
mayoria de los servicios en linea, como redes sociales, servicios de correo
electronico y plataformas de banca en linea, ofrecen esta opcidén para mejorar
la seguridad de tu cuenta.

+ Elige un método de verificacidon secundario: La verificacion de dos pasos
generalmente requiere que verifiques tu identidad utilizando un método
secundario, como un coédigo enviado a tu teléfono movil o correo electroénico,
una aplicacidén de autenticacidén o una clave de seguridad fisica. Elige el
método que mejor se adapte a tus necesidades y preferencias. No se recomienda
usar el mensaje de texto, porque si te han robado el teléfono, tendran acceso
a tu verificacion secundaria.

9  https:/bitwarden.com/
10 https:/proton.me/pass
11 https://keepassxc.org/




+ Guarda los métodos de respaldo de verificaciodn: Siempre guarda métodos
alternativos de verificacién en caso de que no puedas acceder al método
principal, como tu teléfono mévil. Configura opciones de respaldo, como
codigos impresos o aplicaciones de autenticacidn en varios dispositivos para
garantizar que siempre puedas acceder a tu cuenta de manera segura.

+ Comparte con moderacién: Selecciona la informacidén personal que compartes en
linea. Cuando compartes informacion como tu direccidén, numero de teléfono, o
detalles bancarios, puedes ser victima de robos de identidad, fraude, y acoso.
Ademds, existen ciberdelincuentes que pueden usar tus datos para acceder a tus
cuentas y realizar actividades maliciosas.

+ Revisa la configuracion de privacidad: Familiarizate con las opciones de
privacidad de tus cuentas en linea y ajusta la configuracion segun tus
preferencias. Limita quién puede ver tu informacion personal y controla quién
puede ponerse en contacto contigo en las redes sociales.

+ Ten mucho cuidado con los enlaces y archivos adjuntos:
Evita hacer clic en enlaces sospechosos o descargar archivos
adjuntos de fuentes desconocidas, especialmente si navegas
fuera de tu casa. Estos pueden contener malware o intentos de
phishing para robar tus datos personales. Aqui un video con
consejos sobre como detectar enlaces maliciosos.

https://www.youtube.com/watch?v=1vNcW1EzkWA

+ Usa un PIN o contraseia segura: Configura un PIN o contrasefla segura para
desbloquear tu teléfono. Evita usar patrones de desbloqueo simples o coédigos
PIN faciles de adivinar.

+ Configura el bloqueo remoto: Configura la funcién de bloqueo remoto en tu
teléfono para poder bloquearlo de forma remota en caso de pérdida o robo. Esto
protegera tus datos personales de accesos no autorizados.

UN ULTIMO APORTE:

;COMO ACOMPANAR A ALGUIEN QUE ESTA
FMPEZANDO SU CAMINO DE AUTOCUESTIONAMIENTO?

Cuando te desenvuelves como ciberactivista, es probable que algunas personas se
acerquen a ti buscando ayuda por una situacidon de violencia que estan viviendo.
Aqui te dejamos algunos consejos para e€s0oS casosS.

+ Escucha activa y sin juicio: Brindale un espacio seguro para expresar
sus pensamientos, emociones y dudas. Escucha con atencidén y sin juzgar,
permitiéndole explorar sus cuestionamientos de manera libre y abierta.

+ Valida sus experiencias: Reconoce y valida las experiencias de esta persona
incluso si difieren de las tuyas. Demuéstrale que sus sentimientos vy
perspectivas son validos y dignos de ser tomados en cuenta.

+ Proporciona recursos y materiales: Ofrece recursos, libros, articulos y otros
materiales que puedan ayudarle a profundizar en su proceso de cuestionamiento
y reflexidén. Apdyale en su busqueda de conocimiento y comprension. Proporciona
recursos, herramientas y consejos practicos para ayudarle a comenzar su camino
como ciberactivista. Comparte tus propias experiencias y conocimientos sobre
estrategias efectivas de activismo en linea.

+ Comparte tus propias experiencias: Si te sientes comodo o comoda, comparte
tus propias experiencias de cuestionamiento y crecimiento como activista. Esto
puede ayudarle a sentirse acompafado o acompaflada en el proceso.



+ Apoya su autonomia: Respeta su ritmo y su proceso individual de
cuestionamiento. Anima su autonomia y su capacidad de tomar decisiones
informadas sobre su identidad y sus creencias.

+ Ofrece apoyo emocional: Reconoce y celebra su decisidén de involucrarse en el
ciberactivismo desde una perspectiva inclusiva. Brindale apoyo emocional vy
anima su valentia para alzar la voz por las causas que le importan.

+ Brinda orientacion y mentoria: Ofrece tu orientacion y mentoria como
ciberactivista con mas experiencia para ayudarle a crecer y desarrollarse en
su papel de activista en linea.

+ Apoya su bienestar digital: Recuérdale la importancia del autocuidado y el
bienestar digital mientras se involucran en el activismo en linea. Ayudales a
establecer limites saludables, a proteger su privacidad y a manejar el estrés
y la ansiedad que pueden surgir en el mundo digital.

+ Conéctale con comunidades y redes de apoyo: Ayudale a encontrar comunidades en
linea y redes de apoyo donde pueda conectar con mas ciberactivistas. Esto le
proporcionara un sentido de pertenencia y solidaridad en su viaje.

Pide ayuda, puedes escribirnos a:

EQUIPO DE ACOMPANAMIENTO Y

RESPUESTA A VIOLENCIAS DIGITALES

LINEA DE APOYO:

5162342430

@® signal 4Telegram (O WhatsApp

www .sosdigital.internetbolivia.org




ANEXOS

PLANTILLAS

+

Plantilla de publicacién en redes sociales (Facebook, X, Instagram):
Mensaje clave: “jUnete a nuestra causa y sé parte del cambio! Juntas y juntos podemos marcar la
diferencia. #CiberActivismo #JusticiaSocial”

Plantilla de cartel para evento virtual:

Titulo: “Foro Virtual: Conversacién sobre [Tema de Interés].”

Fecha y Hora: [Fecha] a las [Hora].

Descripcion: “jUnete a la tribu para una discusién abierta y constructiva sobre [Tema de Interés]!
Invitadas y/o invitados especiales, debates en vivo y mas. {No te lo pierdas!”

Plantilla de infografia para sensibilizacion:
Titulo: “Datos Impactantes sobre [Tema de Interés].”
Disefio: Estadisticas relevantes, graficos llamativos y llamadas a la accidn claras.

Plantilla de carta abierta:

Destinatario: [Nombre del Destinatario o Instituciodn].

Asunto: “Llamado a la Accién: [Tema de Interés].”

Contenido: Expresién de preocupaciones, solicitudes especificas y llamado a la acciodn.

Plantilla de video testimonial:

Tema: Historias personales de impacto relacionadas con la causa (3 a 5 minutos)

Formato: Entrevista o mondlogo sincero sobre la importancia de [tema de interés] en la vida de
las personas.

Plantilla de email de convocatoria para Voluntarios:
Asunto: “jUnete a nuestro equipo!”
Contenido: Descripcién de oportunidades de voluntariado, beneficios y pasos para involucrarse.

Plantilla de peticioén en linea:
Titulo: “Firma para [causa].”
Descripcion: Detalles sobre la causa, objetivos de la peticion y llamado a la accion.

Plantilla de publicacién de blog:

Titulo: “[Tema de interés]: Cambiando el mundo a través del ciberactivismo.”

Contenido: Andlisis profundo, historias inspiradoras y recursos Utiles para los lectores
interesados en la causa en 5 a 10 parrafos.

Plantilla de banner para Redes sociales:
Diseflo: Imagen impactante con mensaje claro y hashtag relevante.

Plantilla de guia de accién en PDF:

Titulo: “Guia de Accién: [tema de interés].”

Contenido: Pasos practicos, recursos y contactos Utiles para personas interesadas en participar
activamente en la causa.

Plantilla de tarjeta de agradecimiento para donantes:
Disefno: Disefno atractivo con mensaje de agradecimiento personalizado y detalles sobre cémo la
donacion ha hecho una diferencia.

Plantilla de encuesta en linea:
Tema: Retroalimentacién sobre temas relevantes para la causa.
Preguntas: Mix de preguntas cerradas y abiertas para obtener informacion valiosa de la comunidad.

Plantilla de publicacién para historias de Instagram:
Disefio: Imagen o video creativo con mensaje corto y claro que motive a la accidn. Texto breve
con la llamada a accion.

Plantilla de grafico de progreso:
Disefio: Grafico estadistico que muestra el progreso hacia un objetivo especifico, como firmas
recopiladas, fondos recaudados, etc.

Plantilla de agenda para reuniones virtuales:

Titulo: “Reunién Estratégica: [Fecha y Hora].”

Agenda: Puntos de discusidn, asignaciones de tareas y tiempo dedicado a la participacion de los
asistentes.

Plantilla de folleto para distribucién en eventos:
Disefio: Disefio llamativo con informacién clave sobre la causa, llamados a la accion y detalles
de contacto.

Plantilla de presentacion en PowerPoint para webinars:

Tema: [Tema del Webinar].

Diapositivas: Introduccion, contenido principal, preguntas y respuestas, cierre con llamado a
la acciodn.

Plantilla de mensaje de agradecimiento en Redes sociales:
Mensaje: Agradecimiento publico a seguidores, colaboradores y donantes.

Plantilla de podcast de entrevista con especialistas:
Tema: Conversacidn con expertos sobre temas relevantes para la causa.
Formato: Entrevista en profundidad con preguntas relevantes y discusidén sobre soluciones potenciales.

Plantilla de lista de verificacidn para actividades de ciberactivismo:
Contenido: Lista de pasos y recursos necesarios para organizar y llevar a cabo actividades de
ciberactivismo, desde la planificacioén hasta la evaluacidn posterior.



SEGMENTOS DE VIDEOS

+ Introduccion impactante
Estilo: Animacidén o efectos visuales llamativos.
Contenido: Logo de tu organizacidén o causa, misica motivadora y breve presentacién del tema del
video.

+ Testimonio inspirador:
Estilo: Entrevista o testimonio en formato de historia.
Contenido: Persona real compartiendo una experiencia personal relacionada con la causa, con musica
de fondo emotiva o inspiracional.

+ Explicacion de problema:
Estilo: Animacioén o graficos explicativos.
Contenido: Descripcién visual del problema o la injusticia que tu causa busca abordar, con datos y
estadisticas relevantes.

+ Llamado a la acciodn:
Estilo: Mensaje directo y claro.
Contenido: Pedido especifico de accién, como firmar una peticién, donar o participar en un evento,
acompanado de imagenes motivadoras.

+ Historia de éxito:
Estilo: Testimonio o resefa de éxito.
Contenido: Persona o comunidad beneficiada por el trabajo de tu organizacién, con imagenes que
ilustren el impacto positivo.

+ Entrevista con especialistas:
Estilo: Entrevista en profundidad.
Contenido: Conversacidén con expertos en el tema de tu causa, discutiendo soluciones y estrategias
para el cambio.

+ Resumen de evento o actividad:
Estilo: Montaje dindmico.
Contenido: Breve compilacién de imagenes y clips de un evento o actividad reciente de tu
organizacion, destacando momentos clave y participaciodn.

+ Pregunta del dia:
Estilo: Interactivo.
Contenido: Pregunta provocativa relacionada con tu causa, invitando a los espectadores a
reflexionar y participar en los comentarios.

+ Noticias breves:
Estilo: Estilo de noticiero.
Contenido: Resumen rapido de noticias relevantes para tu causa, presentado de manera informativa y
accesible.

+ Agradecimiento y proximos pasos:
Estilo: Mensaje de cierre.
Contenido: Agradecimiento a tu comunidad por su apoyo, resumen de las acciones tomadas hasta ahora
y anticipacion de los proximos pasos.

+ Alerta de Violencia de Género contra las Mujeres (AVGM): Mecanismo oficial que declara una
situacion de emergencia por altos indices de violencia hacia las mujeres, activando recursos
gubernamentales para proteger y apoyar a las victimas.

+ Algoritmo de Redes sociales: Conjunto de reglas matematicas que determinan qué contenido se
muestra a los usuarios en plataformas como Facebook o Instagram, influenciando qué ven y cdémo
usuarios y usuarias.

+ API (Interfaz de Programacién de Aplicaciones): Conjunto de reglas que permiten a diferentes
programas y sistemas comunicarse y compartir datos, facilitando la creacioén de integraciones y
nuevas aplicaciones.

+ Acoso en linea: Hostigamiento y maltrato a través de medios digitales como redes sociales o
mensajes, causando dafio emocional o psicolégico a la victima.

+ Anonimato en Linea: Practica de ocultar la identidad en Internet para proteger la privacidad y
seguridad, crucial para protegerse de vigilancia o participar en actividades de manera segura.

+ Autoestima: Percepcién y valoracidén personal que una persona tiene de si misma, influyendo en su
bienestar emocional y comportamientos.

+ Bot (robot de chat): Programa informatico diseflado para interactuar automdticamente con usuarios
en linea, Util para responder preguntas frecuentes o facilitar acciones especificas.

+ Ciberactivismo: Accién social o politica utilizando Internet y redes sociales para promover
cambios positivos y concienciar sobre temas importantes.

+ Ciberseguridad: Medidas y préacticas para proteger sistemas informdticos y datos en linea, esencial
para prevenir ataques y garantizar la privacidad.
https://www.youtube.com/watch?v=1vNcW1EzkWA

+ Deepfake: Técnica de inteligencia artificial para crear videos falsos realistas, planteando
desafios éticos y de seguridad en Internet.




Desinformacidén: Difusion intencional de informacion falsa o engafiosa para manipular o confundir a
la audiencia.

Discursos de odio: Expresiones que promueven discriminacién, prejuicio o violencia hacia grupos
especificos, problemdticos en redes sociales y Internet.

Doxing: Publicacidén no autorizada de informacién personal de individuos en Internet, con potencial
para causar dafo y violar la privacidad.

https://www.youtube.com/watch?v=1vNcW1EzkWA

Capacitacidén y acceso a recursos tecnolégicos que fortalecen la participacién y habilidades en linea.

Filtracién Colaborativa: Compartir informacién confidencial para revelar irregularidades o abusos,
impactando la transparencia y rendicioén de cuentas.

Filtro de Contenido: Herramienta para moderar y controlar qué tipo de contenido se muestra en
plataformas digitales, regulando su accesibilidad y seguridad.

Hacktivismo: Uso de habilidades técnicas en informatica para promover causas sociales o politicas
a través de acciones digitales.

Hashtags (#): Etiquetas utilizadas en redes sociales para categorizar y facilitar la busqueda de
contenido especifico.

IA (Inteligencia Artificial): Desarrollo de sistemas y algoritmos que realizan tareas inteligentes
como reconocimiento de voz o andlisis de datos, aplicables en diversas areas tecnolodgicas.

IGTV (Instagram TV): Es una funcidén de Instagram que permite a los usuarios subir y ver videos
de larga duracion en la plataforma, lo que facilita la difusién de contenido audiovisual y la
creacion de campafias de concientizacion.

Impunidad: Falta de consecuencias legales para actos delictivos, cuestionando la justicia y 1la
responsabilidad en Internet.

Libertad de expresién: Derecho fundamental que garantiza la capacidad de expresar ideas y
opiniones sin censura, crucial en Internet y redes sociales.

Live Streaming: Transmision en tiempo real de contenido multimedia, como videos, a través de
plataformas digitales, como Facebook Live, YouTube Live, Instagram Live, etc., que permite a
ciberactivistas conectar con su audiencia de manera directa e interactiva.

Malware: Software malicioso disefiado para dafiar o infiltrar sistemas informdticos, amenazando la
seguridad en linea.

Movilizacién social: Accidn colectiva para impulsar cambios sociales, politicos o culturales,
facilitada por redes sociales y tecnologia.

Movimientos sociales: Agrupaciones de personas que trabajan juntas para lograr cambios positivos
en la sociedad.

Phishing: Técnica de estafa en linea para obtener informacién personal, engaflando a usuarias y
usuarios con fines fraudulentos.

Peticion en Linea: Herramienta digital para recopilar firmas en apoyo a causas especificas,
amplificando voces y presionando por cambios.

Politicas de proteccién en linea: Normativas y reglas para garantizar la seguridad y privacidad en
Internet,protegiendo a los usuarios.

Privacidad en linea: Derecho de controlar la informacién personal compartida en Internet, vital
para proteger la identidad y datos personales.

Resiliencia: Capacidad de adaptarse y recuperarse frente a desafios y adversidades, importante en
contextos digitales y personales.

https://www.youtube.com/watch?v=1vNcW1EzkWA

Informacién no verificada que se propaga en Internet, afectando la credibilidad y generando confusiodn.

Seguridad en linea: Prdacticas para proteger informacién y datos personales en Internet, esenciales
para prevenir riesgos y vulnerabilidades.

Sexting: Consiste en enviar mensajes de texto, fotos, videos de contenido erdético y sexual

a través de aplicaciones mensajeria instantanea o redes. Cuando no hay consentimiento es
violencia, por ejemplo, si esa persona u otra, obtiene y/o publica fotos o videos intimos tuyos sin
tu consentimiento, se vuelve violencia digital y un delito.

Tecnologias digitales: Herramientas y dispositivos tecnolégicos utilizados en entornos digitales,
fundamentales para la comunicacién y el trabajo en linea.

Trending Topics: Temas populares y ampliamente discutidos en redes sociales, influenciando
conversaciones y ciberactivismo.

Trol: Persona que participa en comportamientos provocativos, ofensivos o disruptivos en linea con

el objetivo de generar controversia, molestar a otros usuarios o desacreditar causas o movimientos
sociales. Pueden representar un desafio para el ciberactivismo, ya que pueden intentar desvirtuar

o sabotear las iniciativas de cambio social.

Verificaciéon de dos pasos: Método de seguridad que requiere dos formas de verificacioén para
acceder a cuentas en linea, fortaleciendo la proteccién contra accesos no autorizados.

VPN (Red Privada Virtual): Servicio que permite a las personas navegar por Internet de manera
segura y privada, ocultando su direccién IP y cifrando su conexidén, lo que puede ser utilizado por
ciberactivistas para proteger su identidad y su seguridad en linea.









