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Presentacion

La presente cartilla es una invitacion a mejorar tus conocimien-
tos y habilidades en el uso de Internet y las redes sociales que

hoy en dia forman parte de nuestras vidas. Esto significa no
sdlo saber como funcionan, sino también usarlas de manera
segura y respetuosa con las demas personas.

La presente cartilla tiene ocho temas de aprendizaje, cada uno
con actividades divertidas y practicas que podras realizar ya
sea individualmente o en grupo, donde desarrollaras: teoria,
es decir, aprender cdmo funcionan estas tecnologias; practica,
vale deir, utilizar los servicios y aplicaciones de nuestros
teléfonos, computadoras o tablets; y valoracion, que quiere
decir, pensar y actuar seguin nuestros valores y evitar peligros.

Te invitamos a que tomes un poco de tu tiempo para explorar
estos contenidos, que hacen parte del actual Sistema Educativo
Plurinacional, y hagas un viaje seguro en Internet para que lo
puedas aplicar en tu vida cotidiana.

Orientaciones

A continuacion, te explicamos brevemente como abordaremos

cada tema desarrollado en esta guia, para que comprendas el
proceso de aprendizaje que alcanzaras al aplicarla.

(Cada icono implicard una parte de este proceso

Teoria

Profundizaremos en conceptos y =
, : =
categcl)rlas relacionados con el tema g
del mddulo.
L4 °
Practica

Fomentaremos la aplicacion de este
nuevo conocimiento, permitiéndote
utilizar lo aprendido y reflexionado en los
pasos anteriores de teoria y valoracion a
través de pequenas actividades.

Valoracion \

Nos aduenaremos de ” (
criterios que nos capacitaran

para reflexionar y analizar

nuestra realidad a partir de los

contenidos presentados en cada tema.



Para ayudarte en este viaje te presentamos a:

Rasky

Es sabia e inteligente, conocida por su vasto conocimiento en
tecnologia, aplicaciones y sequridad digital. Siempre lleva una
tablet y un pequeno celular en su bolsillo. Ensena a los y las mas
jovenes sobre la importancia de proteger sus datos y mantenerse
segurosfas en el ciberespacio. Rasky es una mentora generosay
paciente, dispuesta a ayudar a cualquiera que busque aprender
mas sobre el mundo digital.

Capy

Es fuerte y decidido, un verdadero defensor de los derechos
digitales y un apasionado activista. Con su personalidad
carismatica y su valentia, lucha contra la injusticia en el mundo
digital, abogando por la privacidad, la libertad de expresion y

el acceso equitativo a la tecnologia. Equipado con una pechera
llena de herramientas tecnoldgicas y un escudo. Capy es siempre
el primero en la linea de batalla para proteger los derechos de
adolescentes.

Chip

Chip es tierna y de buen corazdn, conocida por su ingenuidad y
su naturaleza inocente. Aunque es extremadamente amable y
siempre busca lo mejor en las y los demads, su falta de experiencia
en el mundo digital la lleva a encontrarse en situaciones
complicadas y de insequridad en Internet. Chip aprende valiosas
lecciones a través de estas experiencias, siempre con una sonrisa
en su rostro y una actitud positiva. A menudo busca la ayuda de
Rasky y Capy para superar sus desafios digitales.

Rasky, Capy y Chip te ayudaran
en estos nuevos conocimientos




MOOULO 1

Internet y
plataformas
digitales

TEMA1

Introduccion
a Internet y
plataformas
digitales

TEMA 2
Identidad
digital y
empatia digital




Introduccion a Internet
y plataformas digitales

Chip esta pensando con

la computadora abierta.

El profesor nos l == Mejor busco al : .
dio de tarea mensajero de

Internet para
que me ensene.

enviar un correo
por Internet.

No entiendo...

. 2 , Oh, Chip. No tienes que
..lga%ky! ¢,gol‘l}0 estas? viajar ni entregar nada.
grodrias decirme quien Hoy te explicaré como

es el mensajero de :
Internet? Tengo que funciona Internet.

enviar un correo.

4
N

«o®

xo?

'/ tap
nternet? ;Correo? -
\ FE VLN
Q » ;iAh! Debes enviar PR\
Q —~—

f,Mensajero de

At ol un correo por
jAsi es! Internet.




:Como viaja
Internet?’

g)))

) () Dispositivo (como teléfono
movil, tablet, PC o laptop):

Este es el aparato que utilizas para conectarte a Inter-
net y realizar diversas actividades. Es como tu puerta
de entrada al mundo digital.

B3 Torre celular:
Imagina que esta torre es como una gigantesca antena
que envia y recibe senales.

E)Empresa de

telecomunicaciones:

Esta es una compania especializada que te brinda ser-
vicios para comunicarte. Pueden ser servicios como
hacer llamadas, enviar mensajes de texto o conectarte
a Internet.

Proveedor de Internet:

¢Alguna vez te has preguntado quién te proporcio-
na el acceso a Internet en tu casa o en tu dispositi-
vo? Bueno, eso es precisamente lo que hace un pro-
veedor de Internet. Son como los conductores que
te llevan por la autopista de la informacion en linea.

Primero debemos
entender a los
siguientes actores
en Internet

‘Il'

‘I|HIII

BsServidor:

Piensa en el servidor como una especie de supercompu-
tadora que almacena y organiza toda la informacion
que ves en Internet. Todo esta guardado en estos
servidores y se distribuye a través de la red cuando lo
necesitas.

BProveedor Webmail:

Cuando creas una cuenta de correo electrdnico en li-
nea, estas utilizando los servicios de un proveedor
webmail. Ellos se encargan de gestionar tu correo
electronico y asegurarse de que puedas enviary recibir
mensajes de forma rapida y segura.

B Router:

Este es un dispositivo inteligente que se encarga de
dirigir el trafico de datos entre diferentes redes de
computadoras.

B) Senal de Wifi / cable:

¢Como se conectan tus dispositivos a Internet? Pueden
hacerlo de dos formas principales: a través de una co-
nexion inaldmbrica, utilizando una red Wifi, o median-
te un cable fisico que se conecta a un router o mddem.

1 Esta manera de ver como funciona Internet pertenece a la curricula formativa - Instituto de Género y

Tecnologia de Tactical Tech: Disponible en: https:/fes.gendersec train.tacticaltech.org/



Imagina que deseas enviar un correo electrénico desde tu dispositivo, ya sea una
tablet o un celular ), a tu amigofa que esta usando una laptop o PC £T).

Primero, escribes y envias el correo electronico desde tu dispositivo. La informacion
viaja desde tu dispositivo hasta la torre celular 3, que la transmite a la empresa de
telecomunicaciones €.

Desde alli, la informacién se dirige al proveedor de Internet @ de tu area, quien la envia al proveedor
webmail &, donde se almacena temporalmente en un servidor . Una vez que el correo electrénico est3
en el servidor, el proveedor webmail se encarga de distribuirlo hacia el proveedor de Internet g8 de tu
amigo 0 amiga.

La sefal de Wifi o cable (£} lleva la informacion desde el router ) del proveedor de Internet de tu amigo
0 amiga hasta su laptop o PC £I8), donde puede leer tu correo electronico. Este proceso ocurre en cuestion
de sequndos y es lo que permite que la comunicacion por correo electrdnico sea tan rapida y efectiva, jvia-
jando a través de diferentes dispositivos y redes hasta llegar a su destino final!

7.

Chip y Capy estan sentados alrededor de una

X 44

mesa con laptops v tabletas frente a ellos.

;,Ez ve/rdad que no -
todos/as tienen ,
i Si, el acceso a ‘
i%'t‘gﬁ.fgée“ . Internet varia
’ () mucho. En dreas
rurales o en
algunos paises,

es limitado.

! B En el mundo hay -

L o

brechas digitales.
iNo sabia eso!
Pensé que todos/as La desigualdad
podian conectarse en el acceso crea
facilmente. problemas de
informacion y
oportunidades.

v

‘ Podemos ayudar
Hablemos con el profesor  creqando conciencia y
y veamos como podemos  apoyando iniciativas

involucrarnos mas. para mejorar el acceso.




Reflexionemos:

¢Sabes qué son las brechas digitales?
Son las desigualdades en el acceso, uso o impacto de las Tecnologias

de la Informacion y la Comunicacion (TIC) entre grupos sociales.

Ademas, la brecha digital afecta en mayor medida a mujeres, adultos
mayores y a quienes viven en areas rurales o remotas.

Actividades

Repasemos a los actores en Internet,
relaciona con una flecha cada actor
con su respectivo significado

e Imagina que esta torre es como una gigantesca antena
que envia y recibe senales.

Oispositivo e Ellos se encargan de gestionar tu correo electronico y
(como teléfono movil, o asegurarse de que puedas enviar y recibir mensajes de
tablet, PC o laptop): forma rapida y segura.

e Una especie de supercomputadora que almacenay

Torre celular: : . .
organiza toda la informacidn que ves en Internet.

Empresa de
telecomunicaciones:

e ;Como se conectan tus dispositivos a Internet?
Pueden hacerlo de dos formas principales: a través de
una conexion inaldmbrica o mediante un cable fisico.

Proveedor de Internet: @ e Este es el aparato que utilizas para conectarte a Internet

y realizar diversas actividades. Es como tu puerta de
entrada al mundo digital.

Proveedor Webmail: ® e Este es un dispositivo inteligente que se encarga de
dirigir el trafico de datos entre diferentes redes de

computadoras.

e Son como los conductores que te llevan por la autopista
de la informacion en linea.

Senal de Wifi/cable: ®

e Compania especializada que te brinda servicios para
comunicarte. Pueden ser servicios como hacer llamadas,

enviar mensajes de texto o conectarte a Internet.

¢Como es la conexion a Internet en tu casa?

:Qué grupos vulnerables que no tienen conexion a Internet conoces?



Identidad y empatia digital

2 Capy, ¢puedes
¢Quien es eﬁge ayu,da:‘me a descubrir
Gamer888"? quién es "Gamer888"?
Sus
comentarios .
son tan -
divertidos a
pero...
¢ -

jho tengo iNo puedo dejar de
idea de reirme con Lo que

quien es!

iOh, ese es el
seudonimo de
Rasky! Lo usa
para mantener
su identidad

Vg
segura en linea. '

-

r

iPero shh!,
ino se lo digas
a nadie! —

:Quiéen soy yo
en Internet?

La identidad digital es como nos mostramos y nos
relacionamos en Internet.

))

La huella digital es el rastro que se deja en Internet
cada vez que se hace algo “en linea”, por ejemplo, cuando
publicamos en redes sociales, comentamos en videos o
escribimos en blogs.

Ambas son importantes porque pueden influir en cémo
nos ven las y los demas y en las oportunidades que
tenemos en Internet y en la vida real.

escribe!

iRasky, Rasky!
res“tu!

res “Gamer888”,
everdad?

E

= e =2
s iSoy tu fan!

\ /

&~

—
K4
Oh no... =(,

toca crear otro
seudonimo.

Aprendamos qué
es la Identidad
digital y la huella
digital.

N
N /)

N -



Recuerda:

Que si se publica algo muy personal tuyo, esto podria tener
consecuencias en la vida fuera de Internet como problemas en la

escuela o con amigos/as. Ademas de que las personas que quieren
ejercer agresiones en Internet usan la informacion de tu huella
digital para estafas, acoso, robo de cuentas, etc.

Seudonimos:

En Internet se usan a veces seuddnimos, estos \
son una mascara que nos protege de que la (
gente utilice nuestra informacion para hacernos -
dano. Aunque recuerda que también algunos

usan estos seuddnimos para hacer dano.

Chip y Rasky estan en el bosque reflexionando sobre lo aprendido.

Cometiunerror Estabien,

al compartir tu Ch?_. Aprecio
seudonimo, tu disculpa.
Rasky. Lo siento

mucho.

Lo siento, Entendido,

Rasky. Fue un i
errory aprendi  comstoman -

deel. errores.

Sigamos adelante y
trabajemos juntos para
mantener una identidad
digital positiva y segura.

Yo me llamaré
en Internet:
=)Alegre=)

Es importante

respetar la
rivacidad en
inea de cada

uno/a.

DOefinitivamente,

me comprometo a
ser mas cuidadosa
en el futuro.




Reflexionemos:

Es importante ser conscientes de lo que compartimos y cémo nos comportamos

en linea, para construir una identidad digital que refleje quiénes somos
realmente y nos ayude a tener una experiencia positiva en el mundo digital.

Asi como respetar las identidades digitales de las personas de nuestro entorno.

Actividades

A continuacion responderemos las siguientes preguntas
para entender y reflexionar sobre nuestra realidad:

% ¢Qué informacion nos puede poner en riesgo?
% :Qué informacion nuestra preferimos que no sea publica?

¥ Qué tipo de informacién mia no me gustaria que esté en Internet?

Hagamos un plan para cuidar nuestra identidad digital y la de

nuestro entorno.
Lo haremos respondiendo las siguientes preguntas (puedes usar una hoja aparte)

% :Qué informacion o situaciones voy a compartir en mis redes sociales? s Por qué?
% :Qué informacion o situaciones no voy a compartir en mis redes sociales? s Por qué?

% :Con quiénes voy a compartir la informacion en mis redes sociales?
(:El contenido sera publico sdlo para contactos o sequidores?)

oY% :Como voy a cuidar la informacion de mis amigas, amigos, hermanos, hermanas y familiares? (Por ejemplo:
pedir permiso para etiquetar, mostrar o nombrar personas en las fotos y videos publicados)

o ¢Qué haré para cuidar la huella digital de otras personas cuando reciba un video de alguien sin su autorizacion?



l 4 ' Y Y
:Que es la empatia digital?
La empatia digital es la capacidad de ser consciente, sensible y apoyar los sentimientos,
necesidades y preocupaciones de unofa mismo/a y de los/as demas en el entorno en linea.

g)))

En el contexto digital, esto implica reconocer cdmo nuestras palabras y acciones pueden afec-
tar emocionalmente a otros/as y actuar de manera compasiva y respetuosa.

Importancia de la empatia digital

En el mundo digital, las interacciones carecen de las senales no verbales que tenemos en la comunicacion cara a cara,
como el tono de voz y el lenguaje corporal. Esto puede llevar a malentendidos y comportamientos hirientes.

Acciones para practicar la empatia digital

¥¢ Piensa antes de publicar: Reflexiona sobre el ¥ Ofrece apoyo: Si ves que alguien esta siendo
impacto de tus palabras. Evita comentarios impul- atacado/a o esta pasando por un mal momento,
sivos y revisa lo que escribes antes de enviarlo. brindale tu apoyo. Un mensaje de aliento puede

marcar una gran diferencia.
¥ Usa un lenguaje positivo: Elige palabras que
sean amables y constructivas. Incluso si tienesuna 9% Aprende a disculparte: Si cometes un error y

critica, exprésala de manera respetuosa. lastimas a alguien, pide disculpas sinceramente.
Reconocer tus errores es una muestra de madurez
% Escucha activamente: En las conversaciones en y empatfa.

*

linea, muestra interés genuino por las opiniones
y sentimientos de los/as demas. Haz preguntas y
muestra comprension.

Actividades
Vamos a practicar y reflexionar sobre empatia digital

% Describe una interaccion en linea reciente (mensaje, comentario, publicacion, etc.) en la que te sentiste bien.
® ;Qué hizo que esta interaccion fuera positiva?

e ;Como te sentiste después de la interaccion?

¥ Describe una interaccion en linea reciente que no fue positiva.
e ;Qué hizo que esta interaccion fuera negativa?
e ;Como te sentiste después de la interaccion?

¥ Piensa en una situacion en la que alguien te haya apoyado en linea.
® ;Qué hizo esta persona para mostrarte apoyo?
e ;Como te hizo sentir su apoyo?
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TEMA1
Navegadores, motores de

busqueda e inteligencia artifical

¢Qué pasa,

iEste navegador
Chip?

es tan lento que
odria tejer una
ufanda mientras

carga!

Mi navegador es Prueba un chat de
una tortuga. No inteligencia artificial.
=  encuentro nada Es mucho mas rapido.
para mi tarea.

iHola, Chip! Soy
tu asistente de
busqueda. ;Como
puedo ayué’arte?
A ‘

iGuau, un v,
navegador muy
inteligente!

Oe hecho eso no
es un nhavegador,
es inteligencia
artificia

generativa. .
Mejor te

¥ TT T_ explicamos la

diferencia.

R = &
:Que es un navegador web?
El navegador web es la herramienta que utilizamos para acceder y explorar el mundo

-
de Internet. Es decir, una puerta de entrada que nos permite navegar por diferentes =
paginas web, acceder a contenido multimedia, realizar compras en linea y mucho mas. —_—

(Ejemplos de
navegadores web?

Google Chrome, Moxzilla Firefox,
Safari y Microsoft Edge.

Y ¢qué es un motor de busqueda?

El motor de blsqueda es el mecanismo que nos ayuda a encontrar informacion especifica dentro de
Internet. Funciona recopilando datos de millones de paginas web y proporcionandonos resultados
relevantes a nuestras consultas y palabras claves.

:Ejemplos de motor de busqueda?
Google, Bing, Yahoo y DuckDuckGo.

Google b Blng yahoo/ DuckDuckGo




Lo que debes saber antes de navegar:

e Para lograr una mejor buisqueda de informacidn, consulta al menos tres paginas diferentes (o mas)
para contrastar los datos y asegurate de que sean recientes.

e |dentifica si la pagina es seria: Es decir, que debe tener las fechas en las que fue publicado el
contenido, la fuente de los datos, la direccion y contacto de la institucion.

e Usa la busqueda avanzada (por imagenes, videos, documentos, mapas) para tener resultados mas
precisos, 0 aplica comandos como por ejemplo agregar comillas a las palabras para que las bisquedas
coincidan exactamente con éstas.

Inteligencia artificial (1A)
generativa

Hemos escuchado muchisimo en los ultimos anos la palabra inteligencia artificial (IA). Por eso, es impor-
tante saber qué es la IA, sus alcances y los cuidados que debemos tener.

:Que es la inteligencia artificial generativa?

La inteligencia artificial generativa se refiere a un tipo de IA capaz de generar contenido nuevo, como tex-
to, imagenes o musica, imitando el estilo y patrones aprendidos de datos de entrada.

4 °
¢Como funciona la IA?
e Transformers: La |A usa algo llamado “transformers”. Son como herramientas que le ayudan a
entender lo que le decimos.

e Capas: Imagina que estas IA estan formadas por muchas capas, como si fueran escalones en una
escalera. Cada capa le ayuda a entender un poco mas lo que le estamos preguntando.

e Aprendizaje: Las IA aprenden leyendo muchos textos. Cuanto mas lee, mas inteligente se vuelve. Es
decir, mientras tenga mas informacion, lograra mejores respuestas.

Para entender mejor, aqui mencionamos algunos ejemplos:

e Asistencia al cliente: Ejemplo de como la IA generativa se utiliza para brindar soporte y responder

preguntas de los clientes en sitios web.
Si me pagaran cada

) Iczoer(rleacfsc I(;)Igc::')t:i::):tilrcl?;?n:/:sd arc])’?rCIJas ?:::;Z:tii vez que escucho
(debes tener en cue;'lta ue noyrazona como los inteligencia artificial,
a seria millonaria.
humanos).

e Creacion de contenido: Generacion de contenido para
redes sociales, blogs o medios de comunicacion.

b ¢ A



Chip prueba un nuevo asistente de

inteligencia artificial en su computadora.

Asistente, ;Qué estas
buscame recetas aciendo, Chip?
de pastel de

manzana.

J iEntendido! X
Buscando recetas g?‘;*;?o‘{g:‘,‘e"' : Este asistente de
Semicntaliasste D e gusta! IA no entiende
espanola’. i H H
nada, queria torta
a boliviana.

Probaré
nuevamente. .

Aqui tienes
recetas de
“torta casera
boliviana “.

A
iMmmm! Son muchas
\ Asistente, torta pero creo que mejor
casera boliviana. usare mi libro de

recetas de mi abuela.

A paso lento pero seguro con la IA
e Esimportante saber que la IA es s6lo una herramienta, asi
que no la conviertas en tu tnica fuente de consulta, ni con
la que haces todas tus tareas. ;Cdmo la piensas usar?

e No todo lo que responde la IA es cierto, asi que ten
el cuidado de verificar los datos que te brinda.

e La A puede ser una buena fuente de consulta, por

ejemplo, le puedes preguntar donde encontrar bases de
datos de un tema en especifico.

e ;Qué datos piensas darle a la IA? Te recomendamos que
sean generales y no especificos ni personales.

e Recuerda ademas que la informacion de la IA tiene sesgos
en grupos menos representados como pueblos indigenas.




Actividades

Enlaza las respuestas
a las situaciones

e Chip quiere ingresar a una pagina web de recetas bolivianas,
entonces tiene que ingresar la pagina en un...

e Chip escribié un informe de las poblaciones de chinchillas en @ Navegador
Bolivia y quiere asegurarse de que la ortografia esta bien.
Para corregirlo, podria pedirle una revision a una...

e Chip quiere encontrar imagenes de las reservas de chinchillas @ Inteligencia artificial
en Chile. Tendria que ingresar a un...

@ Motor de busqueda

Practica IA en tu casa

e En tu casa usa ChatGPT para pedirle recetas de comidas bolivianas.

e Comparalas con las recetas de tu abuela o de tu mama.

Reflexiona:

¥ ¢Qué impacto tienen las IA generativas en la creatividad humana?

%% ;Hasta qué punto las IA generativas pueden ser consideradas como creadoras genuinas?

%% ;Qué implicaciones tienen las IA generativas en la industria del entretenimiento y la cultura popular?



TEMA 2

Consumo responsable

Chip esta mandando
mensajes en su celular.

;Qué estas
ﬁaciendo, Chip?

Me lleg6é un mensaje a
WhatsApp, dicen que los

lo estoy mandando a
todos mis contactos.

:Como consumir
contenido en Internet?

Debemos ser capaces de filtrar y distinguir los con-
tenidos confiables de aquellos falsos o en los que

nos falta informacion. La desinformacion son esos
contenidos con poca evidencia y que normalmente
causan una emocion, como el enfado o indignacion.

Consejos para un
consumo responsable:

e Evalua la fuente: \erifica quién publica el
contenido, y si es anénimo, no es una fuente
confiableZ

e Distingue si hay pruebas de lo que se dice:
iHay datos estadisticos, estudios, testimonios,
hechos o pruebas de lo que se dice?

e Analiza cuanto sabes del tema: ;Sé mucho
0 poco del tema? Si no sabes mucho es bueno
reconocerlo para buscar mas informacion y no
creer lo que se dice a la primera.

bancos estan en quiebra,

)"

o~

Chip, jprimero
tienes que ver si
esto es cierto
antes de
mandarlo!

¢Y como
puedo
saberlo?

Te ensefaré como
debemos consumir
contenido en
Internet.

e Chequea siempre: Aunque conozcas a la

persona que comparte una foto, un video o un
texto, puede que el contenido sea falso. Todos/as
podemos equivocarnos, asi que verifica si es
verdadero.

Identifica sesgos: ;Estoy compartiendo este
contenido sdlo porque pienso que esta bien? No
basta sélo con apoyar lo que compartes, debes
asegurarte de que se trate de un contenido real.

Presta atencion a los contextos y emociones.
¢Estamos en un tiempo electoral o de conflicto
social? ;Este contenido me causa enojo? Si las
respuestas son afirmativas, es posible que se
trate de desinformacion.

Busca el contenido en motores de busqueda:
Si se trata de algo falso, es posible que alguna
verificadora de noticias ya lo haya identificado.

Aplica la escucha activa: Haz notar que
alguien comparte un contenido falso de manera
constructiva y si tu has cometido un error,
recondcelo y aplica lo aprendido.

2 Estos consejos fueron extraidos de una guia de cémo identificar desinformacion de la verificadora Chequeado.

Disponible en: https://chequeado.com



Mira, Chi;la, es importante
verificar la informacion
antes de compartirla.

v |

Podemos buscar
9 > en Internet para
ver si hay noticias
confiables que
confirmen esto.

Tienen raz6n. De ahora en
adelante, sere mas cuidadosa con
lo que hago en Internet, muchas
gracias por enseharme sobre el

Aqui estd, Chip.
Este articulo de un
periodico confiable
dice que los bancos
no estan en quiebra.

Es importante siempre
verificar la fuente
antes de compartir |
informacion que podria
causar preocupacion
innecesaria.

Ademds, recuerda respetar
los creditos de quien creo
el contenido antes de
compartir. Es importante

consumo responsable de

. Y, reconocer y valorar el
informacion en Internet.

trabajo de otras personas.

Antes de la invencion de Internet, recibiamos informacion de los medios de comunicacion tradicionales como la
radio, television y periddicos. Mientras que ahora, como usuarios/as de Internet, podemos consumiry producir con-
tenidos. Es decir, somos “prosumidores”. Esto generd la produccion enorme de contenidos disponibles en paginas
web y redes sociales. La sobreproduccion de contenidos facilita que seamos victimas de enganos y desinformacion.

Mensaje:
Sr. Usuario, usted
es ganador de mil

bolivianos,
contactese para
reclamar su premio

e No proporcionar informacion personal ni responder al mensaje hasta confirmar la legitimidad
del concurso.

e (reer de manera inmediata que ha ganado un premio sin verificar la autenticidad del mensaje.
e Consultar con amigos/as o familiares para obtener opiniones sobre la situacion.

e Compartir el mensaje con mas personas sin verificar su autenticidad.

e (ontactar a la empresa organizadora del concurso para verificar la autenticidad del premio.

e Ignorar por completo el mensaje y no tomar ninguna accion al respecto.

e Buscar en linea resenas y comentarios sobre la empresa o el concurso para detectar posibles
estafas.

e Proporcionar de inmediato la informacion solicitada para reclamar el premio.



MOOULO 3

Privacidady
ciberseguridad
en entornos
educativos

TEMA1

Oatos ' TEMA 2

personales ' Privacidady B
- seguridaden

linea




Oatos personales Oh no, Chip

sigue -
. . . . . compartiendo
Chip estad emocionada Drc%s dg[spues, Chlplse - sus 3atos
enfrenta a una avalancna
frente a su computadora. de mensajes extranios de personales.

WhatsApp como spam

(mensajes basura). Oebemos

. . ayudarle a
Incretblel Solo. entender La
. importancia de

necesito ingresar
mi informacion.

‘ protegerlos.

N\ ;Quéestd 7

N pasando?

= ;Mi,WhatsApé: N
esta recibien

muchos
mensajes de

desconocidos. ;— .

:Qué son los datos personales?

Oatos personales: =
Un dato personal es la informacién sobre una persona que permite _—
identificar, localizar o contactar a una persona fisica. Estos datos pueden

ser numéricos, alfabéticos, fotograficos, biométricos, entre otros.

Tipos de datos personales

% Generales: Informacion que permite identificar, localizar o contactar de forma directa o indirecta a
personas naturales.

:Qué puede
&alir mat?

Ej. Nombre, carnet identidad, direccidn, fotos con uniforme de la unidad educativa, etc.

% Sensibles: Datos personales que se refieren a la intimidad de una persona y que se pueden usar
para hacer dano o generar discriminacion.

Ej. Historia médica, tus datos bancarios, etc.

%% Biométricos: Referidos al cuerpo de una persona que posibiliten o aseguren su identificacion dnica.

Ej. Huella digital, cara, voz, etc.

(Es importante proteger nuestros datos personales?

Es crucial comprender la importancia de proteger nuestros datos personales en linea. La divulgacion de

informacion sensible puede exponernos a una serie de riesgos, desde el robo de identidad hasta la in-
trusion en nuestra privacidad. Al proteger nuestros datos personales, podemos reducir la probabilidad
de convertirnos en victimas de estos riesgos.




Gracias por ensefiarme que

Uf. esos mensaies lo que hacemos en Internet A partir de
extrafos fuero'=1 deja un rastro. Me di cuenta ahora, Voy a ser
una pesadilla. de que no estoy cuidando mas cuidadosa
mi privacidad. con lo que
::otmpar:o en
nternet.
€:9)
0 \—//A\%
==
Q ) Exacto, Chip.
Creo que debo Es importante ser
tener p'_m: cuidado X consciente de los
con mi informacion riesgos y proteger
& 7 enlinea. » nuestros datos
personales. al

iEso es genial,
Chip! Si necesitas

Actividades % cyue, SIS e

como mantener tu

ReSpOnde Verdadero (V) o informacion segura.
falso (F) a las siguientes situaciones:

%% Si un perfil extrano me envia una solicitud de amistad, debo
aceptarla para tener mas amigos/as en las redes sociales:

\" F

%% Al compartirimagenes en las redes sociales, es mejor si senalo mi
ubicacion actual, ocupacion o datos familiares:

\" F

¥ Si recibo un mensaje inapropiado de un extrano en una red social,
en lugar de responder, debo informar de inmediato a un adulto/a Vv F
de confianza sobre la situacion para obtener ayuda y orientacion:

¥ Si recibo un mensaje que indica que gané un concurso al que nun-
ca postulé, sequramente es verdad y debo sequir todos los pasos \') F
que me indique para recoger mi premio:

%% Es necesario aprender a configurar la privacidad en nuestro perfil v E
de redes sociales:

¥ Se deben considerar cuidadosamente los aspectos de privacidad,
seguridad y uso de datos antes de proporcionar nuestro nombre
completo para la suscripcion a un juego en linea:

Reflexionemos

Debemos ser selectivosfas sobre la informacion que compartimos

en Internet, utilizar contrasenas seguras, revisar y ajustar la confi-
guracion de privacidad en nuestras cuentas en redes sociales y estar
alerta ante posibles intentos de fraude o robo de informacion.




Privacidad y seguridad en linea

:Qué

contrasena
usaste, Chip’

Chip intenta entrar a su red

social, pero no puede acceder.

¢Qué pasa?
iNo puedo entrar

a mi cuenta! Su contrasena

es antigua,
debe ingresar
la nueva..

iCapy! Creo que
alguien entro a mi
cuenta y cambio
la contrasena.

e

Era " iChip, esaes _
chip123 una contrasena
muy debil!

iNo! Mejor

necesitamos
A . aprender a crear
E Mejor me creo contrasenas
otra cuenta. mas seguras,
aprendamos
con Rasky.

:Como tener una contraseina segura?

Una contrasena segura es una clave que protege tu cuenta en linea de accesos no autorizados. Para ser
segura, una contrasena debe cumplir con varios criterios.

Criterios
%% Longitud: Debe tener al menos 12 caracteres.

¥ Variedad de caracteres: Debe incluir una combinacion de letras mayusculas, letras mintsculas,
nlimeros y caracteres especiales (como: !, @, #, $, etc.).

%% No ser obvia: No debe incluir informacion personal facilmente adivinable, como tu nombre, fecha
de nacimiento o palabras comunes.

% Unica: Debe ser diferente para cada cuenta que tengas.



Chip estd frente a su

computadora, pensativa.

Oespués de Lo que pasé,
necesito asegurarme de
que mi informacion este
protegida.

*kkkkkk

Ahora, configuraré la
verificacion de 2 pasos.

Vamos a ver... Asi, si alguien intenta
"Sh!pROcks9024!" entrar a mi cuenta,
deberia funcionar. necesitara este codigo
que recibire en mi
/ telefono.

Rasky, ya creé una
contraseina mas
segura con lo
aprendido.

Y con la verificacion

v de dos pasos estards
& - ‘\‘ mucho mds segura

en Internet.

Te muestro unos ejemplos La verificacion de 2 pasos es una

de contrasefias seguras: capa extra de seguridad para tus
cuentas en Internet.
[ [
2 CnpiRbaEATE, Ademas de tu contrasena, te pide un codigo adicional
e PaSSwOrd@Ex@mple que se envia a tu teléfono o se genera en una app (apli-
e 7rlckyP@sswOrd cacion movil). Esto asegura que sdlo tu puedas acceder

Unlau3&Stronal a tu cuenta, incluso si alguien mas tiene tu contrasena.
e Unlqu rOng!

Es como tener una cerradura extra en tu puerta. Man-
tiene tus cuentas mas seguras y te protege contra los
hackers. jEs una manera facil y efectiva de cuidar tu in-
formacion en linea!

Estas contrasenas son seguras porque com-
binan diferentes tipos de caracteres y no
son facilmente adivinables. Ademas, es re-
comendable usar un gestor de contrasenas
para mantener un registro sequro de tus
contrasenas y facilitar la creacion de contra-
senas unicas y complejas para cada cuenta.

Pero no es suficiente,
también debes saber qué v
es la verificacion de 2 pasos.




Actividades
Completa las frases:

Lee las frases incompletas sobre sequridad en Internet y complétala
con la palabra o palabras que mejor se ajusten a la oracion.

(2 pasos ] gestor Y segura ] contrasefia

e Esimportante utilizar una contrasena ______ para proteger tu cuenta en Internet.

e La verificacidn de 2 pasos agrega una capa adicional de sequridad al requerir
para acceder a una cuenta.

eUn_________ de contrasenas puede ayudarte a gestionar y recordar
contrasenas sequras para tus cuentas en Internet.

e No es sequro compartirtu _________ con personas desconocidas o en sitios web no
confiables.

Practiquemos como
crear una contraseia segura

e (Construye una frase:

e Ahora reemplaza algunas letras por
numeros como en la siguiente tabla:

ta g p°”3 ta g por;‘ iYa tienes una

-4 -4 contrasefia

La @ por7 La @ por8 '
segura!

La @ por0

e Ahora escribe la frase resultante:

Reflexionemos

Es importante tener una contrasena segura, pero

también existen otras formas de mantener tu se- _
guridad en linea, como la verificacion de 2 pasos,

el uso de gestores de contrasenas y mas.




Prevencié

de violencias

igitates
TEMA1 S
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Mitos de la LI rrrrr — Violencia
violencia digital g~ digital enel
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Mitos de la violencia digital

iNo puede ser!

iNo me los muestres,

- ' ! Chip! Lo primero que
;\cc%%% a'éc'\fé‘ry que debemos hacer es
subieron a Tiktok evitar compartirlos
un video intimo mds.

de mi amiga.

'
.
NS
[}
W Es verdad, Chip.
} Lo mejo:‘els no
compartirlo ni
N7 @ erio. |
A R
Oesafortunadamente Te paso la linea
tu amiga sufrio de SOS digital.

violencia digital.

Estoy muy

preocupada,

jno se que
acer!

Es lamentable lo
que paso, pero lo
que podemos
hacer ahora es...

iAprender sobre
el tema!

(EXiste la violencia digital?

La violencia digital o en linea, se refiere a actos de violencia cometidos, insti-
gados o agravados, en parte o totalmente, por el uso de las Tecnologias de la
Informacion y la Comunicacion (TIC), plataformas de redes sociales y correo
electrénico. Estas violencias causan dano psicolégico y emocional, refuerzan los
prejuicios, danan la reputacion, causan pérdidas econdmicas y plantean barreras
a la participacion en la vida publica y pueden conducir a formas de violencia
sexual y otras formas de violencia fisica.




Tipos de violencia digital
en entornos educativos

Ciberacoso
Conductas frecuentes que resultan hostiles,
molestas, intimidantes y perturbadoras.

Oifamacion
Descalificacion de la trayectoria credibilidad o
imagen publica de una persona en medios digitales.

V-
Oufusmn dei nmagenes tuyas o de
tu familia sin consentimiento
Compartir o publicar sin consentimiento
imagenes intimas.

B omenczas

& Mensajes con contenido agresivo que

manifiestan una intencion de hacer daro a la
persona, a sus familiares o bienes.

d)
4

Grooming

Acoso ejercido por un adulto hacia una nina,
nino o adolescente y se refiere a acciones
realizadas deliberadamente para establecer una
relacion y control emocional con fines sexuales.

Cyberbullying

El cyberbullying, también denominado acoso
escolar entre pares en linea, ocurre cuando una
persona, de forma intencionada y repetida, ejerce
su poder o presion sobre otra mediante el uso de
dispositivos en linea y de forma maliciosa, con
comportamientos agresivos, tales como insultar,
molestar, abusar verbalmente, amenazar,
humillar, etc.

ol r.’

Por ejemplo: Sofia es una nina de 11 afos que no
es muy buena en deportes y suele ser la Gltima en
ser elegida para los equipos en sus clases de
deporte. En el chat del grupo, cuando alguien hace
referencia a juegos o competencias deportivas,
algunos ninos envian stickers con la imagen de
Soffa tropezando y frases como: "La campeona de
las caidas" o "Sofia siempre al dltimo.".

Por ejemplo: Marcela es la mejor alumna del
curso, pero en un grupo de WhatsApp del
colegio retocan una foto con ella haciendo
trampa en el examen y se vuelve viral.

Por ejemplo: Carla es una nina que sube una
imagen de su familia a sus redes sociales, pero
se entera de que alguien desconocido la pudo
descargar y la esta difundiendo.

Por ejemplo: Gabriela recibe mensajes en los
cuales les piden hacer ciertas cosas, diciéndole
que le provocaran dano a ella o a su familia si

no lo hace.

Por ejemplo: Cuando una persona adulta se
hace pasar por un nino o nina de tu edad en
Internet para contactarse contigo, ganar tu
confianza y solicitarte fotos o videos intimos.

Por ejemplo: Cuando una nina o nino por
medio de perfiles falsos escribe a su
companerofa de curso mensajes insultantes y
amenazantes.




Si, a muchos/as Esto no se puede quedar

les cuesta asl, me pongo ahora
entender que la mismo a hacer algo.
violencia digital
es real.
Estoy muy preocupada de
que mis compaiieros/as

no reconocen que puede
haber violencia en linea.

La mejor arma es la | J
mformac-on, ite
acompaiio!, jhagamos
una campana' »
¢/

7, \//

iExacto!

Y de una vez vamos
a enseiarles,
jiremos mas alla!

Actividades
Identificando violencias digitales

Instrucciones:
Lee cada situacion y decide a qué tipo de violencia digital corresponde.

Situaciones:
%% Juan es constantemente ridiculizado con memes y comentarios hirientes sobre su apariencia y rendimiento
académico en un chat grupal.

Y% Marcela es acusada falsamente de hacer trampa en un examen a través de una imagen manipulada que se
comparte en un grupo de Instagram.

oY% Carla descubre que su expareja ha compartido imagenes intimas de ella sin su consentimiento después de su ruptura.

% Un adolescente recibe mensajes amenazantes en sus redes sociales, donde se le advierte de hacer dano a su
familia si no cumple ciertas demandas.

%% Un adulto se hace pasar por un adolescente en linea para ganarse la confianza de una nifa y solicitarle fotos intimas.

9% Un adolescente crea perfiles falsos para enviar insultos y amenazas a su companierofa de clase en las redes

sociales.



Violencia digital en el noviazgo

iRasky, algo
esta mal!

mensaje.

:Qué sucede, Chip? Q

V'

Chip manda un

Chip muestra a Rask

un mensaje de su amiga
sobre el acoso de su ex
pareja, que se produjo
en Internet. Se ve el

T | A\ '
NS
N, L\

Su ex le estd pidiendo
su contrasefa y la esta
presionando para
compartir su

Dgicacién. : .
”

Eso suena como
violencia digital
en pareja.

-

\

A . Capy iExacto!, aun
mensqje a su amiga... necesitamos nos falta mucho
- ¢ tu apoyo. que ensenar a
nuestras/os
— compaieras/os.

No

compartas
nada.

Situaciones de

violencia digital en pareja
e Tu expareja te ha pedido la contrasena de tu celular y/o redes sociales.
® Tu expareja te ha pedido insistentemente o te ha obligado a compartir

tu ubicacion.

€

Q\\://‘v/—: ‘/,‘

s

Si has experimentado
lo siguiente, debes
saber que sufriste
violencia digital
en pareja.

SN

e S

® Tu expareja te ha pedido insistentemente o te ha obligado a compartir

fotos intimas.

e Tu expareja ha compartido fotos tuyas en redes sociales sin tu permiso.
® Tu expareja ha controlado tus relaciones de amistad en redes sociales (con

quién chateas, a quién agregas, etc.).

Efectos de la violencia digital

Impacto psicoldgico: Las repercusiones en la salud
mental son significativas, por ejemplo, sintomas depre-
sivos, angustia, tristeza y soledad.

Perjuicios econdmicos: Pueden producirse cuando la
imagen de una victima de abusos cibernéticos aparece en
varias paginas de resultados de los buscadores, lo que difi-
cultaala victima la obtencidn de empleo o su conservacion.
Ademas, puede frenarla a buscar oportunidades laborales.

Ademas, no olvides
que el experimentar
esta violencia tiene
diversos efectos.

Autocensura: Quienes enfrentan violencias digitales
recurren a retirarse de la vida publica, familiar y social
y aislarse.

Daiios fisicos: La violencia digital puede ocasionar da-
nos fisicos haciendo que las ninas y ninos que la sufren

se lastimen a si mismos.



¢Han notado cémo la Creo que debemos
violencia digital esta organizar campanas
afectando a nuestras de concientizacion en
amigas? el colegio.

£
¥

-

Y

Si, es preocupante ) 7

ver como algunas Si, podriamos hacer carteles y \
personas abusan de charlas para educar a nuestros/as

su poder en Linea. - compaieros/as sobre la violencia

digital y como prevenirla.

*

Actividad

A continuacion, haras una actividad en tu casa, lee las
siguientes instrucciones y sé creativo/a:

Carteles creativos Materiales necesarios:

e Papel grande o cartulina.

[ { e __o 2
D'g'talmente seguros e | apices de colores, marcadores, crayones, etc.

ijetlygz Disenar carfceles creat]vos que trangmltan mensa- o Hojas de ideas o notas sobre temas
jes positivos sobre la importancia de la sequridad en linea y relacionados con la sequridad en linea y
la prevencion de la violencia digital en tu curso: prevencién de violencia digital.

Pasos a seguir:

1. Lluvia de ideas: 4. Presentacion:
® Dedica unos minutos a pensar en ideas sobre mensajes @ Una vez que hayas completado tu cartel, tdmale
positivos y creativos relacionados con la sequridad en una foto.
linea y prevencion de violencia digital. e Comparte la foto de tu cartel en un espacio
e Anota estas ideas en una hoja de papel o en tu celular compartido en linea o Internet, como un grupo
para utilizarlas durante la creacion de tu cartel. de mensajeria o en tu curso, para que pueda ser

2. Planificacién: visto por tus companeros/as y profesores/as.

e Planifica el diseno de tu cartel, incluyendo el esquema 5. Reflexion:
de colores, el texto y los dibujos que utilizaras. ® Después de terminar tu cartel, témate un
momento para reflexionar sobre el proceso de

e Utiliza las ideas que generaste durante la lluvia de ideas iy ; o
creacion y el mensaje que has transmitido.

para inspirar tu diseno.

e Comentay discute los carteles creados por tus
companeros/as en el espacio compartido en
linea.

3. Creacion:
® Una vez que tengas tu planificacion lista, comienza a
crear tu cartel en casa.

e Utiliza los materiales artisticos que tengas disponibles,
como lapices de colores, marcadores, crayones, etc.

® Sé creativo y original en tu diseno.



La violencia digital es un hilo
de continuidad de la violencia
estructural. Con frecuencia
se ejerce contra poblaciones
historicamente discriminadas.

Lo
h ¥

Recursos utiles
Links

www.cuidadosdigitales.com
www.pantallasamigas.net

www.datadetoxkit.orgfee/families/datadetox-x-youth

www.causasdigitaleslac.editorx.iofmysite
www.digimente.org

Material de consulta

Ademads, pasa muy
frecuentemente en nuestras
unidades educativas y fuera de
ellas, porque no tiene espacio
geografico definido.

Es momento de hacer
algo, ;nos acompanas?

\ ad

Save the Children Digital Citizenship Competency Framework

Marco de inclusion digital e intercultural

¢Necesitas apoyo?

No estas solo/a

Lineas de apoyo

Centro S.0.S. Digital, linea de apoyo........ 62342430

salvaguarda@realidadesbolivia.org

Centro Yachaywasi............ 67869650
: Realidades ... 6435612
Fuerza Especial de
Lucha contrala Violencia ..................... 800 14 0348
DNAySLIM=-LaPaz ............ccc.cco...... 156 (Linea de emergencia)
DNAYSLIM-ElAlto ........................ 800164343 - 2836200 (Linea de emergencia)
DNAYSLIM -Sucre ..o 71160187 (Linea corporativa)



Qué §] hacer

Cuida tu p

Tu imagen en linea construye
lo que otros piensan de ti.

Haz comentarios
respetuosos

Sé amable al comentary
aportar en linea.

Mantén un
ambiente
agradable
Contribuye a un ambiente
confiable y positivo.

imagen virtual
v/

Usa los
dispositivos
adecuadamente
en clase

Mantén tu teléfono y otros

/
-

dispositivos en modo silencioso
durante las clases presenciales.
Usalos sélo cuando sea
permitido y necesario.

@ Elige un

@ Respetala

@ Reacciona

@ Respetaalosy las

Recomendaciones para
adolescentes sobre habilidades
digitales y prevencion de violencias

buen entorno

Busca un lugar cdmodo en

tu hogar para participar en
actividades en linea. Evita que
otras personas aparezcan en camara.

privacidad

Trata la privacidad de los y
las demads como te gustaria
que respeten la tuya.

X
con calma ‘
Si algo te molesta, reacciona de @
manera calmada y no violenta. )
demads en entornos
presenciales
No interrumpas ni distraigas
a tus companerosfas con el uso
de dispositivos. Sigue las reglas
establecidas en tu familia, en la

escuela o en los espacios en los que
te encuentres.




Qué ([e) hacer

@ No publiques
datos personales .
Evita compartir tu nimero de @ Note reunas con
desconocidos/as en

teléfono, direccion o
informacion de tu escuela. perspna ) .
Si alguien en linea quiere

reunirse contigo, avisa a tu

@ No respondas padre/madre.

a mensajes r ‘
negativos {)
Elimina correos o

publicaciones malas,
desagradables o groseras.

Sal de chats
incomodos

Si alguien te hace sentir
incomodofa en un chat, sal
de inmediato.

No compartas tu

@ No descargues
software sin
permiso contrasena
Consulta con tu padre/madre Mantén tus contrasefias

zntes ‘,jte, instalar algo en tus sequras y no las compartas
ispositivos. con nadie.

@ Informa sobre
contenido

Oesconfia de ofertas
: ¢ demasiado buenas | 3
inapropiado Si algo parece demasiado
Avisaatu padre/madre Si bueno para ser verdad,

ves mala_s palabrgs, imagepes probablemente es una trampa.
0 videos inapropiados en linea.

No publiques fotos

9 No publigues fotos inapropiadas
sSin permiso Evita compartir fotos

Pide autorizacién antes de inapropiadas de ti mismo/a
compartir fotos o videos. tu familia 0 amigos/as.

Politica de salvaguarda
Consideraciones éticas de trabajo en proyectos con ninas, ninos y Save the Children.

adolescentes de la Fundacion InternetBolivia.org Politica de salvaguarda
https:/finternetbolivia.maadix.org/nextcloudfindex.php/s/XzjHsSTLLAPWT Y Educo.
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