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Presentacion

La siguiente cartilla es una invitacion a mejorar
tus conocimientos y habilidades en el uso de
Internet v las redes sociales, que hoy en dia

forman parte de nuestras vidas. Esto significa
no solo saber cdmo funcionan, sino también
usarlas de manera sequra y respetuosa con las
demas personas.

La cartilla tiene ocho temas de aprendizaje,
cada uno con actividades divertidas y practicas,
enmarcadas en el Curriculo del Sistema Educa-
tivo Plurinacional, que podras realizar ya sea
individualmente o en grupo, donde desarrolla-
ras: teoria, es decir aprender como funcionan
estas tecnologias; practica, vale decir utilizar los
servicios y aplicaciones de nuestros teléfonos,
computadoras o tablets; y valoracion, que quiere
decir pensar y actuar segun nuestros valores y
evitar peligros.

Te invitamos a que tomes un poco de tu tiempo
para explorar estos contenidos y hagas un viaje
seguro en Internet para que lo puedas aplicar
en tu vida cotidiana.




A continuacion, te explicamos brevemente
codmo abordaremos cada tema desarrollado en
esta guia, para que comprendas el proceso de
aprendizaje que alcanzaras al aplicarla.

(Cada icono implicara una parte de este proceso.

Profundizaremos en
conceptos y categorias
relacionados con el tema
del mddulo.

Desarrollaremos

criterios para reflexionar

y analizar la realidad a partir
de los contenidos presentados

Fomentaremos la en cada tema.
aplicacion de este nuevo

conocimiento, permitiéndote utilizar

lo aprendido y reflexionado en los

pasos anteriores de teoria y

valoracion a través de pequenas

actividades.



Rakalayudartelenlesteiviajeitelpresentamoesia:

Rasky

Es sabia e inteligente, conocida por su vasto conocimiento

en tecnologia, aplicaciones y sequridad digital. Siempre lleva ‘
una tablet y un pequeno celular en su bolsillo. Ensena a los y

las mas jovenes la importancia de proteger sus datos y »
mantenerse seguros/as en el ciberespacio. Rasky es una \ /;V
mentora generosa y paciente, dispuesta a ayudar a \

cualquiera que busque aprender mas sobre el mundo digital.

Capy

Es fuerte y decidido, un verdadero defensor de los derechos
digitales y un apasionado activista. Con su personalidad
carismatica y su valentia, lucha contra la injusticia en el
mundo digital, abogando por la privacidad, la libertad de
expresion y el acceso equitativo a la tecnologia. Equipado
con un cinturén de herramientas tecnoldgicas y un escudo,
Capy es siempre el primero en la linea de batalla para
proteger los derechos de las ninas, ninos y adolescentes.

Chip

Chip es tierna y de buen corazdn, conocida por su ingenuidad y
su naturaleza inocente. Aunque es extremadamente amable y
siempre busca lo mejor en los demas, su falta de experiencia en
el mundo digital la lleva a encontrarse en situaciones
complicadas y de inseguridad en Internet. Chip aprende valiosas
lecciones a través de estas experiencias, siempre con una
sonrisa en su rostro y una actitud positiva. A menudo busca la
ayuda de Rasky y Capy para superar sus desafios digitales

Rasky, Capy y Chip te ayudaran b
en estos nuevos conocimientos




Internet y
plataformas
digitales

TEMA1

Introduccion
a Internety
plataformas
digitales

TEMA 2

Identidad
digital




Introduccion a Internet y
plataformas digitales

: . . Y me doy cuenta
Chip esta pensativa viendo el router de de que yoytall:1poco

Internet cuando Rasky llega. sé como funciona.

.
Chip ;Que te s
suceée? é¢No
funciona la
conexion a
Internet?

??

Tranquila,
Chip, yo te
explicare.

Rasky, ayer mi
abuelita me
pregunto como
uncioha
Internet

iGracias!




iBienvenidas y
bienvenidos al I
mundo digital! )

Para empezar, debes saber que...
Internet es una red de computadoras
conectadas que te permite ver

informacion y diversos recursos.

Gracias a esta red puedes jugar en

linea, ver videos, hablar con tus seres
queridos que se encuentran lejos, enviar
tareas y mucho mas.

¢Pero como funciona Internet?

Internet tiene su propia ruta, es decir, un
camino por el que la informacidn pasa para RO
que llegue a tu celular, computadora o tablet. :

f

¢Cudles son las paradas =
de la ruta de Internet? -
Imagina que debes mandar tu tarea a — @ .
tu maestra por WhatsApp, entonces,
esta sera la ruta que atravesara:

= Parada 2:
Parada 1: Proveedora de servicio de Internet

¢Alguna vez te has preguntado quién
te proporciona el acceso a internet en
Internet, puede ser un celular, tu casa o en tu dispositivo? Bueno,
computadora o tablet. Es como eso es precisamente lo que hace un

tu puerta de entrada al mundo digital proveedor de Internet. Son como los
y desde donde mandas el correo. conductores que te llevan por el

° camino de la informacion en linea.

La primera parada es el aparato
que utilizas para conectarte a




(..u

Parada S:

Todos tus dispositivos como
computadoras o celulares pueden
conectarse a Internet a través de una

conexion inaldmbrica, que se llama Wifi.

Esta permite el paso de informacién
entre el router y la computadora
o celular.

»
Parada 3:

Luego, el servidor, que es una
supercomputadora que almacenay
organiza toda la informacion que
ves en Internet, recibe los datos que
envias y los entrega a su destino.

Parada 6:

iEsta es la dltimal

Se trata del celular o computadora
en la que tu maestra recibe tu tarea
a través de su WhatsApp.

Parada &:

Router o médem: Este se encarga de dirigir la
infomacion entre diferentes computadoras,
es ese aparato pequeno que tal vez tienes en
casa con luces verdes y es el encargado de
enviar la informacion al celular de tu maestra.

Redes sociales y
plataformas digitales:

En el mundo digital, existen las redes sociales,
que son plataformas donde una comunidad
de personas puede compartir fotos, videos,
comentar y mandar mensajes (por ejemplo,
Facebook, Instagram y Tik Tok).

Las plataformas digitales son paginas y
aplicaciones que tienen diferentes usos,
pueden ser para escuchar musica, ver videos,
0 jugar videojuegos en linea (por ejemplo,
Freefire o Minecraft).




Reflexiona

:Sabias que: No todo el
mundo accede a Internet?

Quienes viven en lugares alejados o no
pueden contratar un servicio de

Internet, no pueden conectarse. A esta
desigualdad se le llama brecha digital.

Actividades

Ayuda a Chip: Une con flechas
Lla opcidn que corresponde

% La abuelita de Chip quiere escuchar su Buscar su nombre en Facebook
musica favorita, lo que puede hacer es.... y mandarle un mensaje.

% Chip quiere aprender a tocar guitarra Buscar musica en una plataforma
entonces podria.. de musica como Spotify.

% La abuelita de Chip quiere hablar con su Buscar un tutorial en Youtube.

mejor amiga del colegio, entonces puede...

Oibuja los iconos de las aplicaciones que
mds usas y escribe para qué te sirven.



Identidad y huella digital
:Quién quiero ser en Internet?

@ Hola, Chip, veo ¢€9
- que descargaste
~un nuevo juego. é) é) a}

Chip, ya hiciste -
t muchos cambios,
quedate con la
polera roja. 2
ﬁ
Ay si, Capy, ya
perdimos mucho
tiempo.

Si, Capy, jesto
personalizando
mi avatar!

Y ahora lo mas ¢como te vas
importante... a llamar?

[ ] ]

iChip Horacia
Perez Llanos!

L/ /]
oh no, Chip, no E

pongas tu nombre
completo, tienes
que tener cuidado,

te explicare mas.




:Quién soy yo

en Internet?

Cuando ingresas al mundo de Internet O
puedes crear una identidad digital sin revelar

tu informacion real. Entonces, en lugar de tu

nombre, puedes crear un alias divertido e \
imaginar el avatar que quieras.

Recuerda que en cada pagina web o red social a la que

entras vas dejando rastros. Toda la informacidn que das

y sitios que visitas en Internet, hacen tu huella digital.

i{Es importante cuidar tu identidad y huella digital!

Reflexionemos:

Compartir tu informacion personal en
Internet podria poner en riesgo tu sequridad
y la de tus seres queridos.

Cuando navegues por Internet, recuerda no
compartir informacion personal como tu
nombre completo, los lugares que frecuentas,
el nombre de tu escuela, las fotos en las que
aparezcas tu, tus familiares o amigos/as.

Q

oy




:Quién quieres
ser en Internet?

Piensa en tu identidad digital, en lo que
quisieras compartir con los y las demas sin
poner en riesgo tu sequridad y reflexiona en
los detalles de tu vida que quieres mantener
de manera privada.

Actividades:

% ¢Sigues o ves los videos de algun/a influencer en Internet?

% ;Como dirias que es su identidad?

Toma en cuenta que Internet es un
mundo inmenso en el que nos
encontramos con personas con
diferentes identidades que merecen
ser respetadas y valoradas.

% ;Qué informacion crees que puedes compartir y con quiénes?

% ¢Qué cuidados debes tener cuando compartas informacion en Internet?




Y :
TEMA1
Navegadores, . TEMA2
mOtOI'eS de +. . UTTRE . . . cOnsumo
busqueda e responsable
inteligencia

artificial (1A)




Navegadores, motores de busqueda
e inteligencia artificial (1A)

Chip esta en su computadora feliz iChip, no puedes

cuando Capy llega... confiar tanto en '
una inteligencia

artificial!

Hola, Chip,
;por que
%&\ fgliz?

L 4

Capy, esto es una ¢Por que
maravillaq, le pedi a no, Capy?
Chat GPT que responda

las preguntas de mi tarea

y lo hizo muy rapido.

No hay
problema,
. .. . déjame
Las inteligencias Vaya, Capy, explicarte
artificiales no sabia eso. mas.
recaban todos los

datos disponibles
en Internet,

AUNQUE NO

SEAN CIERTOS. @




Existen diferentes maneras de acceder a la informacion disponible en Internet,
aqui hablamos de algunas:

' N
Los navegadores web son herramientas c Q
que sirven para ingresar a paginas web

(que inician con www.) y acceder a
contenidos como fotos, videos, realizar
compras en linea y mucho mas. Algunos
navegadores web son Google Chrome,
Mozilla, Internet Explorer.

Google b Bing
Los motores de busqueda son
herramientas que permiten buscar
informacion especifica con palabras clave o
en formatos especificos como fotos, videos yahooo’ DuckDuckGo
o noticias. Algunos de estos son Google,
Bing, Yahoo!, Firefox y DuckDuckGo.

La inteligencia artificial (IA) generativa
es otra puerta de entrada a la informacion
disponible en Internet, pero ésta es capaz

i Las inteligencias artificiales, asi como
de generar contenido nuevo, como texto,

los motores de busqueda, se alimentan

imagenes o musica, segun las de toda la informacion disponible en
instrucciones que uno le da. También Internet y no verifican si es verdadera
puedes pedirle que te corrija textos, te o falsa. Por ello, muchas de sus

haga traducciones o te dé informacion a respuestas o textos pueden estar

partir de las preguntas que le hagas. equivocados.



Reflexionemos:

A paso lento pero seguro en Internet

« Es importante saber que la 1A es s6lo una « §Qué datos piensas darle a la I1A?
herramienta, asi que no la conviertasen ¢ Te recomendamos que sean generales y
tu Unica fuente de consulta, ni con la que no le des detalles de tu vida personal,
haces todas tus tareas. : tuescuela o familia.

« No todo lo que responde la IA es cierto, « Usa navegadores web y motores de
asi que ten el cuidado de verificar los ¢ busqueda para hacer una mejor
datos que te da. investigacion para tu tarea y consulta al
menos tres paginas webs diferentes.

Actividades

Ayuda a Chip en estas situaciones:

Une las oraciones con las respuestas correctas.
o Chip tiene que buscar fotografias de los

lugares turisticos de Bolivia, lo mejor

seria que élingreseaun.................... °

© A Chip le recomendaron una pagina web

donde puede descargar libros infantiles @ Inteligencia artificial

(www.bibliotecainfantil.com), para

ingresar debe usarun...................... PY ® Motor de bisqueda

@ Chip quiere saber cudles son los paises

mas poblados del mundo, podria empezar ® Navegador web

preguntandoleauna...................... ®

Responde:
$Cémo podrias usar una inteligencia artificial de manera responsable?

;Qué cuidados debes tener?




Consumo
responsable

Chip esta triste frente a la computadora

Hola, Chup,

gque te

Rasky, cometi un
error cuando
jugaba en linea.

' Com re monedas
en el juego y ahora
mi mama tuvo que
pagar una cuenta

en su banco.

Lo siento
mucho,
Chip.

Ahora te daré
unos consejos
para que no

vuelva a pasar y puedes

compartirlos
‘ con tus amigas
y amigos.



¢En quien puedo > ﬁgi‘:,‘:.'g‘f;
confiar en Internet? AL o o

cierto
Internet es un mundo grande en el que puedes

encontrar informacion confiable al igual que
datos falsos. Por ello, debes tomar cuidados y
poner atencion a todos los detalles. Asi lograras
un consumo responsable en Internet.

Aqui te dejamos consejos para no dejarte enganat...

Evalua la fuente: o Distingue si hay B

Cuando buscas informacion pruebas de lo que

para tu tarea, identifica quién se dice:

la publica, y si no ves el iHay fotos, videos, documentos en

nombre o fecha, no confies los que se basa esa informacion?

en esa fuente, busca otra'.

i Chequea siempre:

Analiza cuanto a Aunque conozcas a la persona que
sabes del tema: comparte una foto, un video o un texto,
¢S€ mucho o poco del tema? puede que el contenido sea falso.
Si no sabes mucho es bueno Todos/as podemos equivocarnos, asi
reconocerlo para buscar mas que busca més informacion.

informacion y no creer lo que se dice

a la primera vista. Haz preguntas a

tus familiares, maestras y maestros. Atencion con los pagos: B
Muchos juegos intentan consequir

i dinero a través de un simple “clic”,
Cuidate: B ten en cuenta esto y no hagas clic
Cuando estés jugando en en “comprar” 0 “mas monedas”.
linea no des informacion Consulta antes con tus padres.

como tu nombre completo,
edad, o donde estudias.

—_

. Estos consejos fueron extraidos de una guia de
cémo identificar desinformacion de la verificadora
Chequeado. Disponible en: https://chequeado.com

17




Te has preguntado

:Quién publica toda la informacion
que usas para hacer tus tareas?

Pon atencion al nombre que aparece junto a la
informacion y mencidnala en tu tarea. Es importante

valorar el trabajo de otrosfas y decir que usaste sus datos.

Imagina que escribes un cuento del que te sientes muy
orgullosofa y luego uno de tus companeros lo presenta
como suyo, ;como te sentirias? Seguro que triste, por eso
es importante dar créditos al autor o autora.




Actividades

{Ayuda a Chip respondiendo
a las siguientes preguntas!

Chip iniciara un nuevo juego
:Qué le recomendarias en las siguientes situaciones?

Cuando registre el n Si el juego le ofrece comprar mas a
nombre de su jugador, monedas para tener nuevos poderes,

iqué deberia hacer? iqué deberia hacer?

Chip tiene que hacer una tarea sobre la biografia
de la poetisa boliviana Adela 2Zamudio

¢C6mo crees que Chip podria a ;Qué cuidados debe tomar
empezar a investigar? al revisar la informacion?




Privacidady
ciberseguridad
en entornos
educativos

TEMA1

Oatos TEMA 2
personales Privacidad y

I E— seguridad en
linea

|
b
|




Oatos personales

Chip esta tomando fotografias en su ;Y qué hards con
['asqfotograﬁ'as?

colegio hasta que Capy llega.

Chip,
;qué estas
aciendo?

Capy, estoy
estrenando mi
nueva camara.

Las voy a
compartir en el
chat de mis
v)/7. compafierosy
companeras de
colegio.

L

No habia
pensado
en eso.

)

Chip, no debes Esos son datos
publicar fotos del personales Chip,
colegio, asi cualquier y ho debes i
persona que las vea compartirlos asi.
9d{|a er;contrct:rte
acilmente o a tus Oéiame
elazfe I L [k ex’plicarte mds
de esto.




:Qué son los
datos personales?

Un dato personal es la informacion que permite

facilmente llamar a una persona, encontrarla

o identificarla. Estos datos pueden ser

una direccion, un nimero de celular, el nombre
completo o incluso una fotografia.

Los datos personales pueden ser:

* Generales:
Informacion que permite identificar, localizar o
contactar a personas, por ejemplo, los niimeros
de celular, direcciones, nimero de carnet de
identidad, nombre completo, etc.

% Sensibles:
Estos son datos que se refieren a la intimidad
de una persona y que se pueden usar para
hacer dano o discriminar. Por ejemplo, un
examen médico, religion, etc.

Ce

% Biométricos:
Referidos al cuerpo de una persona que
posibiliten 0 asequren su identificacion Unica.
Estos se usan, por ejemplo, en documentos de
identidad o para desbloquear celulares cuando
presionamos nuestro dedo 0 mostramos
nuestro rostro en la pantalla.




Reflexionemos:
Ahora que conoces cudles son
los datos personales,

épodrias decir cuales de tus datos cuidaras?

Es importante que cada vez que ingreses al mundo

del Internet, ya sea para un juego en linea, ver videos o visitar
paginas, no reveles tus datos personales, también debes
proteger los datos de tu familia y amigos/as, jno los compartas!

Actividades

Chip necesita ayuda.

Identifica cuales de los siguientes datos son
personales y por tanto, que no debe
compartirlos.

. n

Marca con una “x

los datos que sean personales.

€D Nombresyapellidos.............covveiiieeeeeeaeaaaenn. L
D Direccionde casa..........cceeeeeeeeiiieeeeeeeeeeeennnn. A

E) Color preferido

........................................... °
ANIMal favorito ........couveueeeeineeieeieeieennnees L
B Nimerodecelular.........ccoeeveveieienieeeeeeeeenenn. A
B Fotografias familiares ...............ccovvvvvveeuennnnn. L

COMIda faVOrta . ... eeeee e eeeeens L




Privacidad y seguridad en linea

Chip esta frente al computador

Voy a usar

algo facil para
acordarme la
contrasena. I

Elige tu contraseina

iya sé!
Bol.lvaOlS

razén, Capy,

SIng

Chip, ¢qué Es el aio
paso el 2015? en que nhaci.
- Y ahora es
& L0 mi nueva
contrasena.

n.ﬂ
\,.\,

\
¢cémo puedo

~

Tienes
Chip, no
puedes usar una
contraseiia tan
obvig, cualquiera ( ~

podria adivinarla.

&»

tener una
COI‘ItI’OSBl‘IO

segura? larga o combinar

letras numeros.
Te exp icaré mas.

' Tiene que ser

Tener una contrasena sequra te ayudara a proteger tus cuentas en

paginas web, videojueqos, correos, etc. Si tienes una contrasena
segura, otras personas no podran acceder, ni usar tu informacion.

:Como tener una contraseia segura?

No debe incluir informacion obvia como
tu nombre, fecha de nacimiento o
palabras comunes.

Una contrasena sequra debe ser larga, es
decir tener al menos 12 caracteres e incluir
diferentes letras en mayusculas y en
minUsculas, nimeros y signos especiales

Debe ser unica, es decir, diferente para
(icomo!, @, #,$, etc)

cada una de las cuentas que tengas.
Estos son algunos ejemplos
de contrasenas seguras u

* ChipROCks2024!
* PaSSwOrd@Ex@mple
o 7rickyP@sswOrd

e o Unlqu36&StrOng!



Reflexionemos:

¢Has pensando como van a ser tus contrasefas?

Recuerda pensar palabras que nadie pueda adivinar
facilmente y cdmbialas al menos cada seis meses.

Tomando estas medidas, navegaras de manera segura.

iComprueba que un sitio web es seguro!

B Fijate las letras que aparecen al inicio de la pagina (2 RE el candado que esta en la parte

web que visitas: si inicia con https:\\ es una pagina izquierda de la pantalla, si esta
segura, mientras que si inicia con un http:\\ es una cerrado, significa que la pagina es
pagina que no cumple con medidas de seguridad. sequra, pero si estd abierto, debes

salir de ahi, es inseguro.

Actividades ‘
Chip quiere una nueva

contraseia para su cuenta de correo,
¢qué deberia hacer? Marca con una “x” las respuestas correctas

£ Podria usar como contrasena la fecha de su nacimiento para recordarla facilmente. . ... °
) Debe usar sélo mindsculas en la contrasea NUeVa. .............ooeeeeeeeeeenennn... °
) Podria usar maytsculas, mindsculas, un ndmero y un signo especial.................. 4
Podria repetir la contrasena que ya tiene paraotrojuego. . ... 4
) Podriaserelnombredesumascota. )

Ahora convierte estas frases a una contrasena segura, combinando
letras mayusculas, mintsculas, nimeros y caracteres especiales

€3 El principito ama a la rosa. Ejem: EIPFINCIpHO4MAIARO54 .vevvevenerneennnnnnn. pe
) Pocahontas es amiga de los animales. ...........oooueveimieeeiieieieeeiieeeeinns °
E) APINOchole Crece lananz. .............oooviiieieiiiiieeeeeeeeeeee e, 4
B AFridalequstapintar. . e L




TEMA 1
.............. ‘ TEMA 2

‘;Qufe es . R = Alerta en

la violencia el mundo

digital? digital




iCapy! ;Rasky!, acabo de

ver unos comentarios

232‘;’;‘:,‘33 g‘:ﬁmtef::g;‘ber iNo puede ser! iNo me los muestres,
que comparte todo lo Chip! Lo primero que

que hace en sus viajes. Y . '/, g\elil::ngii‘E:cclier‘ig:.

Bt 4
“ o W

Es verdad, Chip. o
Lo mejor es no T
mostrar esos

P comentarios.

o

Oesafortunadamente,
nuestra amiga esta
siendo victima de
ciberacoso.

Chip, lo que podemos
hacer es escribirle
un mensaje y pasarle
el contacto de una
linea de ayuda
contra el ciberacoso

Buena ideaq, es
lamentable lo que
paso, podemos
oxudarla asi por
ahora...

Estoy muy

preocupada,
%1 ino sé qué aa
s acer!

/?.A

iY aprender mas
sobre el temay
apoyarla!




:Qué es la violencia digital?

La violencia digital afecta nuestros derechos digitales,
como la privacidad, el derecho a vivir una vida libre de
violencia, a nuestra libertad de expresion.

Internet es un espacio real y lo que pasa ahi importa.

La violencia digital no es una violencia nueva.

La violencia digital es cuando alguien usa Internet, redes
sociales o correos electrdnicos para hacer dano a otra
persona. Esto puede hacer que la persona se sienta muy
triste, asustada y que otras personas piensen mal de ella.
También puede hacer que pierda dinero o que no quiera
participar en actividades publicas (hora civica, desfiles,

reuniones y dias festivos). A veces, esta violencia puede
llevar a otras formas de violencia, como la fisica, puede
perdurar en el tiempo y venir de desconocidos.




La violencia digital puede tener efectos en las personas afectadas, te mencionamos
algunos casos:

Impacto psicoldgico: Las repercusiones en la salud mental son significativas, por ejemplo
sintomas depresivos, angustia, tristeza y soledad.

Autocensura: Quienes enfrentan violencias digitales recurren a retirarse de la vida publica,
familiar y social y aislarse.

Danos fisicos: La violencia digital puede ocasionar danos fisicos haciendo que las ninas y
ninos que la suftren se lastimen a si mismos.

La violencia digital pasa muy
frecuentemente en los colegios y fuera de
ellos, porque no tiene lugares definidos.

CPF JNGUBGC CWXOEH
Q 1l UFWHBXOQQBTV Z
OKDANOTF IS I COYT
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Impacto de la L ) XZ GV QQWSsSMC | A

iolendia digital: BAEFWVYDENIFML

vio 9 PUQWVICOZMRYNT

Autocensura AUTOCENSURAGY.L

Dano fisico DEPRESIONAOQHOQT

g CHLSNZVHXIBDWA

Depresion
KEBWBC CLVYVNGBTTCN Z
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Alerta en el mundo digital

iCO;_er!, vi que en Voy a decirles
Tik Tok siguen aue paren y.
insultando a qm%?i eso esta
nuestra amiga .

en sus videos
iEso es
horrible!,

tenemos que
hacer algo.

1y Enfrentar a
iNo esta los acosadores
%uncionando! . directamente
Ahora me estdn g""P' no siempre es,
atacando también. apy,  la mejor opcidn.

Lo primordial
es que debemos
pedir ayuda a
un adulto.

Oh no Chip,
isolo se
empeoraron
las cosas!

mejor
aprendamos
juntos/as
que hacer.

Exacto .‘

Primero es importante identificar la violencia
digital y que existen diferentes tipos:

Z ) Por ejemplo: Juan es un nino a quién no le
Ciberacoso va bien en sus notas de colegio, y muchas
Conductas frecuentes que veces en el chat grupal del curso, cuando
resultan hostiles, molestas, alguien se olvida la tarea o pregunta sobre
intimidantes y perturbadoras. una tarea, mandan stickers con la imagen de

Juan con orejas de burro y frases hirientes.

Oifamacion Por ejemplo: Marcela es la mejor alumna del
*_ Desclificacién de la trayectoria, ~ €urso, pero en un grupo de WhatsApp del
# credibilidad o imagen puiblica de colegio retocan una foto con ella haciendo

L trampa en el examen y se vuelve viral.
una persona en medios digitales.



v ¥

Compartir o publicar sin
consentimiento imagenes intimas.

Mensajes con contenido agresivo
que manifiestan una intencion de
hacer dano a la persona, a sus
familiares o bienes.

~
-

Acoso ejercido por un adulto hacia una
nina, nino o adolescente y se refiere a
las acciones realizadas deliberadamente
para establecer una relacion y control
emocional con fines sexuales.

El cyberbullying, también denominado
acoso escolar entre pares, ocurre
cuando una persona, de forma
intencionada y repetida, ejerce su
poder o presion sobre otra mediante el
uso de dispositivos en linea y de forma
maliciosa, con comportamientos
agresivos, tales como insultar,
molestar, abusar verbalmente,
amenazar, humillar, etc.

e
)
?

Por ejemplo: Carla es una nina que
sube una imagen de su familia a
sus redes, pero se entera que
alguien desconocido la pudo
descargary la esta difundiendo.

Por ejemplo: Una nina o un nino
recibe mensajes en los cuales les
piden hacer ciertas cosas,
amenazando con provocar danor a
ellos 0 a sus familias si no las hacen.

Por ejemplo: Cuando una persona
adulta se hace pasar por un nino o
nina de tu edad en Internet para
ganar tu confianza y solicitarte fotos
0 videos intimos, incluso puede llegar
a pedirte un encuentro en persona.

Por ejemplo: Cuando una nifa o
nino por medio de perfiles falsos
escribe a su companero de curso
insultos y amenazas.




Consejos para ti:

B Piensa antes de publicar o comentar.
Antes de escribir algo en Internet, preguntate si lo que vas a decir puede lastimar a
alguien. Siempre es mejor ser amable y respetuoso. Piensa también en lo que compartes,
ya que una vez que estd en linea (ej.fotos o videos), pierdes el control de lo que pueda
pasar con ese material en el ciberespacio y puede llegar a personas con malas intenciones.

€6 No compartas mensajes hirientes.
Si ves que alguien esta siendo acosado o insultado en linea, no compartas esos mensajes
ni los comentes. Ignéralos o dentncialos a unfa adulto/a de confianza.

B Sé un buen amigo o amiga en linea.
Apoya a tus amigos o amigas si estan siendo atacados en Internet. Diles que no estan
solos y animalos a hablar con un/a adulto/a que pueda ayudar.

Actividades

Relaciona con una
flecha cada tipo de
violencia digital con su
respectivo concepto

: o Conductas frecuentes que resultan
hostiles, molestas, intimidantes y

perturbadoras.

Mensajes con contenido agresivo
que manifiestan una intencion de
hacer dano a la persona, a sus
familiares o bienes.

Oifusién de imdgenes (

Descalificacion de la trayectoria,
credibilidad o imagen publica de
una persona en medios digitales.

A
Una adutola sehace paser por un

menor en linea para establecer una

Ciberacoso () relacion con un/a nino, nina o

adolescente con malas intenciones.

consentimiento imagenes intimas.

intimas sin consentimiento




Recursos utiles
Links

www.cuidadosdigitales.com
www.pantallasamigas.net
www.datadetoxkit.org/ee/families/datadetox-x-youth
www.causasdigitaleslac.editorx.io/mysite
www.digimente.org

Material de consulta
Save the Children Digital Citizenship Competency Framework
Marco de inclusion digital e intercultural

¢Necesitas apoyo?

No estas solo/a

Lineas de apoyo
Centro S.0.S. Digital, linea de apoyo...... 62342430

salvaguarda@realidadesbolivia.org
Centro Yachaywasi..............c.ccccooo.... 67869650
Realidades.............ccccoooviiiiiiii. . 6435612

Fuerza Especial de

Lucha contrala Violendia.................. 80014 0348

SLIMyDNA-LaPaz .........ccooceeeinn, 156 (Linea de emergencia)
SLIMYyDNA-EIARO ..o 800164343 - 2836200 (Linea de emergencia)
SLIMy DNA = SUCIE ..o 71160187 (Linea corporativa)




Qué Bl hacer

@ Cuida tu

imagen virtual
Tuimagen en linea construye
lo que otros piensan de ti.

Haz comentarios
respetuosos

Sé amable y adecuado al
comentar y aportar en linea.

Mantén un
ambiente
agradable
Contribuye a un ambiente
confiable y positivo.

Usa los
dispositivos
adecuadamente
en clase

Mantén tu teléfono y otros
dispositivos en modo silencioso
durante las clases presenciales.
Usalos s6lo cuando sea
permitido y necesario.

2 0L

35

@ Respetala

@ Reacciona

@ Respetaalosy las

@ Elige un n

buen entorno

Busca un lugar cdmodo en

tu hogar para participar en
actividades en linea. Evita que

otras personas aparezcan en camara
cuando no sea necesario

(por ejemplo, en clases virtuales).

privacidad

Trata la privacidad de los y
las demds como te gustaria
que respeten la tuya.

con calma

) |
manera calmada y no violenta. g )

Si algo te molesta, reacciona de

demas en entornos
presenciales

No interrumpas ni distraigas a
tus companerosfas con el uso
de dispositivos. Sigue las reglas
establecidas en tu casa, colegio o los
espacios en los que te encuentres.




@ No publiques

Qué (Y[o) hacer

A

@

datos personales
Evita compartir tu nimero de
teléfono, direccion o
informacion de tu escuela.

No respondas

a mensajes
negativos

Elimina correos o
publicaciones malas,
desagradables o groseras.

No descargues
software sin
permiso

Consulta con tus padres
antes de instalar algo en tus
dispositivos.

Informa sobre
contenido
inapropiado

Avisa a tus padres si ves
malas palabras, imagenes o
videos inapropiados en linea.

No publiques fotos
sin permiso

Pide autorizacion antes de
compartir fotos o videos.

Consideraciones éticas de trabajo en proyectos con ninas, ninos y
adolescentes de la Fundacion InternetBolivia.org
https:/internetbolivia.maadix.org/nextcloud/index.php/s/XzjHsSTLLAPWTYw

No te retinas con
desconocidos en
persona

Si alguien a quien conociste
“en linea” quiere reunirse contigo,
avisa a tus padres o tutores.

Sal de chats
incomodos

Si alguien te hace sentir
incomodo en un chat, sal de
inmediato.

No compartas tu
contrasena

Mantén tus contrasenas
seguras y no las compartas
con nadie.

Oesconfia de ofertas
demasiado buenas
Si algo parece demasiado
bueno para ser verdad, casi
seguro que es una trampa.

No publiques fotos
inapropiadas

Evita compartir fotos
inapropiadas de ti mismo/a,
tu familia 0 amigos/as.

Politica de salvaguarda
de Save the Children.

Politica de salvaguarda
de Educo.
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