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1. MARCO DE INCLUSION
DIGITAL INTERCULTURAL

1.1.UN TEMA DE BRECHAS

La educacion, considerada uno de los campos fundamentales
para lograr el desarrollo y mejorar las condiciones de vida de
la poblacién, tiene asignaturas pendientes en Bolivia. Debido a
los impactos de la Pandemia, el sistema educativo boliviano, a
la vez que determind la incorporacion de modalidades virtua-
les de clases, sufrid las consecuencias de algunas brechas atin
persistentes.

1.1.1.BRECHA DE ACCESO A INTERNET

De acuerdo con la Comisién Econémica para América Latina
(CEPAL), la Union Internacional de Telecomunicaciones (UIT) y
otros organismos internacionales, Bolivia es uno de los paises
con mayor brecha digital de la region y uno de los menos pre-
parados para la educacion virtual con respecto a la cantidad
de estudiantes en hogares con acceso a Internet, pues menos
del 65% de la poblacion utiliza Internet y esta cifra se reduce
a menos del 35% en areas rurales. Esto se evidencié cuando,
en 2020 en el pais, con datos de la encuesta de Dataccion para
UNICEF, el 52% de las escuelas publicas no pudieron continuar
con las clases virtuales y paralizaron actividades, en tanto que
el 47% continué de manera irregular.

Esta brecha de acceso a Internet fue determinante para que
escuelas publicas y estudiantes en zonas periféricas urbanas,
rurales y con menores niveles socio-econdmicos se vieran
impedidos de continuar con su educacion durante la Pandemia.

1.1.2.BRECHA DE USO

Pese a los avances en conexiones fijas y méviles en el territo-
rio boliviano, los niveles de desigualdad de uso y aprovecha-
miento de Tecnologias de Informacion y Comunicacion (TIC)
se mantienen (Ortufio, 2022), de modo que las poblaciones de
los segmentos socioeconémicos vulnerables tienen un menor
uso de las tecnologias para fines educativos, de acceso a la
informacion, operaciones bancarias y negocios con respecto a
sectores ricos, esto evidencia que las familias en las areas pe-
riurbanas y rurales hayan tenido, durante laimplementacion de
clases virtuales, problemas para saber como navegar, adquirir
paquetes de Internet y utilizar las plataformas de educacion
virtual, justificando la necesidad de introducir programas de
alfabetizacion digital especificos.

Consciente de esta realidad, el Ministerio de Educacion ac-
tualizé en 2022 el Curriculo Base del Sistema Educativo
Plurinacional, que enriquece e incorpora nuevos contenidos
sobre el uso de Tecnologias de Informacion y Comunicacion
y que paulatinamente vienen siendo implementados por las
maestras y maestros en las unidades educativas. Pero la edu-
cacion formal no es el Ginico camino para mitigar esta brecha,
existen también esfuerzos de otras instituciones publicas y
privadas, organizaciones sin fines de lucro, colectivos y dife-
rentes iniciativas interesadas en contribuir a la generacion de
capacidades digitales.




En este contexto, el presente Marco de inclusion digital inter-
cultural quiere constituirse en un instrumento de consulta que
pueda contribuir a desarrollar las capacidades digitales mini-
mas necesarias de uso y aprovechamiento de Internet y pla-
taformas digitales en adolescentes y jévenes de 13 a 20 afios
de edad del territorio boliviano desde una perspectiva critico
reflexiva, intercultural y de género.

El mismo propone tres ejes desglosados en diez componen-
tes que se pueden abordar desde las cuatro dimensiones que
propone el Sistema Educativo Plurinacional (saber, hacer, ser
y decidir). Al respecto, el Curriculo Base Boliviano propone un
didlogo desde la revalorizacion de los saberes y conocimientos
propios con los saberes del mundo, en este sentido, la misma
Ley Avelino Sifani Elizardo Pérez busca "universalizar los sa-
beres y conocimientos propios, para el desarrollo de una edu-
cacion desde las identidades culturales” (2010). Este también
es el sentido de este marco, por lo que asume una estructura-
cion que se puede desarrollar de manera holistica.
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TABLA 1: ESTRUCTURA DEL MARCO DE INCLUSION DIGITAL
INTERCULTURAL

EJE COMPONENTE

Comprensién y configuracion del hardware

NAVEGACION Y

5 Identificacion y uso de las formas de acceso a Internet
BUSQUEDA =~ DE

INFORMACION | Busqueda y evaluacidn de contenido digital
Uso de herramientas de ofimatica y comunicacion digital
CREACION Y Disefio, creacion y publicacion de contenidos digitales
GESTION  DE = : —
CONTENIDO Gestion de contenidos en plataformas digitales
Prevencion de violencias digitales y ciberdelitos
BIENESTAR  Seguridad, identidad digital y privacidad
DIGITAL

Derechos sexuales y reproductivos en Internet
Cuidado del medio ambiente

Fuente: Elaboracion propia.



1.2.COMO SE ELABORO

Este marco fue construido a partir de la revision de los documentos
oficiales del Ministerio de Educacion, como el Curriculo Base del Siste-
ma Educativo Plurinacional, los curriculos regionalizados, asi como sus
planes, programas y guias, cuyas directrices y planteamientos son fun-
damentales para toda politica de educacion en el contexto boliviano.

Esta revision fue contrastada con marcos de competencias digitales
publicados por organismos internacionales y de paises que ya cuentan
con este tipo de documentos, entre ellos: Media and Information Litera-
te Citizens: Think Critically, Click Wisely!, de la UNESCO; Digcomp 2.2,
del Consejo Europeo; Marco y malla curricular, del proyecto DigiMente:
Educacion mediatica para América Latina; y el Conjunto de herramien-
tas para las habilidades digitales, de la Union Internacional de Teleco-
municaciones (UIT). En lo posible, se buscé estandarizar el contenido
de estos documentos a la realidad del pais, de ahi que se termina incor-
porando tres areas que responden a la realidad nacional.

Esta revision permitié elaborar un borrador inicial que fue sometido a
discusion y debate en un Consejo Consultivo conformado por especia-
listas en pedagogia, Tecnologias de Informacion y Comunicacion, gé-
nero e Interculturalidad, quienes a lo largo de cuatro sesiones y lecturas
previas de la propuesta retroalimentaron y enriquecieron, desde sus
especialidades, el contenido del marco.

De estas discusiones, se obtuvo una version preliminar del marco de in-
clusion, que posibilité desarrollar planes de capacitacion y contenidos
que fueron validados en talleres de capacitacion con el publico benefi-
ciario (adolescentes y jovenes de unidades educativas y organizaciones
juveniles), estos talleres se realizaron en diez municipios: Aiquile (Co-
chabamba), El Sena (Pando), Oruro, La Paz, El Alto, Villamontes (Tarija),
Concepcion (Santa Cruz) y Coroico (La Paz) y Trinidad.

Los talleres permitieron aterrizar y adecuar la pro-
puesta a la realidad del pais, es decir tanto a contex-
tos urbanos donde el acceso a Internet y dispositi-
vos de conexion es habitual, como en rurales, donde
puede ocurrir que las conexiones sean intermitentes,
de baja calidad y con personas que utilizan disposi-
tivos moviles de gama media y baja. Estos talleres
permitieron ajustar el marco y desarrollar dindmicas
que puedan funcionar sin acceso a Internet. De esta
manera, se sistematiz6 una version final apoyada en
documentos oficiales del Sistema Educativo Plurina-
cional, marcos de competencias digitales de organis-
mos internacionales y paises, retroalimentacion de
un Consejo Consultivo y validacion de adolescentes y
jovenes de unidades educativas y organizaciones en
contextos rurales y urbanos.

Sin embargo, es importante aclarar el caracter no
oficial de este documento, que mas bien espera con-
vertirse en un complemento a los planes y progra-
mas del area técnica tecnoldgica que viene imple-
mentando el Ministerio de Educacidn, pero también
un instrumento para aquellas instituciones publicas
o privadas, sin fines de lucro, colectivos, organiza-
ciones o iniciativas que deseen implementar talleres
de capacitacion sobre TIC.




1.3.CARACTER DE
INTERCULTURALIDAD
Y DE GENERO DEL MARCO

Al ser Internet un espacio constituido por una red de redes a
nivel global, es l6gico pensar que en el ciberespacio se interre-
lacionan distintas culturas. Esta presencia puede ocasionar el
predominio de una cultura sobre otra, tensiones o hasta situa-
ciones de discriminacion. No obstante, también se puede apro-
vechar este entorno para enriquecer la convivencia, el dialogo e
igualdad de derechos de las diferentes culturas de la sociedad.
Como explica el Curriculo base del Sistema Educativo Pluri-
nacional: “La interculturalidad es una alternativa de conviven-
cia arménica y de aprendizaje mutuo entre culturas distintas
para generar una conciencia plurinacional” (2022: 83). De ahi
que este trabajo toma la interculturalidad en la formulacion de
contenidos, también desde una mirada decolonial de Internet
que busca preservar y promover los conocimientos, practicas y
usos y costumbres de los territorios.

MARCO DE
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En cuanto al género, se debe mencionar que en Bolivia per-
siste una brecha digital que afecta a las mujeres y sobre todo
a aquellas del area rural, periurbana, indigenas y de sectores
precarizados, quienes tienen atin mas obstaculos para el apro-
vechamiento de las tecnologias, debido a factores socio-cultu-
rales, a que las mujeres y nifas asumen las tareas de cuidado
y reproduccion, a la violencia digital de género que aleja a esta
poblacion del ambito tecnoldgico, las dificultades econémicas,
entre otras desigualdades estructurales.

Segun datos de la encuesta de hogares del Instituto Nacional de Es-
tadisticaa 2020, mientras que el 78% de los hombres en area urbana
reportan usar Internet, solo 14% de las mujeres en area rural lo ha-
cen (Leon, Machaca y Méndez: 2022). En este contexto, los conteni-
dos de este documento tratan de impulsar el mayor involucramiento
y apropiacion de las mujeres y nifias en el uso de tecnologias.



1.4.JUSTIFICACION
DE LOS TRES EJES

Como primer eje, el marco de inclusion digital propo-
ne la "Navegacion y busqueda de informacion”, que
abarca el primer acercamiento de las y los adoles-
centes y jovenes al hardware y software de sus dis-
positivos de conexion hasta el uso de herramientas
de ofimatica avanzada con una perspectiva siempre
critica y reflexiva. Este componente es complemen-
tario al contenido de ofimatica, Internet y entornos
digitales que proponen los Planes y programas:
Educacion secundaria comunitaria productiva 2023
del Ministerio de Educacion y es ineludible porque
contintia siendo una de las principales demandas
de la sociedad, en parte como consecuencia de las
distintas brechas persistentes en el pais'. Por otro
lado, los avances de las Tecnologias de Informacion
y Comunicacion han abierto posibilidades inéditas
para el desarrollo de los procesos educativos, por lo
que su apropiacion es necesaria mas en esta fase
inicial de uso.

1 Brechas de acceso a Internet, de uso, género, acceso a hardware, etc.

El segundo eje esta orientado a la “Creacion y gestion de contenido di-
gital", éste pone acento en la educacion para la produccion que propone
el Curriculo base del Sistema Educativo Plurinacional y la ambiciosa
meta final de “transformar la matriz productiva y con ello la sociedad"
(2022). La brecha de acceso a Internet en parte condiciona a que Boli-
via sea un pais consumidor y no asi productor de tecnologia, por lo que
este eje tiene un sentido transformador a través de la identificacion de
necesidades de informacion y produccion de contenido.

El dltimo eje, denominado “Bienestar digital”, es complementario a los
contenidos de ciberseguridad, delitos cibernéticos y ciudadania digital de
los planes y programas del Ministerio de Educacion, a los que afade el
conocimiento y ejercicio de los Derechos Humanos en Internet, la preven-
cion de violencias digitales y seguridad para que las y los adolescentes y
jovenes lleven una vida sana en este entorno. La actualidad nos muestra
que, sin importar el lugar, los casos de violencias digitales de género y
ciberdelincuencia son cada vez mas frecuentes, por lo que es necesario
abordar el uso de conocimientos, practicas y reflexiones destinadas a pre-
venir estas situaciones.




1.5.LAS ORIENTACIONES
METODOLOGICAS DEL MARCO
DE INCLUSION

Para desglosar la estructura del marco (ejes y saberes digita-
les), se toma como referente a la concepcidn integral y holisti-
ca del Estado Plurinacional, que engloba las cuatro dimensio-
nes del ser humano: saber, hacer, ser y decidir. Como explica el
documento de trabajo Metodologia de la educacién transfor-
madora del Ministerio de Educacion:

Esta relacion de toda la realidad involucra también
entender la metodologia en un sentido unitario,
asumiendo que dentro de la interaccion de la prac-
tica, teoria, valoracion y produccion se despliegan
también de forma unitaria varios elementos espe-
cificos y propios de cada uno de los momentos. Asi
tenemos: el “sentir” y el “hacer” que son parte de la
préactica; el “pensar” que es el énfasis central de la
teoria o la teorizacion; el desarrollo del sentido “éti-
co - reflexivo comunitario” dentro de la valoracion;
Yy, por ultimo, la “creatividad y estética” dentro de la
produccién. (2014)
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De este modo, cada componente se desglosa en cuatro niveles:
teoria, practica, valoracion y produccion de la siguiente manera:

* Teoria: Implica el conocimiento que tienen las personas, pero
desde un sentido critico en funcién al contenido desarrollado.

* Practica: Consiste en la aplicacion de conocimientos o
aprendizajes desarrollados, ya sea, a partir de la experiencia,
del contacto directo con la realidad o de la experimentacion.

« Valoracion: Expresa una postura ética, critica y reflexiva y con
sentido social y cultural para la vida comunitaria y personal.

* Produccion: Es el momento de la elaboracién de algo
tangible o intangible a su pertinencia, innovacion y
transformacion.

Asimismo, cada componente se divide en tres niveles: basico,
medio y avanzado, para lo que cada contenido fue sometido a
una escala de dificultad que permita acomodarse en uno de los
tres niveles.

En este punto, el marco es bastante flexible, pues permite tra-
bajar contenidos con una o varias dimensiones al mismo tiem-
po, dependera de la persona responsable de la facilitacién se-
leccionar aquellas que mas se acomode a las necesidades de
capacitacion, por lo mismo y al ser un instrumento de apoyo,
no contempla un perfil de salida.



A continuacion, se presenta desglosados de los tres ejes del marco:

1.6.NAVEGACION Y BUSQUEDA DE INFORMACION

EJE 1: NAVEGACION Y BUSQUEDA DE INFORMACION
COMPONENTE 1: COMPRENSION Y CONFIGURACION DEL HARDWARE

NIVEL

BASICO

INTERMEDIO

Teoria

Identifica las principales
partes fisicas (hardware)
de su ordenador, tableta,
teléfono celular u otro dis-
positivo de conexion.

Conoce la existencia de
distintos dispositivos pe-
riféricos y tecnologias que
funcionan con el ordena-
dor, tableta o teléfonos
celulares.

Practica

Aplica tareas basicas en su teléfono celular
(encender, apagar el equipo, subir y bajar vo-
lumen, etc.).

Utiliza las funciones basicas de su ordenador
(encender y apagar el equipo, utilizar el te-
clado, el raton, etc.).

Utiliza y conecta los distintos dispositivos
periféricos que funcionan en torno a los or-
denadores, tabletas o teléfonos celulares.

Valoracion

Reflexiona sobre las desigualdades existen-
tes relacionadas a la posesion de equipos
tecnoldgicos, influenciados por el contexto,
la pertenencia cultural y el género.

Identifica las necesidades y/o los beneficios
de su comunidad con respecto al uso de or-
denadores, tabletas o teléfonos celulares.

Produccion

Ayuda a quienes necesiten en
su comunidad a conocer y uti-
lizar las funciones basicas de
su ordenador, tableta, teléfono
celular u otro dispositivo de
conexion.

Ensefia a su entorno a enten-
der las funciones de los distin-
tos dispositivos periféricos y a
como utilizarlos.




EJE 1: NAVEGACION Y BUSQUEDA DE INFORMACION
COMPONENTE 2: IDENTIFICACION Y USO DE LAS FORMAS DE ACCESO A INTERNET

NIVEL

BASICO

INTERMEDIO

AVANZADO

MARCO DE

Teoria

Describe qué es Internet,
asi como los aspectos ba-
sicos de su historia y los
principales hitos en Bolivia.

Conoce las formas alam-
bricas (con cable) e ina-
lambricas  (sin  cable)
de acceso y conexion a
Internet.

Explica las diferentes bre-
chas sobre el acceso a
Internet relacionadas al
contexto social, econdmico
y cultural.

Conoce los debates sobre
neutralidad de la red y go-
bernanza de Internet.

Sabe de la existencia, prin-
cipios y caracteristicas del
software libre.

Explica el concepto de
tecnologia desde una pers-
pectiva decolonial.

Préctica

Puede investigar o elaborar resimenes o
matrices sobre los hitos de Internet a nivel
mundial y en el contexto boliviano.

Conecta ordenadores, tabletas o teléfonos
celulares a Internet utilizando una red Wi-Fi
publica o privada o por cable.

Utiliza teléfonos celulares o tabletas para co-
nectarse a Internet a través de datos moviles
(compra de datos)

Comparte datos desde su dispositivo movil
(teléfono celular o tableta) habilitando una
red Wi-Fi.

Soluciona problemas comunes de conexion
a Internet por cable (configuracion dinamica
de IP, DNS, etc.) o inalambrico (configuracion
de un router).

Puede investigar o elaborar resimenes o
matrices comparativas sobre las diferentes
brechas de acceso a Internet relacionadas al
contexto social, econdmico y cultural.

Compara las distintas posiciones sobre neu-
tralidad de la red y gobernanza de Internet.
Utiliza herramientas y soluciones de softwa-

re libre adecuadas para diferentes necesida-
des de acceso o uso de Internet.

DIGITAL INTERCULTURAL

Valoracion

Reconoce que el acceso a Internet puede
provocar un cambio que afecta a su entorno
social y cultural.

Reflexiona sobre la posicion de los pueblos
indigenas de preservar su identidad cultural
y sus usos y costumbres en Internet.

Adquiere una posicion critica con respecto a
la existencia de brechas digitales de acceso
a Internet en poblaciones en situacion de
vulnerabilidad.

Reconoce que Internet es un espacio de
exposicion de diferentes culturas y valores
diferentes al contexto boliviano.

Asume y defiende una posicion con respecto
al acceso, uso cotidiano de Internet y suim-
pacto social, considerando las caracteristi-
cas culturales de su comunidad y/o entorno
social (Ej. Usos y costumbres).

Cuestiona las posiciones sobre neutralidad
de lared y gobernanza de internet que afec-
ten a su entorno social y cultural.

Se interesa por promover tecnologias de c6-
digo y estandares abiertos

Produccion

Participa en charlas, talleres o
presentaciones para compar-
tir su conocimiento sobre los
hitos de Internet a nivel mun-
dial o en el contexto boliviano.

Adapta su discurso segln su
interpretacion y las carac-
teristicas de las personas a
quienes se dirige.

Elabora propuestas que con-
tribuyan a cerrar las brechas
digitales desde una perspecti-
va inclusiva y de acuerdo a su
contexto.

Elabora textos o materiales
multimedia que promuevan
visiones locales de gober-
nanza en Internet y su acceso
abierto.



EJE 1: NAVEGACION Y BUSQUEDA DE INFORMACION
COMPONENTE 3: BUSQUEDA, ACCESO Y EVALUACION DE CONTENIDO DIGITAL

NIVEL

BASICO

INTERMEDIO

Teoria

Conoce la diferencia entre
navegadores y motores de
busqueda.

Sabe que los motores de
busqueda funcionan en
base a algoritmos.

Sabe de la existencia de
publicidad en Internet, asi
como de contenidos de
pago.

Identifica y reconoce fuen-
tes confiables en Internet
(sitios web e instituciones
de referencia, publicacio-
nes y autores).

Sabe que existen plata-
formas donde se puede
encontrar contenido es-
pecializado (académicos,
finanzas, bases de datos,
cientificos, etc.)

Conoce los tipos de licen-
cia que existen en Internet
y para qué se utilizan.

Define el concepto de geo-
localizacion, asi como sus
usos online y offline.

Sabe de la existencia de la
web profunda, sus caracte-
risticas e implicaciones.

Practica

Elige y utiliza el motor de bisqueda que mas
se adecua a sus necesidades.

Emplea en sus bisquedas métodos de filtra-
do (palabras clave y signos).

Identifica la publicidad y contenido pagado
mientras navega en Internet.

Aplica técnicas y herramientas para contras-
tar informacion y verificar la autoria y/o la
credibilidad de la fuente.

Navega en plataformas de contenido espe-
cializado y descarga informacion de acuerdo
a sus necesidades.

Identifica la licencia del contenido que esta
utilizando, asi como sus condiciones de uso.

Utiliza aplicaciones de geolocalizacion para
el desempefio de sus actividades.

Valoracion

Indaga por qué, durante su ejercicio de
bisqueda, existe menos contenido de
determinadas

poblaciones y/o culturas.

Explora contenidos de comunidades virtua-
les, asi como de influencers rurales y urba-
nos del pais que crean contenidos sobre su
identidad cultural.

Cuestiona y busca informacién adicio-
nal antes de aceptar un contenido como
verdadero.

Evita contenido digital que promueva el ra-
cismo, discriminacion y violencia por razo-
nes culturales y de género.

Reconoce laimportancia de aplicar licencias
a contenidos para que puedan perdurar en el
ciberespacio.

Analiza las ventajas y desventajas del uso

de la geolocalizacion y su aplicacion en su
entorno social.

Produccion

Comenta en su entorno la
desigualdad de contenido que
puede existir en Internet sobre
determinadas poblaciones y/o
culturas, asi como la necesi-
dad de crear esos contenidos.

Ensefia en su comunidad a
reconocer fuentes confiables
de Internet

Recopila plataformas de con-
tenido especializado para su
uso personal o compartirlo en
su entorno.

Ayuda en su comunidad a
utilizar individual o colectiva-
mente la geolocalizacion para
un determinado fin.




NIVEL

AVANZADO

MARCO DE

Teoria

Sabe que en Internet cir-
cula informacion falsa, asi
como contenidos con pre-
juicios politicos, comercia-
les o culturales.

Conoce la existencia y
funcionamiento de herra-
mientas de verificacion de
informacion y contenido.

Entiende la influencia que
pueden tener los factores
culturales, politicos o eco-
nomicos en la circulacion
de informacion en Internet.

Practica

Compara fuentes buscando evidencias o
referencias que respalden la informacion
consultada.

Elige y opera las herramientas adecuadas de
verificacion de informacion segun el caso y
formato de contenido.

Identifica senales de parcialidad de la infor-
macién en Internet (contenido tendencio-
so) y evaltia como ésta puede influir en la
audiencia.

DIGITAL INTERCULTURAL

Valoracion

Es consciente de que no toda la informacion
que existe en Internet es confiable u objetiva
para su entorno.

Mantiene una actitud vigilante y estd alerta
ante posibles contenidos falsos.

Evaldia la solidez de los argumentos de la in-
formacion en linea para identificar falacias
légicas o sesgos cognitivos que alimentan
la desinformacion.

Reflexiona sobre el uso de la Inteligencia Ar-
tificial en el contexto social y cultural actual.

Produccion

Se anima a dar talleres, ca-
pacitacion o asistencia sobre
verificacion de informacion en
Internet.



EJE 1: NAVEGACION Y BUSQUEDA DE INFORMACION

COMPONENTE 4: USO DE HERRAMIENTAS DE OFIMATICA Y COMUNICACION DIGITAL

NIVEL

BASICO

Teoria

Conoce los diferentes
sistemas operativos dis-
ponibles que existen en
los ordenadores, tabletas
o teléfonos celulares, asi
como sus caracteristicas y
opciones de configuracion.

Diferencia la interfaz de
usuario de los distin-
tos sistemas operativos
de teléfonos celulares y
aplicaciones.

Conoce aplicaciones de
procesamiento basico de
informacion (calculadoras,
bloc notas, aplicaciones
utilitarias, etc.).

Describe el funcionamiento
y utilidades de los calen-
darios digitales (mdviles,
web, integrados).

Define qué es la mensajeria
instantanea y conoce las
aplicaciones mas comunes
en su entorno.

Describe la utilidad e im-
portancia del correo elec-
trénico, asi como los pro-
veedores mas utilizados.

Conoce las funciones ba-
sicas de los procesadores
de texto, hojas de calculo y
herramientas de presenta-
cion tanto privativos como
de cddigo abierto.

Practica

Aplica las opciones de configuracion y per-
sonalizacion del sistema operativo de su
ordenador, tableta o su teléfono celular; ins-
tala y desinstala aplicaciones o programas y
soluciona problemas comunes en la interfaz
de usuario.

Utiliza aplicaciones de procesamiento basico
como calculadoras, bloc de notas y aplica-
ciones utilitarias.

Gestiona su tiempo utilizando calendarios
digitales.

Envia y recibe mensajes desde aplicacio-
nes de mensajeria instantanea y comparte
documentos, imagenes, videos, ubicacién y
demas funciones.

Crea, configura, envia y recibe correos ad-
juntando archivos en el proveedor de co-
rreo electronico que mas se adecua a sus
necesidades.

Crea, guarda y edita documentos de texto,
utilizando diferentes fuentes y tamafos en
programas privativos o de cddigo abierto.

Crea hojas de célculo, agregando datos y
aplicando férmulas simples en programas
privativos o de cddigo abierto.

Crea y guarda presentaciones aplicando for-
matos basicos en programas privativos o de
cddigo abierto.

Valoracion

Critica la perspectiva hegeménica de algu-
nos idiomas al momento de configurar y/o
personalizar su ordenador, tableta o teléfo-
no celular.

Analiza los beneficios de usar software libre
y/o privativo en su entorno y es consciente
de la eleccion de uso que realiza.

Evalua el nivel de seguridad y privacidad de
las aplicaciones de mensajeria instantanea.

Reflexiona sobre las implicancias de expo-
ner datos personales y/o de comunidad en
plataformas de comunicacién digital como
correo electrénico, mensajeria instantanea,
etc.

Promueve la igualdad de género en el acce-
so a habilidades tecnoldgicas avanzadas,
fomentando la capacitacion y el empode-
ramiento digital de las mujeres para utilizar
herramientas de procesamiento de texto,
hojas de célculo y presentaciones de mane-
ra efectiva.

Valora la filosofia y caracter abierto de las
herramientas de procesamiento de texto,
hojas de calculo y presentaciones.

Produccion

Participa en iniciativas que
permitan comparar los dis-
tintos sistemas operativos y
entender, de forma reflexiva,
las ventajas y desventajas de
cada uno

Produce material destinado al
uso de aplicaciones de proce-
samiento basico.

Dialoga en su entorno y co-
munidad sobre las ventajas
y riesgos del uso de herra-
mientas de comunicacion di-
gital como correo electrénico,
mensajeria instantanea, etc.

Motiva a su entorno a generar
espacios de alfabetizacion di-
gital centrados en comprender
y utilizar herramientas de pro-
cesamiento de texto, hojas de
célculo y presentaciones, asi
como las nuevas formas de
comunicacion en linea (correo
electronico, mensajeria ins-
tantanea, etc.).




NIVEL

INTERMEDIO

AVANZADO

MARCO DE

Teoria

Define el concepto de “la
nube" asi como su modo
de funcionamiento, sus al-
cances y limitaciones.

Conoce las principales he-
rramientas para el trabajo
en linea (plataformas de vi-
deo llamadas, documentos
compartidos, etc.)

Conoce las funciones ba-
sicas de los procesadores
de texto, hojas de calculo
y herramientas de presen-
tacion en linea.

Conoce las configuracio-
nes avanzadas de las pla-
taformas de videollamada
y videoconferencia, asi
como los principales pro-
blemas que pueden llegar
a tener.

Conoce de forma avan-

zada las aplicaciones
de ofimatica en linea.
Conoce las funciones

avanzadas de los proce-
sadores de texto, hojas de
célculo y herramientas de
presentacion.

Practica

Elige proveedores de servicios en “la nube"
de acuerdo a sus necesidades.

Ingresa, personaliza y utiliza aplicaciones de
videollamadas.

Configuray comparte el acceso de documen-
tos o archivos en linea.

Ingresa, edita o descarga documentos com-
partidos en linea (procesadores de texto, ho-
jas de célculo, presentaciones, etc.).

Usa estilos y formatos, disefio de pagina,
creacion de tablas y la insercion de image-
nes y graficos en los procesadores de texto
en linea.

Personaliza el formato, usa formulas com-
plejas y crea graficos basicos en las hojas de
calculo en linea.

Agrega transiciones y animaciones a herra-
mientas de diapositivas en linea.

Elabora listas y envia correo electrénico ma-
sivo utilizando plantillas personalizadas.

Programa y agenda reuniones y videoconfe-
rencias y configura las opciones de sonido y
video.

Es capaz de solucionar los problemas téc-
nicos durante una videoconferencia como
(conexion de Internet, problemas en el audio
y/o imagen, etc.)

Opera un procesador de texto online para tra-
bajo individual o colaborativo en tiempo real.

Utiliza formulas, macros y scripts en una
hoja de calculo en linea.

Personaliza plantillas predisefiadas de pre-
sentaciones en linea y agrega interactividad
y elementos multimedia.

Trabaja con campos y referencias cruzadas
en procesadores de texto.

Crea graficos avanzados, analiza datos y usa
macros para automatizar tareas en hojas de
calculo.

DIGITAL INTERCULTURAL

Valoracion

Valora la accesibilidad de tecnologias y
herramientas en “la nube" para superar ba-
rreras geograficas y promover la inclusion
digital en comunidades diversas.

Analiza y evalua los costos, formatos y ries-
gos de privacidad que existen para su entor-
no, el uso de las herramientas de ofimatica
en linea y plataformas de videollamadas o
videoconferencia.

Reconoce la importancia de garantizar un
acceso equitativo y justo de estas herra-
mientas a su entorno.

Esta abierto a escuchar las diferentes po-
siciones criticas que existen sobre el uso
de las herramientas de ofimatica en linea y
plataformas de videollamadas o videocon-
ferencias en comunidades indigenas.

Produccion

Promueve el uso de herra-
mientas digitales y de ofima-
tica en su entorno como una
forma de colaboracion e inter-
cambio de perspectivas.

Genera espacios virtuales o
presenciales destinados a la
reflexion o uso de herramien-
tas de ofimatica en linea o
plataformas de videollamadas
o videoconferencias con el fin
de que puedan ser utilizadas
en la cotidianidad y para el
beneficio general.



1.7.CREACION Y GESTION DE CONTENIDO DIGITAL

EJE 2: CREACION Y GESTION DE CONTENIDO DIGITAL
COMPONENTE 1: DISENG, CREACION Y PUBLICACIGN DE CONTENIDOS DIGITALES

NIVEL
BASICO

INTERMEDIO

AVANZADO

Teoria

Define el concepto de contenido digital y sus
caracteristicas.

Encuentra, en su contexto, necesidades (econo-
micas, educativas, sociales, etc.) que pueden mi-
tigarse con la creacion de contenido, e identifica
a su publico destinatario.

Diferencia los formatos y tipos de contenido utiliza-
dos en Internet (Ej. desde un GIF hasta una aplicacion
interactiva) y describe sus usos y caracteristicas.

Distingue y clasifica los programas de cdigo abier-
toy privativo destinados a la creacion de contenido
multimedia (audio, texto, fotos videos, gif, etc.).

Describe las caracteristicas y fases para construir
una historia en base al objetivo y publico elegido.

Desarrolla los criterios necesarios para la elec-
cion de herramientas o servicios digitales en
local (en el dispositivo) o en “la nube" para pro-
ducir contenido en uno o mas formatos digitales.

Describe la forma en que operan los algoritmos
de Internet para segmentar audiencias, posicio-
nar y mostrar contenido (Ej. Que los resultados
de busqueda no son los mismos para todas las
personas).

Describe qué es un estereotipo y como pueden
presentarse en Internet.

Identifica los estandares de publicacion de con-
tenido multimedia (etiquetado, técnicas de posi-
cionamiento en motores de busqueda, etc.).

Describe el concepto, caracteristicas e impor-
tancia de la accesibilidad web.

Describe y reconoce la "estructura técnica” de los
contenidos digitales, es decir, cémo funciona lo
técnico detras de lo que vemos (head, body, etc.),
y cita los principales lenguajes de programacion.

Practica

Opera herramientas y/o programas, ya sea
en local (en el dispositivo) o en “la nube",
para producir de forma individual o colabo-
rativa, contenido multimedia (texto, audio,
imagen, video, etc.).

Elige los formatos mas adecuados de pro-
duccion de contenido en funcion a lo que
quiere crear y el publico destinatario al que
quiere llegar.

Utiliza plataformas de publicacion de
contenido digital ya sea privativos, abier-
tos o alternativos en funcién al contenido
elegido.

Aplica técnicas de redaccion en Internet en
la elaboracion de contenido.

Aplica los estandares de publicacion de
contenido en Internet (etiquetado, SEO,
etc.) en su proceso de elaboracion y publi-
cacion de contenido.

Identifica contenidos digitales con este-
reotipos de género o de otra indole (Ejem-
plo: anuncios publicitarios que utilizan
imagenes y mensajes estereotipados de
género para venta de productos).

Asigna una licencia de publicacion de con-
tenido digital.

Opera herramientas de elaboracion de conte-
nido multimedia (texto, audio, video, gif, subti-
tulos) destinada a personas con discapacidad.

Utiliza html basico para crear o modificar
contenido digital.

Valoracion

Evaluia las plataformas de crea-
cion de contenido multimedia
de codigo abierto y privativo
para elegir las que se acomoden
a sus principios, necesidades y
contexto.

Reflexiona sobre la necesidad
de producir contenido digital
que promueva la diversidad
cultural (idioma, costumbres,
territorio, etc.) y de género.
Reflexiona sobre el impacto que
puede generar la creacion y di-
fusion de contenido en terceros
(amigos, familia, etc.)

Reflexiona sobre la importancia
de los estandares de publicacion
para posicionar contenidos digi-
tales que promuevan la diversidad
cultural, de género y su cultura.

Adquiere una posicion critica so-
bre la desigualdad de contenido
en Internet y, segun su posicion,
decide utilizar una licencia para
publicar su contenido.

Valora y promueve el uso de
contenidos, herramientas y apli-
caciones que incorporen la acce-
sibilidad en Internet.

Valora que poblaciones con di-
ficultades de acceso a Internet
puedan adquirir destrezas de
programacion basica.

Encuentra similitudes entre un len-
guaje de programacion y los codi-
gos que usan las diferentes culturas
(j. los quipus, los trenzados, etc.)

Produccion

Crea y actualiza un canal o
espacio personal para pu-
blicar contenidos multime-
dia con vision intercultural
y de género (lengua nativa,
cosmovision, organizacion
territorial,  espiritualidad,
etc.).

Comparte reflexiones en su
entorno acerca de la nece-
sidad de crear contenidos
que promuevan saberes y
cosmovisiones de las dis-
tintas culturas.

Participa, desde su cono-
cimiento, en iniciativas de
produccién de contenido
multimedia para fines de
un colectivo (econémico,
cultural, educativo, politi-
co) que respete la diversi-
dad cultural y de género.

Crea paginas web o apli-
caciones sencillas con
uso de un lenguaje de
programacion.




EJE 2: CREACION Y GESTION DE CONTENIDO DIGITAL
COMPONENTE 2: GESTION DE CONTENIDOS EN PLATAFORMAS DIGITALES

NIVEL
BASICO

INTERMEDIO

AVANZADO

MARCO DE

Teoria

Conoce las principales normas de comporta-
miento en Internet y redes sociales, asi como el
significado de expresiones no verbales (emotico-
nes, hashtag).

Entiende que en Internet confluyen personas
de diferentes culturas, géneros y edad y que la
adaptacion al comportamiento depende de la re-
lacion con estas personas.

Conoce los mecanismos para denunciar o repor-
tar contenidos digitales.

Distingue las caracteristicas, flujos y normas de
comportamiento de las diferentes plataformas de
redes sociales en funcion del publico destinatario.

Identifica necesidades de informacion y/o con-
tenido (econdmica, educativa, cultural, etc.) en
publicos especificos, asi como los canales o es-
pacios digitales para llegar a ellos.

Selecciona contenido de valor publicado en In-
ternet para llegar a publicos con necesidades de
informacion.

Distingue entre plataformas y contenidos organi-
cos (no pagados) y pagados, asi como sus carac-
teristicas, alcances y limites. (Ej; Quién paga mas
es favorecido con mayor difusion).

Comprende que en los espacios digitales pue-
den ocurrir procesos participativos y de debate
publico.

Identifica y elige indicadores de rendimiento
para evaluar el impacto de un contenido digital
difundido.

Conoce las estrategias de masificacion para au-
mentar la visibilidad de un contenido creado

DIGITAL INTERCULTURAL

Practica

Difunde e interactia con respeto en In-
ternet y redes sociales, aplicando normas
de comportamiento, asi como el uso de
expresiones no verbales (emoticones,
hashtag, etc.) en diferentes contextos
socioculturales.

Utiliza las opciones de denuncia o re-
porte de contenidos cuando cree que es
necesario.

Maneja distintas herramientas y platafor-
mas de redes sociales para compartir con-
tenido en funcién al publico destinatario.

Opera distintas herramientas, canales y
servicios web o movil para seleccionar
contenido y los comparte a publicos con
necesidades de informacion.

Configura, segmenta y administra herra-
mientas de contenido organico o pago en
distintas plataformas digitales.

Gestiona comunidades virtuales en distin-
tas plataformas y espacios digitales.

Opera herramientas de analitica web y m6-
vil y extrae los indicadores de rendimiento
para medir el impacto de un contenido di-
gital difundido.

Realiza acciones que comprometan y pro-
muevan a grandes audiencias a consumiry
compartir el contenido creado.

Valoracion

Demuestra interés por las formas
de moderacion participativas y
en comunidad destinadas a man-
tener comunidades "“saludables”
con respeto a la diversidad cultu-
ral y de género.

Valora la difusién de contenidos
que promuevan la participacion,
la diversidad cultural y la igual-
dad de género.

Reflexiona sobre los riesgos de
compartir noticias falsas en las co-
munidades digitales o su entorno.

Evalda el interés y relevancia de
un contenido digital antes de
compartirlo.

Reflexiona, crea y defiende una
postura hacia los contenidos pa-
gados y sus efectos en el ecosis-
tema de Internet.

Analiza la veracidad y valor de un
contenido antes de compartirlo.

Se interesa por conocer expe-
riencias de creadores de conte-
nidos o generadores de opinion
(influencers) rurales y urbanos
del pais que promueven la igual-
dad e interculturalidad.

Se interesa por formas “off line"
para compartir e interactuar con
contenido digital (Ej. memorias
flash, DVD, etc.)

Interpreta y utiliza los indicado-
res de rendimiento para mejo-
rar la estrategia de difusion de
contenidos segun el publico y
contexto.

Produccion

Elabora manuales de con-
ducta para interactuar en
redes sociales, asi como
guias para responder y
tratar con personas que
vulneran las normas de
comportamiento (“haters”,
“trolls", etc.).

Diseia estrategias de di-
fusion e interaccion de
contenido (Ej. campanas)
en redes sociales y/o en
Internet en funcion a ne-
cesidades de informacion,
al publico destinatario y al
contexto.

Crea comunidades virtua-
les donde comparte con-
tenido o su conocimiento
para el beneficio de esa
colectividad.

Facilita en su comunidad
talleres o espacios de ca-
pacitacion destinados a la
comprension, uso de indi-
cadores y mejora de la co-
municacion e impacto de
contenidos de forma que
beneficie al bien comun.



1.8.BIENESTAR DIGITAL

EJE 3: BIENESTAR DIGITAL
COMPONENTE 1: PREVENCION DE VIOLENCIAS DIGITALES Y CIBERDELITOS

NIVEL
BASICO

INTERMEDIO

AVANZANDO

Teoria

Define qué son los Dere-
chos Humanos en entor-
nos digitales (derechos
digitales) y como se los
ejerce.

Define qué es la violencia
digital de género y los
ciberdelitos y diferencia
sus tipos (estafas, robo de
cuentas, etc.).

Define el concepto de
acoso sexual en linea por
una persona adulta (groo-
ming), acoso escolar en li-
nea (ciberbullying) y otras
formas de acoso.

Explica qué es un discurso
de odio y su relacién con
el racismo y otras formas
de discriminacion.

Identifica y describe la
normativa nacional re-
lacionada a la violen-
cia digital de género y
ciberdelitos.

Identifica los factores que
inciden en la difusion a
la incitacion al odio y las
posturas extremistas en
Internet.

Practica

Describe cuando un derecho en el entorno digital
esta siendo vulnerado.

Identifica los mecanismos recurrentes de violen-
cia digital de género o ciberdelitos en su entorno
(mensajes con suplantacion de identidad, sensa-
cion de urgencia o de recompensa para obtener
informacion personal, etc.)

Aplica mecanismos para enfrentar la violencia digital
de género (Ej. Denunciar en las plataformas, recurrir
a autoridades o adultos, proteger derechos, etc.).

Diferencia un perfil falso de uno real.

Aplica estrategias para hacer frente a las diferen-
tes formas de acoso en linea.

Identifica las formas de enfrentar un discurso de

odio (Ej. Enfrentar al acosador, defender y acer-
carse a la persona acosada, contactar sobre la
situacion a un adulto de confianza, etc.)

Clasifica las razones a favor y en contra de regular
la incitacion al odio en Internet.

Relaciona situaciones de violencia de género con
rutas o formas de atencion a las violencias.

Valoracion

Compara la normativa boliviana o internacional
relacionada al ejercicio de los derechos digitales.

Critica el impacto y la normalizacién de las vio-
lencias digitales de género en su entorno o co-
munidad y se interesa por generar mecanismos
de prevencion.

Evita las situaciones de revictimizacion y entien-
de que el responsable es la persona agresora y
no la victima.

Empatiza con quienes enfrentan las diferentes
formas de acoso en linea y otros tipos de violen-
cia digital de género y reconoce la importancia
de acompaiiar, brindar apoyo y no juzgar a la
persona en situacion de violencia digital.

Argumenta cémo las reacciones ante la inci-
tacion al odio en redes sociales pueden influir
positivamente en la situacion de las personas
afectadas y de la comunidad en su conjunto.

Cuestiona si la incitacion al odio se considera
libertad de expresion.

Entiende que una persona puede decidir acudir a
una instancia de denuncia o no.

Construye una mirada critica de la normativa bo-
liviana existente y como ésta puede ser utilizada,
asi como los vacios que tiene.

Reflexiona sobre el poder que puede tener un discur-
so de odio o las posiciones extremistas en Internet.

Evaltia si publicaciones en lenguas originarias o que

describen usos y costumbres reciben mas comenta-
rios con discursos de odio o incitacion a la violencia.

Produccion

Implementa formas de
cuidado digital en su en-
torno mas cercano.

Debate en torno a mitos
de la sociedad sobre la
violencia digital.

Apoya a las personas que
enfrentan situaciones de
violencias digitales o
ciberdelitos.

Contribuye a la con-
cienciacién general so-
bre el problema en su
unidad educativa o su
comunidad.

Acciona formas de res-
puesta a la violencia
digital de género para
acompafnar a quienes
la sufren, ya sea en su
unidad educativa o su
comunidad.




DIMENSION 3: BIENESTAR DIGITAL
COMPETENCIA 2: SEGURIDAD, IDENTIDAD DIGITAL Y PRIVACIDAD

NIVEL
BASICO

INTERMEDIO

Teoria

Describe qué es un dato
personal y diferencia entre
datos personales, datos
sensibles y biométricos.

Sabe que la privacidad en
Internet es un derecho.

Conoce los riesgos de
compartir en linea datos
personales de terceros
(amigos, familia, etc.)

Explica qué es la huella
digital o rastro digital.

Define el concepto de re-
putacion en linea y apren-
de a respetar la reputa-
cion de otros en linea.

Explica la existencia de
redes privadas virtuales
para aumentar la seguri-
dad y privacidad en linea
(VPN).

Explica como las redes
sociales afectan a sus re-
laciones sociales.

Conoce los diferentes ti-
pos de cifrados

Practica

Busca informacion de su persona en Internet
(egosurfing) y evalta si tenia conocimiento de
que la informacion encontrada estaba en linea.

Crea y aplica contrasefias seguras y activa otro
medio de autenticacion (doble autenticacion).

Interactuia (chatear, videollamadas, etc.) de forma
segura y gestionando riesgos.

Utiliza técnicas para indagar su huella digital en cual-
quier momento.

Configura y utiliza funciones de rastreo y borrado re-
moto de informacion en sus dispositivos.

Configurar y utilizar redes privadas virtuales (VPN) para
aumentar la seguridad y privacidad en linea.

Diferencia entre un enlace https (seguro) y http (no seguro).
Identifica un enlace malicioso.

Clasifica los diferentes niveles de privacidad en linea
(alto, medio, bajo) de acuerdo con la informacion que
encuentra en Internet.

Genera y se responde a si mismo una lista de pregun-
tas antes de publicar una imagen, video o informa-
cion sobre otra persona.”

Identifica los aspectos’ positivos y negativos de poder
presentados de diferentes formas en linea (perfiles reales
y perfiles con una identidad falsa o seudénimo)

Puede identificar sefiales de alerta cuando usa redes so-
ciales a partir de algunos sentimientos que le producen.
Activa cifrados basicos en su dispositivo mévil u or-
denador para proteger su privacidad.

Valoracion

Reflexiona sobre qué contenidos publicar o no en
Internet y redes sociales.

Reflexiona sobre el cuidado digital que deben tener
las personas de su entorno.

Entiende que mantener sus contrasefias como infor-
macion privada es un derecho.

Evalia hasta qué punto conoce a las personas con
las que interactda en Internet.

Comprende que es dificil predecir lo que alguien po-
dria hacer con la informacion que comparte y que
podrian hacer algo perjudicial con ella.

Evita compartir datos personales sin el permiso de
un adulto de confianza.

Reflexiona como la huella digital puede afectar
su privacidad.

Construye una postura que le permita respetar a
las personas en linea.

Problematiza y se pregunta ;Quién soy en linea?
Es consciente de que la informacion que publica

en internet es publica y que las herramientas de
privacidad son importantes.

Entiende que el anonimato en Internet puede te-
ner aspectos positivos como negativos.

Analiza ventajas y desventajas de su experiencia
en las redes sociales’.

Se pregunta si usar o no redes sociales y cuanto
tiempo pasar en ellas.

Comprende que compartir demasiado en redes
sociales puede ser riesgoso.

Produccion

Elabora guias basicas
de seguridad digital y
proteccion de datos
personales.

Ensefia a su comunidad
a cuidar de mejor manera
su informacion privada y
a utilizar herramientas
de privacidad.

Lista de preguntas: ;Qué publico y dénde lo publico? ;Quién puede ver lo que publico? ¢Puede ser perjudicial, inofensivo o algo intermedio para esa persona? ;He pedido permiso a esa persona para publicarlo?
¢He pedido permiso para etiquetar a otras personas? Aunque yo no piense que algo es perjudicial, ;es posible que mi amigo si lo piense? ;Conozco los sentimientos de mi amigo sobre lo que él (o ella) querria
que se publicara? ;Me sentiria comodo si alguien publicara esto sobre mi? ;Cudles son las posibles consecuencias de compartir esta informacion sobre esa persona? ;Como podria afectar la informacién a la
reputacion digital de esa persona? ;Podria la informacion resultar ofensiva para algunos miembros de la comunidad en linea?
Publicar sobre temas que sélo interesan a determinadas personas (por ejemplo, videojuegos. Para publicar mensajes e imagenes mas informales o personales para amigos intimos y familiares. Algunas personas prefieren
mantener su cuenta principal mas cuidadosamente seleccionada. Publicar mensajes o imagenes que se ocultan a determinadas personas (por ejemplo, padres, profesores, abuelos, etc.). Burlas, insultos o ciberacoso desde
cuentas anonimas. Malas intenciones desde cuentas anénimas. Publicar cosas con las que no quieren que se les relacione en la vida real (pensamientos privados, bromas inapropiadas, comentarios malintencionados, etc.).
Ventajas: Puedes conectar con amigos, compartir fotos de lo que estas haciendo o pensando, compartir cosas emocionantes que estas haciendo, estar al dia de los tltimos acontecimientos.

Desventajas: Te distrae, sientes que tienes que estar en ella, hay presion por ser perfecto, hay presion por aparentar que tu vida es genial, puede hacerte sentir triste o incluso deprimido. Utilizar mucho las redes
sociales puede llevarte a compartir demasiado lo que haces y que te sientas incomodo o te arrepientas.

MARCO DE

DIGITAL INTERCULTURAL



NIVEL
AVANZADO

Teoria

Conoce la manera en que
pasar tiempo en la pantalla
puede afectar a su salud.

Describe qué es el fenome-
no FOMO (temor a perderse
algo, por sus siglas en in-
glés Fear of Missing Out) y
Sus consecuencias.

Conoce los estandares de ci-
frado avanzados y protocolos
de seguridad de Internet.

EJE 3: BIENESTAR DIGITAL
COMPONENTE 3: DERECHOS SEXUALES Y REPRODUCTIVOS EN INTERNET

NIVEL
BASICO

INTERMEDIO

Teoria

Conceptualiza qué es la
violencia digital en las re-
laciones de noviazgo

Define qué es la auto di-
vulgacion en Internet.

Sabe que una de las for-
mas mas comunes de
autodivulgacion es el
“sexting”.

Practica

Aplica la rutina del “chequeo de habitos digitales”
para crear un reto personal y cambiar su habito.

Lista las caracteristicas que hacen a las redes
sociales adictivas.

Utiliza aplicaciones de bienestar de su dispositivo
movil (teléfono celular o tableta)

Utiliza el cifrado de comunicacion entre dos pun-
tos en Internet a través de protocolos de seguri-
dad SSLy TLS.

Practica

Identifica las formas de como esta violencia di-
gital en el noviazgo puede expresarse (control
mediante el uso de dispositivos, invasién de la
privacidad vigilancia, etc.).

Identifica publicaciones en Internet donde alguien
practica autodivulgacion.

Identifica las caracteristicas del consentimiento
en el ejercicio de los derechos sexuales y repro-
ductivos en el ambito digital.

Valoracion

Reflexiona sobre el impacto del tiempo frente a
la pantalla en la salud de las personas.

Analiza como las plataformas de redes sociales
estan disefadas para que estemos constante-
mente pendientes de ellas.

Valoracion

Es consciente de que la violencia en el noviazgo
también se puede expresar en el ambito y efec-
tos en el ejercicio de los derechos digitales.

Comprende que la auto divulgacién puede acer-
car a las personas, pero que también implica
muchos riesgos.

Piensa de forma critica sobre la autodivulgacion
en las relaciones de pareja.

Entiende que es natural que las y los adolescentes
exploren su sexualidad también en el ambito digital
y reconocen los riesgos de hacerlo y como proteger-
se de los mismos.

Reconoce que el “sexting" es un ejercicio de los de-
rechos sexuales en Internet que inicia con el consen-
timiento y que es una decision personal hacerlo o no.

Comprende que cuando se comparte contenido (fotos
o videos) intimo o sexual de una persona sin su con-
sentimiento se trata de una violencia relacionada con
el abuso sexual y puede ser un delito.

Entiende que cuando se comparte contenido (fotos o
videos) intimo o sexual de una persona sin su consen-
timiento la culpa no es de la persona que practica el
“sexting", sino de quien traiciond el consentimiento y
publico el contenido en Internet.

Comprende cémo la Internet tiende a incentivar el
consumo de contenido sexual que objetiviza y cosi-
fica a las mujeres.

Produccion

Desarrolla  actividades
que le permiten concien-
ciar a su comunidad so-
bre el tiempo que pasan
en sus dispositivos mé-
viles (teléfono celular o
tableta) y el uso de apli-
caciones de bienestar.

Produccion

Colabora en su comuni-
dad en actividades para
prevenir la violencia digi-
tal en el noviazgo.

Comparte con su comu-
nidad informacion sobre
los derechos sexuales
en linea.




NIVEL
AVANZADO

Teoria

Describe cémo y por qué
la difusion de imagenes
sin consentimiento y la
extorsion con publicar fo-
tos o imagenes intimas en
Internet son las violencias
digitales de género mas
reportadas.

EJE 3: BIENESTAR DIGITAL
COMPONENTE 4: CUIDADO DEL MEDIO AMBIENTE

NIVEL
BASICO

INTERMEDIO

MARCO DE
DIGITAL INTERCULTURAL

Teoria

Explica que un medio
ambiente saludable es un
Derecho Humano y cémo
el uso de Internet y dis-
positivos electrénicos lo
afecta (huella de carbo-
no, digital, obsolescen-
cia programada, basura
electronica).

Conoce las formas de
reciclaje de dispositivos
electronicos y sus posi-
bles usos.

Define un concepto de
tecnologia decolonial que
entiende el desarrollo tec-
noldgico desde su propio
contexto y no sélo desde
los conocimientos que lle-
gan del occidente.

Practica

Identifica las figuras legales y en plataformas di-
gitales para denunciar este tipo de violencias

Practica

Utiliza las funciones que contribuyen a reducir el
impacto ambiental (apagado de dispositivos, des-
conexion del Wi-fi, optimizacion de aplicaciones
en segundo plano, etc.)

Rastrea informacion en tiempo real sobre la huella
de carbono digital.

Recicla y reutiliza la basura electronica

llustra o utiliza diferentes herramientas tecno-
légicas que no son occidentales y fueron o son
usadas y/o inventadas en su comunidad, familia
0 entornos cercanos.

Valoracion

Entiende que las violencias digitales de género
son parte de una violencia estructural.

Se interesa por las figuras legales para denun-
ciar la difusion de imagenes sin consentimiento
y la extorsion en su comunidad.

Valoracion

Analiza la situacién actual de los efectos de la
tecnologia en el medio ambiente en su comu-
nidad y sus formas de prevencion o soluciones.

Evalda la relacion del uso de dispositivos elec-
trénicos con el compromiso para el cuidado de
la madre tierra.

Analiza la relacion de los valores de su comuni-
dad con respecto al medio ambiente.

Reflexiona de forma mas profunda sobre las
tecnologias mas alla del paradigma occidental
y comprende que se trata de un concepto mas
amplio.

Produccion

Informa a su entorno
sobre las figuras legales
y los mecanismos de
denuncia en platafor-
mas para estos tipos de
violencias digitales de
género.

Produccion

Propone, en su comu-
nidad, soluciones re-
lacionadas al uso de
Internet o dispositivos
electronicos, para contri-
buir a un medio ambiente
saludable.

Impulsa actividades co-
laborativas de reciclaje y
reutilizacion de disposi-
tivos electronicos.



2. PLANES Y|
DE CAPACITACION ‘o=

Los contenidos presentados en el anterior capitulo tienen la fi-
nalidad de permitir disefiar curriculos bastante flexibles, desde
planes bastante cortos, como por ejemplo un taller, hasta mas
extensos, como un curso sobre TIC. En este segundo capitulo,
nos enfocaremos en la creacion de planes de capacitacion uti-
lizando el marco de inclusion.

Es sabido que el programa de capacitacién o curso se desa-
rrolla sobre la base de una necesidad, un vacio que se quiere
cubrir (Ej: necesidad de promover el turismo en un municipio
utilizando TIC), conocer esa necesidad es importante para el
uso del marco, pues ésta ayudara a identificar primero el eje al
que corresponde y luego el o los componentes y los niveles de
dificultad que se ha de aplicar.

Sobre esta decision y siempre en base a la necesidad de capa-
citacion, el o la facilitadora puede seleccionar las teorias, prac-
ticas, valoraciones y producciones que considere conveniente
desarrollar, como se dijo antes, se trata de un marco flexible
que permite trabajar contenidos con una o varias orientaciones
metodoldgicas al mismo tiempo, por ejemplo, un solo plan en
un determinado nivel puede incluir 1 teoria + 3 practicas + 1
valoracion + 1 produccion o centrarse sdlo en una teoria.

El siguiente formato ofrece los elementos
que deberia contemplar un plan de capacitacion:

DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Se apunta la necesidad encontrada o requerimiento de un grupo, orga-
nizacion, etc.

EJE: Sobre la base de la necesidad encontrada, se selecciona y anota uno de los
tres componentes del marco.

COMPONENTE: Tras la revision del componente, se selecciona el contenido que
mas se relaciona con el tema a capacitar.

NIVEL: Se identifica el nivel de dificultad del taller en base.
FACILITADOR/A: Nombre del o la facilitadora.

DESTINATARIOS/AS: Publico al que esta dirigida la capacitacién, este dato ayuda
a focalizar mejor los contenidos.

DURACION: Tiempo de duracién de la capacitacion.
FECHA: Fecha, mes y aiio de la capacitacion.

ORIENTACIONES METODOLOGICAS

Sobre la base de la competencia elegida y el tema, el o la facilitadora debe selec-
cionar las orientaciones metodoldgicas que crea pertinentes y mejor se acomo-
den a las necesidades de capacitacion. Aqui prima mucho el criterio del o la facili-
tadora, pues puede elegir una o varias orientaciones metodoldgicas por columna.

Teoria
Se apunta la teoria o teorias a desarrollarse.

Practica
Se apuntan la practica o practicas a desarrollarse.

Valoracion
Se apuntan la o las valoraciones a desarrollarse.

Produccion
Se apunta la o las producciones a desarrollarse.




El formato anterior permitira desarrollar el plan de capacitacion
que se planificara en términos de tiempo, contenido, estrategia
pedagdgica y material. Sobre este punto, es necesario men-
cionar que no existe un estandar, pues cada persona organiza
su plan omitiendo o afiadiendo mas campos o utilizando otros
formatos, por lo que éste no debe tomarse como regla cerrada,
sino como pauta:

PLAN DE CAPACITACION

Contenido Material

TIEMPO Estrategia pedagégica

Evaluacion: Actividades que se evaluaran durante el desarrollo
del taller, uno o mas criterios, dependiendo del o la facilitadora.

Bibliografia o recursos usados: Segun criterios del o la
facilitadora.

MARCO DE
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En el siguiente ejemplo podemos ver el formato de plan de ca-
pacitacion aplicado a un taller, justamente tomando la necesi-
dad de un municipio de promover el turismo, con el apoyo de
jovenes, a través de herramientas digitales:

DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Plataformas méviles para promover el turismo en Irupana

EJE: Creacidn y gestion de contenido

COMPONENTE: Disefio, creacion y publicacion de contenidos digitales
NIVEL: Basico

FACILITADOR/A:

DESTINATARIOS/AS: Jévenes del municipio de Irupana

DURACION: 2 horas

FECHA: 2/8/2023

ORIENTACIONES METODOLOGICAS

Teoria

- Encuentra, en su contexto, necesidades (econdmicas, educativas, sociales,
etc.) que en parte pueden solucionarse a través de la creacion de contenido, asi
como su publico destinatario (Como competencia y desarrollar).

Practica
- Elige los formatos mas adecuados de produccion de contenido en funcion al
contenido que quiere crear y el publico destinatario al que quiere llegar.

Valoracion
- Valora y se inclina por producir contenido digital que promueva la diversidad
cultural (idioma, costumbres, territorio, etc.), de género y su propia cultura.

Produccion
- Crea y actualiza un canal o espacio personal para publicar sus contenidos mul-
timedia generados.



PLAN DE CAPACITACION

TIEMPO Contenido

20 MINUTOS | Necesidades de informa-
cion de un turista

30 MINUTOS Contenidos y formatos
para el turismo segun el
publico destinatario:

10 MINUTOS | Mapas digitales:

Google maps vs OpenS-
treet maps

50 MINUTOS  Taller de Organic Maps

10 MINUTOS | Cierre

Evaluacion:

Estrategia pedagdgica
Charla participativa con las preguntas base:
lugares donde visitar en el municipio, dénde alojarse, donde comer.

En pizarra o tabla electronica se elabora, con participacion de las y los asistentes una lista de
estos lugares.

Presentacion sobre:

a) Mapas digitales

b) Redes sociales (Facebook, WhatsApp, Instagram, Tik Tok y Twitter);

c) Sitios web, blogs, plataformas de reservas (Booking.com, Airbnb, Expedia y TripAdvisore)
c) Influencers y vloguers de viajes.

De acuerdo a los intereses de las y los asistentes, se construye una lista de contenido que
funcionaria en el contexto del municipio.

Introduccion a los mapas digitales y reflexion sobre Google maps vs Open Street Maps y cémo,
ambas plataformas, protegen los datos, filosofia de cddigo abierto, asi como su importancia
colaborativa.

Creacion de una red wifi e instalacion de Organic Maps utilizando teléfonos méviles para ma-

pear colaborativamente los lugares que un turista pueda visitar, alojarse y comer en base a la
lista construida en el inicio del taller.

Se muestran los puntos generados en el mapa.

Material

Pizarra o proyector.

Proyector

Proyector

Wifi generado desde celular

Teléfonos celulares con co-
nexion a Internet.

Proyector

Cantidad de aplicaciones descargadas (practica), reflexion sobre Google maps vs Organic Maps y cantidad de puntos agregados

en Open Street Maps.

Bibliografia o recursos usados:

Castillo, Rocio; Mamani, Aleida (2016). Estrategia de promocion turistica para el municipio de Urupana. La Paz: Umsa.
Recuperado de: https://repositorio.umsa.bo/handle/123456789/11370




Para apoyar esta tarea de planificacion, presentamos a continuacion algunos
planes de capacitacion desarrollados a partir de los tres ejes del marco:

2.1.PLANES DE CAPACITACION PARA .
NAVEGACION Y BUSQUEDA DE INFORMACION

DATOS REFERENCIALES Y ORIENTACIONES METODOLOGICAS
TEMA: Taller de alfabetizacion digital
EJE: Navegacion y busqueda de informacion
COMPONENTE: Uso de herramientas de comunicacion digital y ofimatica.
NIVEL: Basico
FACILITADOR/A:
DESTINATARIOS/AS: Mujeres promotoras del Beni
DURACION: 2 horas
FECHA: 3/10/23
ORIENTACIONES METODOLOGICAS

Teoria
- Define qué es la mensajeria instantanea y conoce las aplicaciones mas comunes en su entorno.

Practica
- Envia y recibe mensajes desde aplicaciones de mensajeria instantanea y comparte documentos, imagenes, videos, ubicacion y demas funciones.

Valoracion
- Evaltia el nivel de seguridad y privacidad de las aplicaciones de mensajeria instantanea

Produccion
- Dialoga en su entorno y comunidad sobre las ventajas y riesgos del uso de herramientas de comunicacion digital como correo electronico, mensajeria instantanea, etc

MARCO DE
DIGITAL INTERCULTURAL




PLAN DE CAPACITACION

TIEMPO  Contenido

5MIN Bienvenida y
establecimiento de
acuerdos

15 MIN Dinamica de pre-
sentacion y rompe
hielo.

15 MIN Ejercicio para
explorar cémo
es la experiencia
en Internet de las
participantes.

30 ¢Como funciona

MINUTOS  Internet?

25 MIN Recarga de datos y
uso de megas

15 Descanso

45 MIN Aplicaciones de
mensajeria
(WhatsApp, Tele-
gram, Signal)

50 MIN Explorando las

funciones de
nuestro celular.

Estrategia pedagdgica

Se realizard la bienvenida al taller, se presentara la forma de trabajo y los acuerdos a cumplirse
durante las 4 sesiones.

Se pedira a las participantes que pasen el rollo de papel higiénico y saquen el pedazo qué consideren
necesario. Después, cada participante debera compartir un aspecto de su vida por cada cuadradito
de papel higiénico que haya tomado.

Se les pedira a las participantes que respondan en una palabra o maximo dos, las siguientes
preguntas:

En Internet me siento...

Lo qué mas me gusta de Internet es...

Lo que menos me gusta en Internet es...

Las participantes pagaran las tarjetas en un papeldgrafo.

Se entregaran tarjetas impresas a las participantes que contienen distintos graficos sobre cémo viaja
la informacion en Internet.” Se pedira a las participantes que ordenen las tarjetas por cémo creen qué
viaja la informacion. Después, con el apoyo de las diapositivas se explicara como viaja la informacion en
Internet haciendo énfasis para explicar que es la nube.

Se explicara como funciona el Internet a través de datos méviles. Se hara un ejercicio practico para
la recarga de tarjetas de crédito y compra de megas. Se realizara una explicacion de los distintos
tipos de bolsas qué existen y como pueden hacer un mejor uso de estas.

Se recorren todas las opciones que tiene WhatsApp, desde el envio de mensajes, audios, videolla-
madas, envio de documentos, compartir ubicacion, etc. El uso de grupos.

También se exploraran opciones de privacidad y seguridad al usar esta aplicacion.

Se exploraran las opciones de:

Tomar fotos y videos

Encontrar documentos

Como encontrar y crear nuevos contactos

Opciones de sonido.

Funciones de accesibilidad (agrandar las letras, controlar los colores)

Limpieza de aplicaciones, documentos e imagenes para que puedan tener mas espacio en sus celulares.
Tomar capturas de pantalla.

Evaluacion: Cantidad mensajes enviados
Bibliografia o recursos usados: Material de elaboracion propia

5  Las tarjetas de como funciona Internet pertenecen a la Curricula formativa - Instituto de Género y Tecnologia de Tactical Tech: Disponible en: https://es.gendersec.train.tacticaltech.org/

Material

Diapositivas

Papel higiénico

Tarjetas de colores
Marcadores o boligrafos
2 hojas de papeldgrafos

Diapositivas, proyector, tarjetas
impresas

Tarjetas de llamadas,
celulares de las participantes

Guia impresa sobre uso de What-
sApp, Telegram y Signal.

Diapositivas y proyector.
Celulares con bateria y crédito.

Celulares con bateria y crédito.
Diapositivas y proyector.




DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Uso de correo electrénico
EJE: Navegacion y busqueda de informacion

COMPONENTE: Uso de herramientas de comunicacion digital y
ofimatica

NIVEL: Basico, Intermedio

FACILITADOR/A:

DESTINATARIOS/AS: Jovenes del municipio de Coroico
DURACION: 2 horas

FECHA: 2/8/2023

ORIENTACIONES METODOLOGICAS

Teoria
- Describe la utilidad e importancia del correo electrénico, asi como
los proveedores mas utilizados y sus modelos de negocio

- Conoce las principales herramientas para el trabajo en linea (pla-
taformas de video llamadas, documentos compartidos, etc.)

Practica
- Crea, configura, envia y recibe correos adjuntando archivos en el pro-
veedor de correo electronico que mas se adecua a sus necesidades.

Configura y comparte el acceso de documentos o archivos en linea.

Valoracion

- Reflexiona sobre las implicancias de exponer datos personales
y/o de comunidad en plataformas de comunicacién digital como
correo electrénico, mensajeria instantanea, etc.

- Valora la accesibilidad de tecnologias y herramientas en “la nube”
para superar barreras geograficas y promover la inclusion digital en
comunidades diversas

Produccion

- Motiva a su entorno a generar espacios de alfabetizacion digital
centrados en comprender y utilizar herramientas de procesamiento
de texto, hojas de calculo y presentaciones, asi como las nuevas
formas de comunicacion en linea (correo electronico, mensajeria
instanténea, etc.).

- Promueve el uso de herramientas digitales y de ofimatica en su en-
torno como una forma de colaboracion e intercambio de perspectivas.

MARCO DE
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PLAN DE CAPACITACION
TIEMPO  Contenido Estrategia pedagdgica
10 MIN Bienvenida Presentacion y bienvenida.
40 MIN Navegacion Se explicara la diferencia entre un na-
por Internet  vegador, un buscador y una aplicacion.
Se realizaran ejercicios sobre como
buscar informacion, se mencionara
como funciona el historial de nave-
gacion, se explorara la opcion de na-
vegacion incognita para que puedan
tener mayor privacidad cuando usan
dispositivos que no son suyos. Se hara
un ejercicio de bisqueda y de copiar y
pegar un enlace en un navegador.
40 MIN Uso de correo | Se explicara qué es un correo electréni-
electronico en | co y se mostraran los pasos para crear
Gmail. uno. Se mostraran las distintas opcio-
nes de configuracion
15 Descanso
MINUTOS
30 MIN Uso de correo | Se hara el ejercicio de crear un correo
electrénico en | electrénico adjuntando documentos o
Gmail. imagenes.
45 MIN Google Drive y Se explicard como se pueden crear

archivos en la
nube

documentos en la nube. Qué es Google
Drive y los servicios qué tiene.

Se hara un ejercicio practico de crea-
cion de un documento, de subir docu-
mentos y buscarlos.

Material
Micréfono

Diapositivas y proyector.

Guia impresa sobre na-
vegadores y su uso.

Celulares con bateria y
conexion a Internet.

Diapositivas y proyector.

Guia impresa sobre uso
de Correo electrénico.

Celulares con bateria y
conexion a Internet.

Diapositivas y proyector.

Guia impresa sobre uso
de Correo electronico.

Celulares con bateria y
conexion a Internet.
Diapositivas y proyector.

Guia impresa sobre uso
de Correo electronico.

Celulares con bateria y
conexion a Internet

Evaluacion: Se evalia mediante observacion como se navega por internet
y como se aplican los comandos ensefiandos

Bibliografia o recursos usados: Elaboracion propia



DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: El celular como herramienta educativa y de inves-
tigacion en la era digital

EJE: Navegacion y busqueda de informacion

COMPONENTE: Uso de herramientas de comunicacion
digital y ofimatica

NIVEL: Intermedio, avanzado
FACILITADOR/A:

DESTINATARIOS/AS: Jévenes de la organizacion Estrella
del Sur de Oruro

DURACION: 2 horas y 30 minutos
FECHA:
ORIENTACIONES METODOLOGICAS

Teoria
- Conoce de forma avanzada las aplicaciones de ofima-
ticaen linea.

- Conocimiento de funciones avanzadas de los proce-
sadores de texto, hojas de célculo y herramientas de
presentacion.

Practica
- Opera un procesador de texto online para trabajo indivi-
dual o colaborativo en tiempo real.

Valoracion
- Reconoce la importancia de garantizar un acceso equi-
tativo y justo de estas herramientas a su entorno.

Produccion

- Genera espacios virtuales o presenciales destinados a
la reflexion o uso de herramientas de ofiméatica en linea
o plataformas de videollamadas o videoconferencias con
el fin de que puedan ser utilizadas en la cotidianidad y
para el beneficio general.

PLAN DE CAPACITACION

TIEMPO  Contenido

10 MIN Presenta-
cion de tema y
facilitadores

15 MIN
Dinamica  sobre
colaboracion

20 MIN Herramientas de
colaboracion en
linea en la nube.

30 MIN Procesadores
texto en linea
(Gdocs), estilos y
formatos

30 Inteligencia

MINUTOS | Artificial:
-UsodelalAenel
contexto social y
cultural actual.
- Uso de Chat GPT

30 Chat gpt y trabajo

MINUTOS  colaborativo

Estrategia pedagdgica

Se realizara la bienvenida al taller, se presentara la forma
de trabajo y los objetivos.

Cada participante debera presentarse y al finalizar dar la
lana a otro haciendo una telaraiia. Al terminar las presen-
taciones, deberan pasarse la lana y desenredarla perfec-
tamente, demostrando colaboracion entre todos.

Se explica qué es la nube y se explican las diferencias que
existen en la red. También se explican las diferentes he-
rramientas de colaboracion en linea y algunas apps que
existen y sus diferencias.

Se inicia la practica de procesadores de texto en linea a
través del uso de Gdocs y otras herramientas de software
libre

Se crea por grupos (previamente divididos) un documento
colaborativo y todos deben hacer uso de él.

Se explica primero que es la inteligencia artificial y los
usos éticos en la educacion.

Se registran al chat gpt y también hacen practica del
recurso

Se hace practica por grupos usando Chat GPT y Gdocs.

La consigna es escribir un parrafo bajo la premisa de "
¢Cudl es el beneficio de la IA en la educacion?

Material

Diapositivas
y proyector.

Lanas

Diapositivas
y proyector.

Diapositivas
y proyector.

Diapositivas
y proyector.

Diapositivas
y proyector.

Evaluacion: Se evalla el proceso al instalar y usar Gdocs y Chat GPT (practica);
la reflexion al momento de hablar de la IA (valoracion) y el parrafo realizado de
manera grupal (produccion).

Bibliografia o recursos usados: Material propio




2.2.PLANES DE CAPACITACION PARA CREACION Y GESTION DE CONTENIDO

DATOS REFERENCIALES Y ORIENTACIONES METODOLOGICAS
TEMA: Cémo crear GIF para redes sociales y plataformas
EJE: Creacion y gestion de contenido
COMPONENTE: Disefio, creacion y publicacion de contenidos digitales
NIVEL: Basico
FACILITADOR/A:
DESTINATARIOS/AS:
DURACION: 2 horas y 30 minutos
FECHA: 1/07/2023
ORIENTACIONES METODOLOGICAS

Teoria

- Diferencia los formatos y tipos de contenido utilizados en Internet (Ej. desde un GIF hasta una aplicacién interactiva) y describe sus usos y caracteristicas.

- Distingue y clasifica los programas de cddigo abierto y privativo destinados a la creacion de contenido multimedia (audio, texto fotos videos, gif, etc.).

- Describe las caracteristicas y fases para construir una historia en base al objetivo y publico elegido.

- Encuentra, en su contexto, necesidades (econdmicas, educativas, sociales, etc.) que pueden mitigarse con la creacion de contenido, e identifica a su publico destinatario.

Practica
- Opera herramientas y/o programas, ya sea en local (en el dispositivo) o en “la nube", para producir, de forma individual o colaborativa, contenido multimedia (texto,
audio, imagen, video, etc.).

- Elige los formatos mas adecuados de produccion de contenido en funcion a lo que quiere crear y el ptblico destinatario al que quiere llegar.
- Utiliza plataformas de publicacion de contenido digital ya sea privativos, abiertos o alternativos en funcion al contenido elegido.

Valoracion
- Evaltia las plataformas de creacion de contenido multimedia de cddigo abierto y privativo para elegir las que se acomoden a sus principios, necesidades y contexto.

- Reflexiona sobre la necesidad de producir contenido digital que promueva la diversidad cultural (idioma, costumbres, territorio, etc.) y de género.
Produccion

- Crea y actualiza un canal o espacio personal para publicar contenidos multimedia con visién intercultural y de género (lengua nativa, cosmovision, organizacion terri-
torial, espiritualidad, etc.).

MARCO DE
DIGITAL INTERCULTURAL



PLAN DE CAPACITACION

TIEMPO
10 MINUTOS

15 MINUTOS

20 MINUTOS

10 MINUTOS

40 MINUTOS

15 MINUTOS
35 MINUTOS

Contenido

Presentacion de tema 'y
facilitadores

Dinamica sobre Software Libre y
privativo

Explicacion sobre software libre
y privativo

Instalacion de Canva

Taller practico

Descanso

Publicacién de contenidos.

Estrategia pedagdgica

Se realizara la bienvenida al taller, se presentara la forma de trabajo y los
objetivos.

Se dividira a los participantes en 5 grupos, cada grupo mandara un repre-
sentante para que elijan una de las fichas.

Entre las fichas hay algunas plastificadas que no pueden modificarse, y
otras que si pueden modificarse.

En base a esta premisa se reflexiona sobre software libre y privativo.

Se explica las diferencias entre software libre y privativo, se compararan
las aplicaciones convencionales y se mostraran las opciones alternativas
de cédigo abierto. Al final se presenta la app Canva y se explica que es
privativo y que hay otras opciones (se justifica su uso hoy por la facilidad
y popularidad mas alla que sea privativo)

Se explica como instalar y se pide que instalen la aplicacion

Bajo la temética el “Internet para todxs"

Se hace la practica de la herramienta Canva con los participantes, con las
dispositivas se hace la explicacién paso a paso y también se les hace la
orientacion persona a persona

Importacion del contenido en formato GIF y publicacion en redes sociales

Material

Diapositivas y proyector.

Fichas de colores impresas

Diapositivas y proyector.

Celulares de cada participante,
diapositivas y proyector.

Celulares de cada participante,
diapositivas y proyector.

Celulares de cada participante,
diapositivas

Evaluacion: Se evaltia mediante la reflexion y opinién que surja sobre la dinamica y el desarrollo del tema de software libre y
privativo. Se evalua el proceso desde la instalacion hasta su desempeiio editando la plantilla en CANVA, asi como la participacion
en la dindmica de software libre y privativo. Se evaltia cuando publique en sus redes sociales (si lo desean) o mediante enviar a
whatsapp y compartir en pantalla.

Bibliografia o recursos usados: Diapositivas realizadas para este taller




DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Cémo crear una entrada de blog
EJE: Creacion y gestion de contenido

COMPONENTE: Disefio, creacion y publicacion de contenidos
digitales

NIVEL: Basico

FACILITADOR/A:

DESTINATARIOS/AS: Jovenes universitarios de El Alto
DURACION: 2 horas y 20 minutos

FECHA: 14/07/2023

ORIENTACIONES METODOLOGICAS

Teoria

- Diferencia los formatos y tipos de contenido utilizados en Internet
(Ej. desde un GIF hasta una aplicacion interactiva) y describe sus
usos y caracteristicas.

- Describe las caracteristicas y fases para construir una historia en
base al objetivo y publico elegido.

- Encuentra, en su contexto, necesidades (econdmicas, educativas,
sociales, etc.) que pueden mitigarse con la creacion de contenido, e
identifica a su publico destinatario.

Practica

- Opera herramientas y/o programas, ya sea en local (en el disposi-
tivo) o en “la nube", para producir, de forma individual o colaborati-
va, contenido multimedia (texto, audio, imagen, video, etc.).

- Elige los formatos mas adecuados de produccién de contenido
en funcion al contenido que quiere crear y el ptblico destinatario
al que quiere llegar.

Valoracion

- Reflexiona sobre la necesidad de producir contenido digital que
promueva la diversidad cultural (idioma, costumbres, territorio,
etc.) y de género.

Produccion

- Crea y actualiza un canal o espacio personal para publicar conte-
nidos multimedia con vision intercultural y de género (lengua nati-
va, cosmovision, organizacion territorial, espiritualidad, etc.).

MARCO DE
DIGITAL INTERCULTURAL

PLAN DE CAPACITACION
TIEMPO Contenido
10 Diapositivas
MINUTOS
30 Por qué producir
MINUTOS  contenido
20 Por qué y coémo
MINUTOS | producir contenido

escrito en Internet

50 Cémo redactar
MINUTOS  para Internet
30 Taller de blogger
MINUTOS

Estrategia pedagdgica

Se realiza la bienvenida al taller, se presenta-
la forma de trabajo y los objetivos.

Se hace una lista participativa de contenidos
no existentes en Internet vinculados al en-
torno de las y los participantes.

Se reflexiona por qué es importante producir
este contenido.

Se explica la importancia del contenido
escrito en Internet y las plataformas mas
utilizadas.

Se muestran las técnicas de redaccion en
Internet (lo mas importante al principio,
caracteristicas del titular, normas de posi-
cionamiento en motores de busqueda) y se
hace el ejercicio con lapiz y papel o celulares
(solo textos de 3 parrafos)

Con el celular se crean blogs en blogger y se
publica el contenido generado

Material
Diapositivas
y proyector.

Diapositivas
y proyector.

Proyector y
celular

Papel y lapiz
o celulares.

Proyector,
diapositivas
y celular

Evaluacion: Cantidad de articulos y temas publicados en blogger.

Bibliografia o recursos usados: Diapositivas realizadas para este taller



DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Taller de gestion de comunidades virtuales para li-
deres jovenes

EJE: Creacion y gestion de contenido

COMPONENTE: Disefio, creacion y publicacion de conteni-
dos digitales

NIVEL: Intermedio
FACILITADOR/A:

DESTINATARIOS/AS: Jévenes del municipio de Concepcion
(Santa Cruz)

DURACION: 1 horas y 30 minutos
FECHA: 14/07/2023
ORIENTACIONES METODOLOGICAS

Teoria

- Teoria: Identifica necesidades de informacién y/o con-
tenido (econdmica, educativa, cultural, etc.) en publicos
especificos, asi como los canales o espacios digitales para
llegar a ellos.

Practica

- Opera distintas herramientas, canales y servicios web o
movil para seleccionar contenido y los comparte a publicos
con necesidades de informacion.

- Configura, segmenta y administra herramientas de conte-
nido organico o pagado en distintas plataformas digitales.

Valoracion
- Evalua el interés y relevancia de un contenido digital antes
de compartirlo.

-Participa y aporta, desde su conocimiento, en iniciativas y
proyectos que cubran necesidades de contenido que respe-
te la diversidad cultural y de género.

Produccion

- Diseiia estrategias de difusion e interaccion de contenido (Ej.
campaiias) en redes sociales y/o en Internet en funcion a ne-
cesidades de informacion, al publico destinatario y al contexto.

PLAN DE CAPACITACION
TIEMPO Contenido
10 MIN Bienvenida
10 MIN La interaccion
30 Herramientas para
MINUTOS generar contenidos
30 Funciones de las
MINUTOS  herramientas
30 Elaboracion de
MINUTOS estrategia

Estrategia pedagdgica

Se realiza la bienvenida al taller, se presenta la
forma de trabajo y los objetivos.

Video para mostrar cémo se interactua en el el
mundo actual

Se explican herramientas, canales y servicios
web o mévil para seleccionar contenido

Se muestra como compartir mediante estas
herramientas a publicos con necesidades de
informacion.

Como parte de este proceso se pide que elabo-
ren estrategia de comunicacion que sirva para
sus comunidades

Material
Diapositivas

Proyector

Proyector y
celular

Proyector y
celular

Papeldgrafo

Evaluacion: Se evaluia la estrategia elaborada por parte de los participantes

Bibliografia o recursos usados: Diapositivas realizadas para este taller




2.3.PLANES DE CAPACITACION PARA BIENESTAR DIGITAL

DATOS REFERENCIALES Y ORIENTACIONES METODOLOGICAS
TEMA: Derechos sexuales y reproductivos en Internet
EJE: Bienestar digital
COMPONENTE: Derechos sexuales y reproductivos en Internet
NIVEL: Basico, intermedio
FACILITADOR/A:
DESTINATARIOS/AS: Mujeres del municipio de Villamontes
DURACION: 2 horas
FECHA: 2/8/2023
ORIENTACIONES METODOLOGICAS

Teoria
- Define qué es la violencia digital de género y los ciberdelitos y diferencia sus tipos (estafas, robo de cuentas, etc.).

Practica
- Identifica los mecanismos recurrentes de violencia digital o ciberdelitos en su entorno (mensajes con suplantacion de identidad, sensacion de urgencia o de recompensa
para obtener informacién personal, etc.).

- Diferencia un perfil falso de uno real.

Valoracion
- Critica el impacto y la normalizacion de las violencias digitales en su entorno o comunidad y se interesa por generar mecanismos de prevencion.

Produccion
- Implementa formas de cuidado digital en su entorno mas cercano.

MARCO DE
DIGITAL INTERCULTURAL




PLAN DE CAPACITACION

TIEMPO
10 MINUTOS

15 MIN

30 MIN

20 MIN

15 MINUTOS
20 MINUTOS

15 MINUTOS

10 MINUTOS

Contenido

Presentacion de tema vy
facilitadores

Mitos sobre la violencia
digital

Violencia digital y tipos de
violencia digital (incluido vio-
lencia digital en el noviazgo).

Dindmica para ver cémo son
las caracteristicas de la vio-
lencia digital de género.

Descanso

Andlisis en grupos de que la
violencia digital dentro del
noviazgo tiene efectos reales
en las personas

Plenaria

¢Existe la auto divulgacion
segura en internet ?

Estrategia pedagdgica
Se realiza la bienvenida al taller, se presentara la forma de trabajo y los objetivos.

Se hace un ejercicio analizando los mitos respecto a la violencia digital.

Se explica el concepto de violencia digital,

Los estudiantes agarran una lana que se arma como una red. Pondremos un rollo de papel
que significaba el contenido que se comparte dentro de la lana. El juego consiste en que
las personas que agarran la red no deben dejar que la persona que intenta agarrar lo alcan-
ce. Con esta dindmica explicaremos los efectos de la violencia y los tipos de violencia que
existen.

Se usa material de estudio de caso en grupos y después se respondeel cuestionario en
plenaria
https://docs.google.com/document/d/1WjooXmOSzRm_HuKxNtzZPcl11wCqLOz-Qr-tehT-
jhZ8/edit?usp=sharing
https://docs.google.com/document/d/1fk2T1LleuzSHOsjo7B5aeJPqYB4PTEN4i-nrclx-
65BI/edit?usp=sharing

Cada grupo presenta los resultados del andlisis del estudio de caso. Y concluimos de forma
conjunta las caracteristicas principales.

Se introduce, caracteriza y reflexiona sobre las formas de ejercer autodivulgacion de manera
segura.

Material
Diapositivas y
proyector.

Diapositivas y
proyector.

Diapositivas y
proyector.

Lana

rollo de carton del
papel Higiénico

Estudio de caso
Papeldgrafos
Marcadores

Papeldgrafos

Diapositivas y
proyector.

Evaluacion: Se evalua la participacion en la dindmica. También la participacion en la plenaria y como realizaron el desenvolvi-
miento del estudio de caso

Bibliografia o recursos usados: Material propio




DATOS REFERENCIALES Y ORIENTACIONES METODOLOGICAS
TEMA: Taller de activismo ambiental y derechos digitales
EJE: Bienestar digital
COMPONENTE: Cuidado del medio ambiente
NIVEL: Basico, intermedio
FACILITADOR/A:
DESTINATARIOS/AS: Jévenes chiquitanos del municipio de Concepcion.
DURACION: 2 horas
FECHA: 15/9/2023
ORIENTACIONES METODOLOGICAS

Teoria
- Explica que un medio ambiente saludable es un derecho humano y cémo el uso de Internet y dispositivos electronicos lo afecta (huella de carbono, digital, obsolescencia
programada, basura electronica).

- Conoce las formas de reciclaje de dispositivos electronicos y sus posibles usos.
- Define un concepto de tecnologia decolonial que entiende el desarrollo tecnoldgico desde su propio contexto y no solo desde los conocimientos que llegan del occidente.

Practica
- Utiliza las funciones que contribuyen a reducir el impacto ambiental (apagado de dispositivos, desconexion del Wi-fi, optimizacion de aplicaciones en segundo plano,
etc.)

- Rastrea informacion en tiempo real sobre la huella de carbono y carbono digital.

Valoracion

- Analiza la situacién actual de los efectos de la tecnologia en el medio ambiente en su comunidad y sus formas de prevencidn o soluciones.
Evaldia la relacion del uso de dispositivos electronicos con el compromiso para el cuidado de la madre tierra.

- Analiza la relacion de los valores de su comunidad con respecto al medio ambiente.

- Reflexiona de forma mas profunda sobre las tecnologias mas alla del paradigma occidental y comprende que se trata de un concepto mas amplio

Produccion

- Impulsa actividades colaborativas de reciclaje y reutilizacion de dispositivos electronicos.

MARCO DE
DIGITAL INTERCULTURAL



PLAN DE CAPACITACION

TIEMPO
10 MIN
20 MIN

10 MIN

20 MIN

45 MIN

15 MIN

Contenido
Presentacion

Dinamica Huella de carbono

Reflexionamos sobre qué es la
huella de carbono digital desde di-
ferentes contextos..

Basura electronica

Dinamica Tecnologia decolonial

Explicacion del concepto de tecno-
logia decolonial.

Estrategia pedagogica
Bienvenida y presentacion de facilitadores y participantes.
Se divide en 4 grupos (se asigna una region o caracteristica a cada grupo) y

cada grupo debera llenar dependiendo el rango y color su uso de la tecnologia,
que se traduce en emision de huella de carbono.

Usamos la dindmica para explicar que es la huella de carbono digital y como
se genera en diferentes paises. Todo ello desde una perspectiva decolonial.

Veremos un video que introduce al tema y reflexionamos al respecto desde
nuestro contexto.
https://www.youtube.com/watch?v=SC_poBJPu_0

https://www.youtube.com/watch?v=wIxDH8ZsKHw

Esta dindmica esta destinada a reflexionar sobre la apropiacion cultural y la
importancia de promover una tecnologia mas inclusiva y diversa, reconocien-
do el conocimiento y las herramientas propias de cada cultura (Ver 2.4 Dina-
mica tecnologia decolonial).

Tras la explicacion del concepto y sus caracteristicas, se reflexiona conjunta-
mente sobre la tecnologia mas alla de los dispositivos tecnoldgicos de paises

Material
Ninguno

Globos
Envases (tachos o cajas)

Diapositivas y proyector.

Video y diapositivas

Papel periodico,
cinta adhesiva

Diapositivas y proyector.

Evaluacion: Se evaltia mediante el desenvolvimiento en la dindmica de tecnologia decolonial y ver cémo se armé el debate en los
grupos y como es presentado en plenaria

Bibliografia o recursos usados:
https://www.youtube.com/watch?v=SC_poBJPu_0

https://www.youtube.com/watch?v=wIxDH8ZsKHw




DATOS REFERENCIALES Y |
ORIENTACIONES METODOLOGICAS

TEMA: Taller de seguridad y proteccion de datos
personales

EJE: Bienestar digital

COMPONENTE: Seguridad, identidad digital y privacidad
NIVEL: Basico

FACILITADOR/A:

DESTINATARIOS/AS: Jdvenes del municipio de Aiquile,
Cochabamba.

DURACION: 2 horas y media.
FECHA:
ORIENTACIONES METODOLOGICAS

Teoria
- Describe qué es un dato personal y diferencia entre da-
tos personales, datos sensibles y biométricos.

Reconoce que la privacidad en Internet es un derecho.

Practica

- Busca informacion de su persona en Internet (egosur-
fing) y evaluia si tiene conocimiento de que la informacion
encontrada estaba en linea.

- Crea y aplica contrasefias seguras y activa otro medio
de autenticacion (doble autenticacion).

Valoracion
- Reflexiona sobre qué contenidos publicar o no en Inter-
net y redes sociales.

- Reflexiona sobre el cuidado digital que deben tener las
personas de su entorno

- Entiende que mantener sus contraseiias como informa-
cion privada es un derecho.

Produccion
- Elabora guias basicas de seguridad digital y proteccion
de datos personales.

MARCO DE
DIGITAL INTERCULTURAL

PLAN DE CAPACITACION

TIEMPO
10 MIN

10 MIN

5
MINUTOS

10
MINUTOS

20
MINUTOS

10
MINUTOS

20
MINUTOS

20
MINUTOS

Contenido

Presentacion
detemay
facilitadores

Diferencia el
concepto de
datos personales,
datos sensibles y
biométricos

Cémo crear una
contrasefia segura.

Dinamica sobre
contrasena segura

La privacidad es un
derecho.

Activando el Pin
para bloqueo de
nuestros celular.

Doble verificacion
en whatsapp

Seguridad en
los dispositivos
moviles.

Estrategia pedagogica

Se realizara la bienvenida al taller, se presentara la
forma de trabajo y los objetivos.

Se explica el concepto de datos personales y datos
personales sensibles y biométricos.

Se explican las caracteristicas de una contrasea
segura.

Se separa a los participantes en grupos, el primero
en hacer una contrasefia segura gana. Se revisa en
conjunto las caracteristicas de la contrasefia que
propone el ganador y si no cumple con algun requi-
sito para ser segura gana el otro equipo.

Hablamos de qué significa que la privacidad sea un de-
recho. Cada participante busca informacion de si mis-
mo en internet utilizando un buscador. (Egosurfing).
Y evalda si tiene conocimiento de que la informacion
que encuentra sobre él/ella/elle estaba en linea.

Explicamos por qué es importante tener un con-
trasefia que bloquee el celular y por qué el método
mas seguro es el pin.

Activamos la doble verificacion en en whatsapp

Revisaremos qué dispositivos tienen una sesion
abierta de nuestro perfil de facebook. Para ello entra-
mos a configuraciones y privacidad, configuraciones,
tu actividad, registro de actividad, Acciones registra-
das y otras actividades, filtro, sesiones abiertas

Material
Micréfono

Diapositivas y
proyector.

Diapositivas y
proyector.

Papeldgrafo y
marcadores

Celulares,
internet

Celulares de cada
participante,
diapositivas

Celulares de cada
participante,
diapositivas y
proyector.
Celulares de cada
participante,
Internet

diapositivas y
proyector.

Evaluacion: Se evaliia mediante la reflexion y opinion que surja sobre la dinamica y el desarrollo del
tema. Se evaltia el proceso desde la instalacion hasta su desempefio realizando las configuraciones.

Bibliografia o recursos usados:
Diapositivas realizadas para este taller



3. DINAMICAS ’
SOBRE INTERNET

Uno de los recursos necesarios para apoyar el desarrollo de
procesos formativos en Tecnologias de Informacion y Comuni-
cacion son las dinamicas que se pueden utilizar para explicar
mejor un tema que a veces puede ser abstracto, enfatizar en un
contenido especifico o realizar talleres en contextos donde no
exista acceso a Internet.

Con el proposito de facilitar estas tareas, a continuacion, pre-
sentamos una serie de dindmicas que se pueden emplear para
apoyar el marco y los planes de capacitacion:

3.1.DINAMICA: SOFTWARE LIBRE
VS SOFTWARE PRIVATIVO

En esta dindmica se explican las diferencias entre el software
libre y el software privativo a través de un juego interactivo. Las
y los participantes utilizaran dos hojas, una forrada con cinta
adhesiva y otra sin forrar, para comprender como el software
libre permite la modificacion y adaptacion, mientras que el sof-
tware privativo restringe estas posibilidades.

BR

Materiales necesarios:

* Hojas en blanco (una forrada con cinta adhesiva y otra sin
forrar) para cada participante.

* Boligrafos o lapices.
* Rotuladores de colores (opcional).
* Un espacio amplio y adecuado para realizar el juego.




Instrucciones:

Presentacion: Se introducen los conceptos y caracteristicas
del software libre y el software privativo, enfatizando breve-
mente en las diferencias conceptuales entre ambos (cédigo
fuente disponible vs codigo fuente no disponible; licencia de
reutilizacion vs pago de licencia por uso, etc.). Asimismo, se
destaca laimportancia del software en nuestra vida cotidiana y
como estas dos categorias pueden afectar nuestras experien-
cias y posibilidades de adaptacion.

Distribucién de materiales: Se entrega a cada participante una
hoja forrada con cinta adhesiva y otra sin forrar, junto con un
boligrafo o lapiz. Posteriormente se pide a los participantes que
escriban o dibujen algo en la hoja sin forrar, utilizando el boli-
grafo o lapiz. A continuacion, se pide a las y los participantes
que intenten hacer modificaciones en la hoja forrada con cinta
adhesiva. Les resultara dificil o imposible realizar cambios.

Finalmente, se anima a los participantes a reflexionar sobre las
diferencias entre las dos hojas y como esto se relaciona con el
software libre y el software privativo.

También se puede facilitar una discusion grupal para que las y los
participantes compartan sus observaciones y conclusiones sobre las
limitaciones del software privativo y la flexibilidad del software libre.

Preguntas de reflexion:

- ¢Qué limitaciones experimentaron al intentar modificar la
hoja forrada?

- ¢Como se relacionan estas limitaciones con el software
privativo?

- ¢Qué beneficios y posibilidades ofrece el software libre en
comparacion al software privativo?
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3.2.DINAMICA DEL DESENREDO:;
FOMENTANDO LA COLABORACIO

Ui

f

Esta dinamica es un juego de colaboracion disenado para pro-
mover el trabajo en equipo, la comunicacién efectiva y la reso-
lucién de problemas. A través de esta actividad, las y los par-
ticipantes experimentaran la importancia de la colaboracién y
como trabajar juntos puede llevar al éxito, algo que es habitual
cuando se efecttian proyectos o actividades en Internet.

Instrucciones:
1. Formacion de grupos:

a. Sedivide a las y los participantes en dos grupos de
tamano similar.

b. Se pide a cada grupo que forme un circulo cerrado,
colocando sus manos extendidas hacia el centro.



DINAMICA:
LA HUELLA DE CARBONO

c. Lasy los participantes, manteniendo los ojos cerrados
en todo momento, deben agarrar la mano de alguien que
esté frente a ellos en el circulo.

d. Debemos asegurarnos de que todas y todos tengan una
mano agarrada y que el circulo esté entrelazado.

e. Una vez que todas y todos tengan las manos agarradas
y estén entrelazados en el circulo, se les explica que su
objetivo es desenredarse sin soltarse de las manos.

f. El ganador es el primer grupo que logre desenredarse
completamente.

2. Reflexion y discusion
Al concluir se fomenta una discusion grupal sobre la experien-
cia vivida durante el juego: Esta dinamica se puede utilizar para concienciar a las y los
+ ;Qué estrategias utilizaron para desenredarse? participantes sobre Ig emision de hueIIa! de carbono asociada
) S ] al uso de la tecnologia en diferentes regiones del mundo (dura
+ ¢Como fue la comunicacidn entre los miembros del grupo aproximadamente 45 minutos).
para conseguir desenredarse?

« ;Qué obstaculos encontraron y cémo los superaron? Materiales:

+ ;Qué aprendieron sobre la importancia de la colaboracion * 4 yutes (uno por cada grupo)
y el trabajo en equipo? * Globos de colores (verde, amarillo y rojo) y cinta adhesiva.

* Preguntas detonantes sobre la emision de huella de
carbono asociada al uso de la tecnologia (3 o 4 preguntas
por grupo).

* Marcadores o tarjetas para anotar los resultados.




Instrucciones:

1. Introduccion (5 minutos)

El o la facilitadora explica brevemente qué es la huella de car-
bono y como se relaciona con el uso de la tecnologia en dife-
rentes regiones del mundo. Se asignan a los participantes en
cuatro grupos y se les informa que representaran a una region
especifica: China, E stados Unidos, Alemania y Bolivia.

2. Preguntas detonantes (10 minutos)

Cada grupo recibira un conjunto de preguntas detonantes re-
lacionadas con la emisién de huella de carbono y el uso de la
tecnologia en la region que les corresponde. Las preguntas
pueden ser sobre el consumo de energia, transporte, uso de
redes sociales, entre otras. Los grupos tendran unos minutos
para investigar y discutir las respuestas.

Ejemplos de preguntas para cada grupo:

* Grupo China: ¢Cual es la cantidad de energia utilizada por
los centros de datos en China?

* Grupo Estados Unidos: ;Qué porcentaje de su energia
proviene de fuentes renovables?

* Grupo Alemania: ¢Cual es la cantidad de emisiones de
C02 producidas por el transporte en Alemania?

* Grupo Bolivia: {Como ha sido la adopcion de energias
renovables en Bolivia en los ltimos afios?
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3. Evaluacion de la huella de carbono (15 minutos)

Cada grupo recibira un yute y un conjunto de globos de dife-
rentes colores. Los globos representan la huella de carbono de
cada region y se asignan de acuerdo a un rango previamente
establecido (0 a 5 globos). El color de los globos representa el
nivel de emisiones de carbono, donde el verde representa la
menor huella de carbono y el rojo la mayor.

4. Presentacion de resultados y reflexion (15 minutos)

Cada grupo mostrara su yute con los globos y explicara los
resultados obtenidos a partir de las preguntas detonantes. Se
abrira un espacio para que los demas grupos hagan preguntas
y comentarios. Luego, se guiara una reflexion en grupo sobre
la importancia de tomar conciencia de la huella de carbono y
como podemos reducir nuestro impacto ambiental a través del
uso responsable de la tecnologia.

5. Conclusiones (5 minutos)

El o la facilitadora recapitulara los aprendizajes clave de la di-
namica y enfatizara la importancia de tomar decisiones mas
sostenibles en el uso de la tecnologia para reducir nuestra hue-
lla de carbono.

Nota: Se deben adaptar las preguntas y los datos sobre la hue-
lla de carbono segun la informacion actualizada de cada re-
gion, ya que los datos pueden cambiar con el tiempo.



3.4.DINAMICA:
TECNOLOGIA DECOLONIAL

_—
—

Esta dinamica puede ser utilizada para reflexionar sobre la
apropiacion cultural y laimportancia de promover una tecnolo-
gia mas inclusiva y diversa, reconociendo el conocimiento y las
herramientas propias de cada cultura (dura aproximadamente
50 minutos).

Materiales:
+ Papel periddico.
+ Cinta adhesiva.

Instrucciones:

1. Introduccion (5 minutos)

El o la facilitadora explicara el propésito de la dinamica y la
importancia de abordar la tecnologia desde una perspectiva
decolonial, es decir que reconozca y valore el conocimiento y
las herramientas propias de cada cultura. Se dividen a las y
los participantes en cinco grupos y se les pide que reflexionen
sobre herramientas o dispositivos tradicionales que se utilizan
en su lugar de trabajo, comunicacion u otras actividades.

2. Identificacion de herramientas y dispositivos tradicionales
(10 minutos)

Cada grupo debera discutir y seleccionar al menos una he-
rramienta o dispositivo tradicional que sea relevante para su
cultura o region. Pueden ser herramientas de trabajo agricola,
artesanales, sistemas de comunicacion o cualquier otra herra-
mienta que consideren significativa.

3. Creacion de representaciones (20 minutos)

Usando el papel periddico y la cinta adhesiva, cada grupo de-
bera crear una representacion visual de la herramienta o dispo-
sitivo tradicional seleccionado. Pueden ser maquetas, escultu-
ras o cualquier forma artistica que permita mostrar la esencia
de la herramienta.

4. Presentacion y explicacion (10 minutos)

Cada grupo presentara su representacion al resto de los partici-
pantes. Explicaran laimportancia cultural y funcional de la herra-
mienta o dispositivo tradicional que han representado. Se abrira
un espacio para preguntas y comentarios de los demas grupos.




5. Reflexion y discusion (15 minutos)

Después de todas las presentaciones, se guiara una discusion
en grupo sobre como la tecnologia tradicional y el conocimien-
to local han sido histéricamente marginados o subvalorados
en comparacion con las tecnologias modernas dominantes. Se
hablara sobre laimportancia de reconocer y respetar el valor de
la diversidad cultural en el ambito tecnolégico.

6. Compromiso y conclusiones (5 minutos)

Se invitara a las y los participantes a reflexionar sobre cémo
pueden aplicar estos aprendizajes en su vida diaria y en su re-
lacion con la tecnologia. Cada persona hara un compromiso
personal para promover la inclusion y la valoracion de la tec-
nologia decolonial en su entorno.

Nota: El o la facilitadora debe asegurarse de crear un ambien-
te respetuoso y seqguro donde las y los participantes puedan
compartir sus perspectivas y experiencias culturales sin temor
a juicios o estereotipos.
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DINAMICA:
LA INFLUENCIA EN REDES SOCIALES

i —
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Esta dinamica puede ser utilizada para experimentar y reflexio-
nar sobre como la influencia y la presién social pueden afectar

nuestras acciones en el entorno digital, especialmente en las
redes sociales (dura aproximadamente 30 minutos).

Materiales:

* Vendajes para los ojos (3 0 4).

« Cartulinas con las siguientes instrucciones escritas:
“Sigan las instrucciones”, "Pararse”, “Sentarse", “Cambiar
asiento” y otras instrucciones simples.



Instrucciones:

1. Introduccion (5 minutos)

El o la facilitador/a explica el propésito de la dinamica: com-
prender como la influencia y la presion social pueden afectar
nuestras acciones en un contexto similar al de las redes so-
ciales. Se formara un circulo con las y los participantes y se
seleccionaran a 3 o 4 voluntarios para que sean vendados.

2. Instrucciones (10 minutos)

El o la facilitadora muestra las cartulinas con las instrucciones
escritas a todas las y los participantes, excepto a los que estan
vendados. Quienes pueden ver, deben seguir las instrucciones
sin hablar y sin hacer contacto visual con el resto.

Ejemplo de Instrucciones:
+ “Sigan las instrucciones."
* “Pararse.”
+ “Sentarse.”
« "Cambiar asiento."
+ Otras instrucciones sencillas.

3. Observacion y reflexion (15 minutos)

Todas las y los participantes observan cédmo las o los volun-
tarios vendados reaccionan a las diferentes instrucciones y
cémo quienes pueden ver siguen las indicaciones. Se abre un
espacio para que los voluntarios vendados compartan sus ex-
periencias y sentimientos durante la actividad. Luego, se guiara
una reflexion en grupo sobre cdmo esta dinamica se relaciona
con el comportamiento en redes sociales y como la influencia
y la presion social pueden afectar nuestras acciones en linea.

Preguntas de reflexion:

« Si eras una de las personas vendadas, ;como te sentiste?
¢Sentiste presion para seguir las acciones de los demas?

* ¢Por qué crees que algunos voluntarios vendados imita-
ban a los demas mientras que otros no hacian nada?

* ¢En qué medida crees que la influencia y la presion social
afectan nuestras acciones en las redes sociales?

+ ¢Has experimentado situaciones en redes sociales donde
te sentiste influenciado/a o presionado/a para seguir
ciertos comportamientos?

4. Conclusion y aprendizajes (5 minutos)

El o la facilitadora concluye la dindmica resaltando los aprendi-
zajes obtenidos y enfatizando la importancia de ser conscien-
tes de como nos influencian las redes sociales. Se anima a las
o los participantes a ser criticos y reflexivos sobre su compor-
tamiento en linea y a tomar decisiones informadas y auténo-
mas en el entorno digital.

Nota: Es importante que el o la facilitadora esté atenta al bien-
estar emocional de las o los voluntarios vendados y no venda-
dos durante la dinamica. Si en algin momento alguien se sien-
te incomodo o quiere abandonar la actividad, se debe respetar
su decision. La dindmica busca generar una reflexion sobre la
influencia en redes sociales, pero siempre debe hacerse de ma-
nera respetuosa y cuidadosa con los participantes.




Instrucciones:
1. Se invita a las personas a que tomen una foto con tus teléfo-
nos celulares (el tema es libre)

2. Una vez que hayan tomado la foto se les pide que se diri-
jan a la opcién “detalles” de la foto (esta opcion puede varias
seguin la marca y modelo del teléfono celular) y revisen una a
una la informacion adicional (metadatos) que tiene esa foto,
por ejemplo, fecha y hora de la foto, tamaiio de foto, modelo

3.6.DINAMICA: de celular, etc.
QUE SON LOS METADATOS

Esta dinamica se utiliza para mostrar que los datos siempre Afadir al lbum Info. detallada
vienen acompaﬁados de otros datos, por lo que es importante Sk ileserscre fen i Earisils
tomar conciencia de lo que vamos a compartir en Internet o Horadecapua: 19 doaneo de 221
redes SOCiaIES Iniciar presentacion de diapositivas
: " " Info. del archivo: IMG_20210119_192644.jpg
- enombrar 2.39MB  3000x4000px
Materiales:
Detalles Datos EXIF: Redmi Note 7, Xiaomi

* Teléfono celular 18 1150 18030
m B o oo

Ruta local: Almacenamiento interno/DCIM/Camera/
IMG_20210119_192644.jpg

" ® &

3. Se aprovecha ese momento para explicar qué son los meta-
datos y como en Internet o redes sociales se recuperan tam-
bién metadatos, pero en este caso personales (ubicacion, pre-
ferencias, gustos, etc.) y se reflexiona por qué es importante
tener cuidado con la informacion que proporcionamos.
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DINAMICA:
RECONOCIENDO DATOS PERSONALES
Y NO PERSONALES

Materiales:
+ Marcadores
+ Cinta masking
+ 2 Papeldgrafos

* Tarjetas o cartulina (uno por cada participante) con datos
personales y no personales.

Nota: Cada hoja debe tener escritos datos personales y no per-
sonales antes de la dindmica, por lo que se sugiere utilizar la
siguiente lista:

Datos personales

Nombres propios, apellidos, Nro. de carnet de identidad, fecha
de nacimiento, direccion de correo electrénico, nimero de ce-
lular, nimero de matricula universitaria, huella digital, una sel-
fie, edad, tipo de sangre, creencia religiosa, afiliacion politica,
origen étnico, firma.

Datos no personales

Foto de un paisaje, Nro. de delitos en el municipio, nombre de
empresas, un documental, fecha de fundacion de una zona,
clima, censo de poblacion, presupuesto municipal (POA), di-
reccion de una escuela.

Instrucciones:
1. Se pegan los dos papeldgrafos con los titulos: Datos perso-
nales y datos no personales

2. Se reparten las tarjetas al azar entre el publico (una tarjeta
por cada participante)

3. Una vez repartidas las tarjetas, se explica el concepto de
dato personal y no personal y se da un ejemplo a todos, por
ejemplo la huella dactilar o una mesa, etc.

4. Posteriormente se invita al publico a identificar si su tar-
jeta tiene un dato personal o no y pegarlo en el papelégrafo
correspondiente.

Para finalizar, se hace una revision conjunta retroalimentando
los tipos de datos presentados, su valor y sus cuidados.




3.8.DINAMICA:
BORRADO REMOTO Y SEGURIDAD DE
DISPOSITIVOS ANDROID

Esta dinamica ayuda a familiarizarse con las funciones de se-
guridad de dispositivos Android, especificamente el "Borrado
Remoto," y comprender la importancia de mantener la infor-
macion de acceso segura (dura aproximadamente 20 minutos).

Materiales:
* Dispositivos Android con acceso a Internet.
* Conexion a Internet.
* Acceso a un navegador web.

Instrucciones:

1. Introduccion (5 minutos):

Comienza la dindmica preguntando a los participantes cuantos
de ellos tienen un dispositivo Android, ya que la mayoria suele
tenerlo.

Destaca la importancia de mantener segura la informacion de
acceso a sus dispositivos y por qué es fundamental conocer
las funciones de seguridad.

2. Biisqueda del dispositivo (5 minutos):

Pide a todos los participantes que, estando conectados a Internet,
abran su navegador y busquen “Buscar mi dispositivo Android"
en su motor de buisqueda o ingresen directamente en este enlace.

Enfasis en la importancia del correo y contrasefia (3 minutos):

Resalta la relevancia de conocer y mantener seguros los deta-
lles de inicio de sesion asociados con su dispositivo Android,
es decir, el correo electronico y la contrasefa.
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Google Encontrar mi dispositivo
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3. Demostracion de las herramientas (7 minutos):

En una pantalla compartida o proyector, muestra las diversas
herramientas y opciones que ofrece la plataforma de "Buscar
mi dispositivo Android."” Esto puede incluir la ubicacién actual
del dispositivo, el bloqueo remoto y, especialmente, la funcién
de "Borrado Remoto."

4. Discusion y Preguntas (5 minutos):
Anima a los participantes a hacer preguntas y discutir la im-
portancia de estas herramientas de seguridad.

Aborda cualquier preocupacion o duda que puedan tener sobre
la sequridad de sus dispositivos.

5. Conclusion (2 minutos):

Concluye la dinamica recordando a los participantes la im-
portancia de mantener segura la informacion de acceso a sus
dispositivos y la utilidad de las herramientas de seguridad
disponibles.

Anima a los participantes a explorar mas sobre las opciones de
seguridad en sus dispositivos Android.
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