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Internet, redes sociales y derechos digitales

Eliana Quiroz Gutiérrez

Introduccién

La crisis politica que exploté en octubre de 2019, en Bolivia, es-
tuvo plagada de expresiones de violencia y violacién de derechos
debido a la confrontacion de posturas politicas que apostaron al
conflicto y a las posteriores tendencias a ejercer mayor vigilancia
y a restringir libertades y garantias por parte del gobierno tran-
sitorio. Internet ha sido un espacio més donde se han ejercido las
libertades humanas a la vez que se han vulnerado varios derechos
en este periodo. Por otro lado, la pandemia del COVID-19 ha
acelerado procesos de digitalizacion, haciendo que varios aspectos
claves de la vida se trasladen a espacios virtuales cada vez mis v,
con ello, también se han evidenciado y multiplicado las brechas
de acceso y uso de tecnologias de informacién y comunicacion
(TIC) que, a la vez, se convierten en barreras de acceso a servicios
sociales, mercado laboral, servicios financieros e informativos, e
incrementan los riesgos de seguridad en linea.

Las tensiones politicas desde la posesion de Luis Arce en
noviembre de 2020 como presidente del Estado han disminuido
y la atencidon se ha centrado en la gestién de la pandemia, sin
embargo, la polarizacion estd lejos de haberse resuelto. El sistema
politico y sectores de la opinién piblica contintan enfrentados
como resultado de las interacciones violentas de los actores
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politicos y sociales durante la crisis politica, que usaron, entre
otros mecanismos, operaciones de desinformacién difundidas
por las redes sociales y los medios tradicionales de difusién que
han viralizado y fortalecido discursos de odio, noticias falsas y
violencia en linea.

Este texto analiza el rol de internet y las redes sociales en
el ejercicio de derechos en los ultimos dos afios en Bolivia y sus
perspectivas. Para esto, miramos al pasado reciente de crisis poli-
tica y el actual de pandemia, en los que internet se constituye en
un escenario de ejercicio y de vulneracién de derechos. Ademas,
ambiciona colocar estas experiencias recientes en los debates glo-
bales acerca de derechos digitales en el entendido que esos debates
estan configurando el futuro de la democracia global y de Bolivia.

El documento se divide en cuatro partes: primero, provee un
contexto acerca de la conectividad en Bolivia que, si bien se ha ace-
lerado en los tltimos afios, refleja las criticas desigualdades socio-
econémicas y las profundiza en algunos segmentos poblacionales,
los histéricamente menos favorecidos. La segunda parte revisa los
eventos de vulneracién de derechos humanos en internet durante
la crisis politica y la pandemia en Bolivia, periodo que se extiende
desde octubre de 2019 hasta la actualidad. La tercera parte ubica
estas vulneraciones en los debates globales de derechos digitales
que dan luces a lo que ya estd aqui o estd tocando la puerta de
entrada a nuestro pais en cuanto a democracia, derechos humanos
e internet. Y por ultimo, termina en conclusiones y provocaciones
con algunas preguntas mirando hacia el futuro.

Un aspecto que hay que tomar en cuenta con relacién a la
combinacién de estos temas es que si bien tradicionalmente el
ejercicio de los derechos humanos se centra en la relacién entre
la ciudadania y el Estado, cuando se trata de derechos digita-
les, las empresas de tecnologia, principalmente las plataformas
digitales internacionales, tienen un rol central, por lo que uno
de los debates mas acalorados trata acerca de la responsabilidad
de los intermediarios, es decir, de las plataformas digitales. Ex-
ploraremos con mayor detalle a estos actores en la tercera parte
de este texto.
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La conectividad en Bolivia
Conexiones y usuarios

En los dltimos afios se ha producido un boom en la cantidad de
conexiones y usuarios de internet en Bolivia. Desde 2017 se ha
verificado un salto importante en esta tendencia principalmente
debido a la conjuncién de dos fenémenos: el crecimiento de la
clase mediay el abaratamiento de los equipos méviles, es decir, los
smartphones. Esta tendencia se ha acelerado atin mas en 2020 con
la pandemia, que obligé a digitalizar actividades claves de la vida,
como las econdmicas, laborales, educativas, sociales y politicas,
asi como también las relacionadas al ocio.

Eluso de internet se increment6 hasta el 62,8% de la poblacion
segun la mds reciente Encuesta de Hogares, lo que significa que
existen 927.000 nuevas personas usuarias de internet en un afio, de
2019 2 2020. Sin embargo, esto se produce arrastrando las grandes
desigualdades por condicién socio-econémica y con variaciones
importantes segin el drea geografica y el tipo de conexién utilizada.

Grafico 1
Porcentaje de usuarios y usuarias de internet en la poblacién mayor de 15 afios
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Fuente: Armando Ortufio con datos de Encuesta de Hogares 2017, 2018, 2019y 2020 (INE).

Si bien ain no llegamos a una cantidad de usuarios de internet
con cifras similares al promedio regional latinoamericano, por lo
que incrementar estas cifras continda siendo un reto, el problema
mayor esta en la diferencia de la calidad de las conexiones y en las
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desigualdades que profundiza esa conectividad diferenciada. Por
ejemplo, del total de personas que se conectan a internet, el 53,3%
acceden a la red solo por conexién a través de un celular. La cone-
xi6n a internet exclusivamente mavil restringe las oportunidades de
desarrollo, ya que no es posible realizar todas las actividades que per-
mite una conexi6n ilimitada, de banda ancha y que se realice en una
computadora. Las conexiones mdviles son mds caras y restrictivas.
Por ejemplo, hacen prohibitivas las descargas de archivos grandes
como videos, que son utilizados para actividades educativas y pro-
fesionales. Aun mis dificultad tienen los profesionales de desarrollo
de software u otros servicios digitales, sus actividades laborales son
imposibles de desempefar con una conexién mévil de smartphone.

A pesar de estas limitaciones de las conexiones moviles, las
conexiones a internet por tecnologia de acceso al 2020 son mayo-
ritariamente moviles en Bolivia. El cuadro a continuacién presenta
una distribucién de 7,9% de conexiones fijas (alimbricas), 0,11%
de conexiones inalambricas y 91,99% de conexiones mdviles.

Cuadro 1
Nimero de conexiones por tecnologias de acceso a internet
Tecnologias de acceso a internet

S| toioia | soptomaesots | idamaresio |_sostembresi
conexiones Cantidad | % Cantidad % Cantidad %
Dial-Up 451| 0,00% 239| 0,00% 230| 0,00%
ADSL 132.235| 1,38%|  94.283| 0,90% 93.043| 0,92%
FIJAS VDSL 2.581| 0,03%|  20.291| 0,19% 28.945| 0,28%
(aldmbricas) - [Gable Modem 69.012| 0,72%|  33.026| 0,31% 33.748| 0,33%
On-line 1.028| 0,01% 834 0,01% 809| 0,01%
FTTx 263.089| 2,74%| 598.199| 570%|  646.355| 6,36%
Subtotales fijas: 468.396| 4,88%| 746.872| 7,11%|  803.130| 7,90%
LTE Fijo 75.932| 0,79%|  10.789| 0,10% 9.434| 0,09%
) Wireless 866| 0,01% 723| 0,01% 666| 0,01%
P MBRICA  satelta 3.324| 0,03% 649| 0,01% 961| 0,01%
SID 14| 0,00% 13| 0,00% 13| 0,00%
WiMax 1.585| 0,02% 361| 0,00% 111 0,00%
Subtotales inaldmbrica fija: 81.721| 0,85% 12.535| 0,12% 11.185| 0,11%
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Tecnologias de acceso a internet

Clasificacién Conexiones Conexiones Conexiones
de Tecnologia de acceso | Septiembre 2018 | Diciembre 2019 Septiembre 2020

UG Cantidad | % | Cantidad | % | Cantidad %
GPRS/EDGE 227.718| 2,37%| 174.894| 1,67% 157.725| 1,55%

MOVILES MODEM USB (2.5-4G)|  70.711| 0,74% 60.300( 0,57% 49.638| 0,49%
TERMINAL (2.5 - 4G) | 8.748.029| 91,16%| 9.498.454|90,52%| 9.144.595| 89,95%

Subtotales moviles: 9.046.458| 94,27%| 9.733.648|92,76%| 9.351.958| 91,99%

TOTAL CONEXIONES 9.596.575 10.493.055 10.166.273

Fuente: Boletin ATT - Estado de Situacion del Internet en Bolivia 3.¢" Trimestre 2020.

Las conexiones a internet en Bolivia a través de telefonia
movil se implementan en sistemas de distintas generaciones:
GPRS/EDGE, 2,5G, 3G y 4G. Estas conexiones se incrementaron
exponencialmente en la dltima década, especialmente las de menor
calidad, como las prepago, que representan aproximadamente el
90% del universo de los suscriptores.

Una brecha impresionante se da entre la poblacién rural y
urbana, profundizada por la brecha de condicién socio-econémica.
Mientras 80,4% de la poblaciéon urbana no pobre se conecta a

internet, solo el 25,7% de la poblacién rural pobre lo hace.

Grafico 2
Usuarios y usuarias de internet segin pobreza y region
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Fuente: Armando Ortufio con datos de Encuesta de Hogares 2017, 2018, 2019y 2020 (INE).
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Usos de internet

En cuanto al uso de redes sociales, Facebook es la red social
mds usada en Bolivia, con 7,10 millones de usuarios y usuarias,
seguida por YouTube, Instagram, Twitter y TikTok. Facebook
es la més influyente masivamente y Twitter, aunque tiene menor
penetracion, se ha convertido en la red social de los periodistas
y los politicos, y por tanto, las interacciones que ocurren en ese
espacio tienen capacidad de generar opinién publica y afectar la
agenda mediatica y muchas veces, incluso, la agenda institucional-
politica. YouTube, Instagram y TikTok tienen usos mds orientados
al entretenimiento, con algunos escasos contenidos politicos, pero
ninguno es relevante.

Mientras tanto, entre las aplicaciones de mensajeria instan-
tinea, WhatsApp es la de mayor uso seguida por Telegram y, en
menor medida, Signal y Line. Hay que mencionar que WhatsApp
goza de planes zero rating o de uso gratuito con la mayoria de em-
presas proveedoras, es decir, planes que incluyen WhatsApp free
incluso después de que los megas contratados se agotan.

Medios digitales

En cuanto a la presencia web de los medios, tanto periédicos
como radios y canales de television tienen sitios web y cuentas
en redes sociales. La pandemia afect6 gravemente a los medios
de comunicacién que ya venian sufriendo recortes de publicidad
y una presion por reconvertirse a formatos digitales. La publici-
dad digital es mds barata que la fisica y se divide entre espacios
pagados a Google y Facebook, y espacios pagados a los medios
locales, lo que reduce dramditicamente los ingresos de los me-
dios. Esta situacion termind por estrangular a varios medios que
tuvieron que cerrar, y otros que tuvieron que reducir su personal
drasticamente.
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Los derechos digitales durante la crisis politica
y la pandemia en Bolivia

Internet y las redes sociales son espacios de ejercicio, asi como
de vulneracion de derechos y libertades. Durante la crisis politica
y sanitaria, las herramientas digitales sirvieron para que algunos
grupos poblacionales convocaran a manifestaciones pacificas,
también se usaron para la educacion, el trabajo y el ejercicio de
la libertad de expresion. Sin embargo, también se convirtieron
en escenarios de vulneracion de derechos ejercidos tanto por
los gobiernos como por las empresas tecnoldgicas, e incluso por
grupos de sociedad civil.

Lamentablemente, estas vulneraciones se han convertido
en una tendencia regional y global durante la pandemia. Las
autoridades ejecutivas de algunos paises aprobaron medidas ex-
traordinarias, sin criterios de proporcionalidad y resguardo de los
derechos fundamentales (Canales, 2020; Lara, 2020). La Relatora
Especial de Libertad de Expresion y Opinién de Naciones Unidas
(Relatoria Especial para la promocién y proteccion del derecho
a la Libertad de Expresion y de Opinién, 2021) ha mencionado
que varios Estados han recurrido a medidas desproporcionadas,
como cierres de internet y leyes vagas y demasiado poco especificas
para criminalizar, bloquear, censurar y amedrentar la expresion de
ideas en linea y reducir el espacio civico. Y que, por su parte, las
empresas contindan sufriendo de escasa transparencia y acceso a
los datos en sus decisiones, lo que impide un control independiente
y afecta a la rendicién de cuentas y la confianza. La opacidad resta
poder a los usuarios y les niega su capacidad de accién.

Una vez que estos usos nocivos se han puesto en prictica existe
una posibilidad alta de que se conviertan en tendencias de uso y
que se sofistiquen en el futuro. Por eso es importante revisar las
vulneraciones de derechos que sucedieron en ese periodo y disefiar
respuestas alineadas con los derechos humanos.

La Fundacién InternetBolivia.org, con apoyo de Derechos
Digitales Latinoamérica y FES-Bolivia, ha elaborado un informe
acerca de la situacién de algunos derechos digitales durante la
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crisis politica y la pandemia (Leén, Arandia y Quiroz, 2020), en
el que nos basamos para esta parte del texto.

Libertad de expresion, libertad de prensa y desinformacion

La Constitucién Politica del Estado da garantia y protege la libre
expresion, libre opinién y el derecho a la informacién como un
derecho civil y politico (art. 21). Ademis, el Pacto de San José de
1969 —ratificado por Bolivia— establece que “toda persona tiene de-
recho a la libertad de pensamiento y expresion, asi como a buscar,
recibir y difundir informacién de toda indole” (art. 13). Durante la
pandemia, la Corte Interamericana de Derechos Humanos (CIDH)
aprob6 la Resolucién 01/20" que recomienda asegurar que toda
restriccion o limitacién que se imponga a los derechos humanos
en el marco de la pandemia debe estar alineada a los principios de
legalidad y proporcionalidad.

Los primeros casos en Bolivia de acciones atentatorias al ejer-
cicio de la libre expresion en internet durante la crisis politica se
dieron desde el inicio, a partir del 20 de octubre de 2019, dia de las
elecciones nacionales, y estuvieron dirigidas contra periodistas y
medios. Después, durante el gobierno transitorio, fueron seguidas
por normativa lesiva, ciberpatrullaje y aprehension de personas
acusadas de desinformar.

El servicio de seguridad digital SOS Digital registré 19 res-
tricciones y suspensiones a cuentas de Facebook y Twitter de
medios y periodistas, antes y después de la renuncia de Morales
(Fundacién InternetBolivia.org y SOS Digital, 2020). Estos in-
cidentes fueron denunciados ante las plataformas a través de los
mecanismos dispuestos por estas empresas para ese fin, pero no
se recibié respuesta oportuna de estas empresas, ni repusieron
las cuentas. El Relator Especial de Libertad de Expresion para
América Latina, Edison Lanza, tuvo que intervenir para poder
resolver estos bloqueos temporales.

1 Aqui se puede acceder al texto del comunicado: https://www.oas.org/es/
cidh/prensa/comunicados/2020/073.asp
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Cuando se resolvid la sucesi6n presidencial en octubre de 2019
y Jeanine Afiez asumi6 el mando de un gobierno transitorio boli-
viano, este nuevo gobierno mostr6 una tendencia autoritaria con
respecto al control de la informacién, y en marzo de 2020 emiti6
tres Decretos Supremos (4196, 4199 y 4200) para hacer frente a la
pandemia. Estos decretos declararon la emergencia sanitaria na-
cional y cuarentena en todo el territorio e incluyeron articulos de
regulacion de la desinformacién referente a la salud publica, sancio-
naban que las personas que “desinformen o generen incertidumbre
a la poblacién, serdn objeto de denuncia penal por la comisién de
delitos contra la salud puablica”. Frente a manifestaciones interna-
cionales y nacionales en contra de estas normas por ser atentatorias
a la libertad de expresion,? el Gobierno modificé el contenido del
articulo de la siguiente manera:

Las personas que inciten el incumplimiento del presente Decreto
Supremo o difundan informacién de cualquier indole, sea en for-
ma escrita, impresa, artistica y/o por cualquier otro procedimiento
que ponga en riesgo o afecten a la salud publica, generando incerti-
dumbre en la poblacidn, seran pasibles a denuncias por la comisién
de delitos tipificados en el Codigo Penal.

Ese cambio, que incluso agravé el marco legal, inspiré mas
comunicados publicos, entonces el Gobierno boliviano de tran-
sicion decidié derogar los articulos de los DS 4199, 4200 y 4231
(Pdgina Siete, 2020). Sin embargo, el ministro de Gobierno, Arturo
Murillo, que habia anunciado la realizacién de ciberpatrullajes
en redes sociales (El Deber, 2020), comunic6 que, producto de
estos, se habia aprehendido a exfuncionarios, activistas politicos
del MAS y a ciudadanos, acusiandolos de estar desinformando acer-
ca de la pandemia y acerca de posturas politicas. Algunas de las

2 La Alta Comisionada de Naciones Unidas para los Derechos Humanos
(ACNUDH), Human Rights Watch, Amnistia Internacional, la Asociacién
de Periodistas de Bolivia y la Fundacién InternetBolivia.org se manifestaron
en contra de las restricciones a la libertad de expresion y la criminalizacién
de su ejercicio que estos decretos suponian.
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aprehensiones se realizaron cuando los decretos estaban vigentes y
otras, después de la derogacion de articulos, ninguna fue rectifica-
da. Estas acciones amedrentaron también las expresiones politicas
disidentes, atentando contra el derecho a la protesta pacifica.

El ciberpatrullaje asume a todas las personas como sospecho-
sas, por tanto, invade la privacidad de las personas y las criminaliza,
ademis, restringe su libertad de expresion porque, al sentirse
observadas, las personas pueden autocensurarse. Es una medida
excesiva y que coarta libertades.

Lamentablemente, al parecer, estas acciones de amedrenta-
miento para vulnerar la libertad de expresion y acallamiento de
disidencias politicas se estdn volviendo parte de las acciones usuales
de cualquier gobierno. Desde que Luis Arce asumi6 la presidencia
del Estado, se han verificado varias acciones de gobierno que han
sido calificadas como persecucién politica judicial a través de apre-
hensiones a opositores apoyadas, en parte, con declaraciones en
redes sociales. Estas acciones, al ser dirigidas a opositores politicos,
se constituyen no solo en vulneraciones contra la libertad de ex-
presion, sino en la criminilizacién de posturas politicas disidentes.

Acceso a la informacion publica

Sibien Bolivia no tiene una Ley de Acceso a Informacién Publica,
este derecho estd protegido constitucionalmente por el articulo 21,
inciso 6, y es de vital importancia durante crisis politicas y sanitarias
como las que vivimos. Su falta puede dar paso a operaciones de
desinformacion, confusion y alentar violencia.

Existe, ademas, el Decreto Supremo 28168 de mayo de 2005
que tiene por objeto “garantizar el acceso a la informacién, como
derecho fundamental de toda persona y la transparencia en la
gestion del Poder Ejecutivo”. Sin embargo, al no existir una ley
y, ante todo, un reglamento, no existen plazos obligatorios para
que las entidades respondan a solicitudes de informacion publica.

Antes de la pandemia, esta falta de marco regulatorio hacia
que el acceso a informacién publica sea muy dificil, engorroso y
dependa de la voluntad de funcionarios que no se sienten obligados
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a responder. Durante la pandemia, la situacién no mejor6 e in-
cluso empeor6 con servicios de ventanillas inicas suspendidos en
varias instituciones publicas. Los sitios web oficiales tampoco se
caracterizan por proporcionar datos actualizados, y menos ain
datos abiertos que se constituyen las formas mds avanzadas de
proveer acceso a la informacién publica. Los datos abiertos se
hallan en bases de datos que pueden ser descargadas libremente
por cualquier individuo interesado y tienen formatos abiertos que
los hacen legibles por computadoras, no solo por humanos. De
esta manera, cada persona puede hacer su propio anlisis y control
social de la ejecucion de politicas publicas.

Durante la crisis politica y la pandemia, la situaciéon no ha
mejorado. Este derecho es uno de los mis relegados en cuanto al
marco legal que lo garantice y apoye su ejercicio. Sin embargo, se
habilit6 un sitio web para proveer informacién epidemiolégica.

Como parte de las medidas para hacer frente a la pandemia,
el gobierno de transicién habilité un sitio web: www.boliviasegura.
gob.bo, y, posteriormente, una app. En el primer momento de la
pandemia, el sitio y la app fueron desarrollados y administrados por
la Agencia de Gobierno Electrénico y Tecnologias de Informacion
y Comunicacién (AGETIC) dependiente del Ministerio de la Presi-
dencia en coordinacion con el Ministerio de Salud y la Organizacién
Panamericana de Salud (OPS/OMS). Posteriormente, el 25 de abril
de 2020, la administracion del sitio web pasé a una empresa nacio-
nal, Khainata web designers, y la app continué a cargo de AGETIC.

En un primer momento, era posible acceder a datos abiertos
de los reportes epidemioldgicos, lo que dio paso a andlisis locales
de ciudadanos que orientaban a la poblacién; en el segundo, esa
posibilidad de acceso a datos abiertos fue restringida, lo que hizo
mas dificil realizar analisis y seguimiento de las politicas publicas
sanitarias por parte de periodistas y ciudadania. Este servicio dejo
de reportar datos actualizados para casos descartados y sospecho-
sos, pero continu6 reportando datos para confirmados, fallecidos
y recuperados. Actualmente, los reportes epidemiolégicos y de
vacunacion se realizan en ese sitio web a través de infografias
diarias y no existe base de datos abierta e histdrica disponible para
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el publico. Esta falta de transparencia alimenta la desinformacion
y desorienta a la poblacién.

Existen iniciativas ciudadanas y medios que han construido sus
propias bases de datos copiando la informacién de las publicaciones
oficiales ante la ausencia de bases de datos oficiales, estas acciones
de copiado requieren esfuerzo y recursos, por lo que no tienen la
capacidad de ser permanentes.

Otras dos fuentes de datos son los reportes de los Servicios
Departamentales de Salud (SEDES), que se publican como capturas
de pantalla de PowerPoint y cambian de formato con frecuencia, y
el observatorio del Gobierno Auténomo Municipal de La Paz que
actualiza informacion de la sede de Gobierno por macrodistritos y
ofrece un servicio de datos abiertos aunque desactualizado.?

Privacidad y datos personales

La Constitucién Politica del Estado garantiza los derechos de
privacidad, intimidad, honra y propia imagen (art. 21). Ade-
mids, a nivel constitucional, también se cuenta con la Accién de
Proteccion de Privacidad (art. 130) que garantiza el derecho
de autodeterminacién informativa, que se puede interponer
cuando una persona es impedida de conocer, objetar u obtener
la eliminacién o rectificacién de sus datos registrados en medios
fisicos o digitales.

Este derecho de privacidad ha sido vulnerado varias veces du-
rante el periodo de la crisis politica y la pandemia con la exposicion
de datos personales de pacientes COVID sin consentimiento, uso
de aplicaciones de monitoreo e interoperabilidad de datos sin una
normativa de regulacion y proteccién adecuada.

Elincidente mds grave sucedi6 el 11 de abril de 2020. Desde la
cuenta institucional del Ministerio de Justicia en Twitter se divulgd
el /ink de una lista de pacientes con COVID-19 de la Gobernacién

3 Este es el enlace del Observatorio de COVID del Gobierno Auténomo
Municipal de La Paz: http://observatoriocovid19.lapaz.bo/observatorio/
index.php/datos-abiertos-covid
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de Santa Cruz, junto con varios datos personales que inclufan
edad y domicilio de los titulares. Dias después se establecié que
el incidente con la cuenta sucedié debido a que un funcionario del
anterior gobierno todavia tenia acceso privilegiado a la misma a
través de una plataforma de gestién de cuentas y habria ejecutado
la accién. El Gobierno declaré que se trataba de una lista falsa,
pero posteriormente se encontr6 que formaba parte de los archivos
de esa entidad departamental. EI Gobierno emiti6 una orden de
detencion contra el exfuncionario.

Otros incidentes que muestran el desconocimiento de la so-
ciedad en general acerca de la privacidad y la protecciéon de datos
personales fueron inspirados por el panico vy, a la vez, el descono-
cimiento sobre la pandemia. Al empezar el confinamiento, durante
la dltima semana de marzo y en varios momentos posteriores, en
grupos de WhatsApp circul6 informacién referente a personas
contagiadas, incluyendo nimeros de identificacion, fotos, fami-
liares, rutas por las cuales se desplazaron, cuadros clinicos y otros
datos personales sensibles. Estas publicaciones, ademais de atentar
contra la privacidad con la difusién de datos personales sensibles,
estigmatizaron a los pacientes COVID e incrementaron el panico.
En el grifico de abajo se puede ver un ejemplo.

Grafico 3
Difusion de datos personales de pacientes COVID y sus familiares
en grupos de WhatsApp
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La pandemia y la necesidad de informacién acerca de la di-
namica de los contagios ha abierto la opcién de uso de apps de
rastreo de los contagios, utilizadas por Gobiernos y empresas en
varios paises y que se han dado por llamar CoronaApps, y han re-
cibido varias criticas por las vulneraciones contra la privacidad por
su caricter invasivo, pues requieren permisos en los dispositivos
moviles para acceder, entre otros, a la georreferenciacion, cimara,
micr6fonos, sensores, contactos, ademds de datos de salud que
son datos sensibles y deben tener un tratamiento muy cuidadoso
para no facilitar la identificacién de las personas que sufren de
determinadas condiciones de salud.

Ademis, los Gobiernos vieron esta grave situaciéon pandémica
y el uso de estas apps como una oportunidad para ejercer vigilancia
de la ciudadania y control del espacio publico digital (Canales,
2020). Asi, se ha creado un falso debate sobre privacidad o segu-
ridad. Es posible usar datos de dispositivos méviles protegiendo la
identidad de las personas y asi evitar abusar de los derechos consa-
grados. Se puede usar, por ejemplo, protocolos de anonimizacion,
de datos descentralizados y, obviamente, fortalecer el marco legal
de proteccion de datos personales, entre otros. A su vez, también
debe ponerse en “entredicho” toda la capacidad de identificar a
personas contagiadas a través de solo las tecnologias méviles, ya
que se requiere mas que eso: testeo proactivo, infraestructura con
capacidad de respuesta, entre otras (Canales, 2020).

En Bolivia, la AGETIC implement6 la plataforma BoliviaSegura,
que era mds respetuosa con la privacidad, aunque dejaba algunos
vacios peligrosos. Esta aplicacion® ofrecia un médulo de autoevalua-
cién y seguimiento de sintomas que recababa los siguientes datos:

Datos sobre la persona: nombre y apellidos, fecha de naci-
miento, nimero de teléfono movil, nimero de identificacion de
identidad, localizacién y georreferenciacion, datos de salud (en
funcién al autodiagndstico).

Datos sobre el dispositivo: modelo del equipo, version sistema
operativo, identificadores de la red mévil, ubicacién fisica, cookies.

4 Esteesel enlace a la aplicacion: https://autoevaluacioncovid19.agetic.gob.bo
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En los términos de uso se aclaraba que los datos pasaban por
un proceso de anonimizacién para prevenir la reidentificacion de
usuarios, aunque mencionaba que los datos serfan compartidos con
terceros. Con el cambio de gobierno en noviembre de 2020, el
sitio web y la app también cambiaron. En la politica de privacidad
actual de la app se menciona vagamente que los datos del registro
de visitas, es decir, las cookies, “pueden ser utilizados para mejorar
la prestacion de sus servicios”.’ No menciona nada de compartir
la base con terceros sean publicos o privados.

La Ley de Ciudadania Digital de julio de 2018 prevé que los
datos personales que son administrados por el sector publico se
compartan en la plataforma de ciudadania digital para fines de
tramites. En las presentaciones técnicas que AGETIC ha realizado
al respecto de esta ley, se hablaba de compartir datos de identifi-
caci6n personal (SEGIP), del seguro universal de salud, ciudadania
digital y fuerzas del orden (Policia y Fuerzas Armadas). Este avance
en simplificacién de tramites es bueno, sin embargo, requiere un
marco normativo que proteja los datos personales de la ciudadania.

La pandemia también motivé otras iniciativas del Gobierno
boliviano que fueron poco extendidas pero que son muestra del
animo de vigilancia que caracterizaba a las entidades publicas. En
abril de 2020, el Gobierno anuncié que se usarian tobilleras para
hacer seguimiento a las personas infectadas (Pérez, 2020), aunque
esta medida no se lleg6 a implementar. En Tarija, a principios de
mayo, se empez0 a utilizar un sistema que sirve para el rastreo de
vehiculos, gestionado por la empresa UBICAR, para monitorear
la ubicacion de los pacientes. Aparentemente, se habria hecho el
rastreo de al menos 30 pacientes a través de este sistema hasta los
primeros dias de junio (Rivera, 2020).

En el departamento de Cochabamba, la empresa privada As-
sureSoft desarroll6 la app “Salud Cochabamba” por encargo de la
Gobernacion de ese departamento. Al igual que BoliviaSegura, esta
herramienta genera una autoevaluacién. Para ello requiere varios

5  Esteesel enlace de la politica de privacidad https://www.boliviasegura.gob.
bo/index.php/politica-de-privacidad/
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datos personales, incluyendo el nimero de cédula de identidad,
P ) Y K
por lo que genera las mismas preocupaciones que BoliviaSegura.

Los debates globales acerca de internet
y derechos humanos

Las vulneraciones que hemos presentado hasta el momento no
son especificas de Bolivia, la region latinoamericana y el mundo
estin experimentando situaciones similares que son guiadas por
el interés de las plataformas digitales de incrementar sus negocios
y el interés de algunos Gobiernos por vigilar a su ciudadania por
razones legitimas y no legitimas. Ambas pulsiones toman en cuenta
muy poco la perspectiva de derechos humanos en el desarrollo
y uso de la tecnologia, a pesar de que existen foros, normativa
internacional e iniciativas varias en los que se desarrollan debates
globales acerca de esta interseccion entre tecnologia y derechos
humanos.

En esta seccion se presentan algunos de estos debates globales
relativos a derechos humanos en internet o, como se han dado
por llamarse, derechos digitales. Esto permite mirar desde una
perspectiva global la situacion de los derechos digitales en Bolivia
descritos en la anterior parte.

Desde las Cumbres de la Sociedad de Informacion celebradas
en 2003 (Ginebra) y 2005 (Tunez), las preocupaciones por los
efectos de las nuevas tecnologias de informacién y comunicacién
sobre la sociedad humana han desarrollado debates intensos. El
énfasis de estas primeras reuniones organizadas por Naciones
Unidas estaba puesto en la reduccién de la brecha digital. Ac-
tualmente los debates se han ampliado a varios temas entre los
que tienen una buena parte los relacionados a derechos humanos
y democracia.

Cuando nos referimos a derechos digitales hay una fuerte
influencia de la doctrina de derechos humanos, por supuesto, y de
c6mo es aplicada en los nuevos contextos digitales. En este sentido,
existen dos tradiciones juridicas generales a nivel mundial. Por un
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lado, estd la produccién de EEUU que regula menos y deja a la
iniciativa privada el rol central en el tema; obviamente esta pos-
tura es resultado de la presencia de la mayor parte de las grandes
empresas de internet en su territorio. Por otro lado, esta la Unién
Europea, mds preocupada por proteger los derechos humanos y
que toma una postura garantista y de regulacion de las empresas
tecnologicas; sus disposiciones son vilidas para los 27 paises de
su jurisdiccién, pero también influyen en diversa medida a otros
paises. Las iniciativas en América Latina suelen mirar mis a la
Unién Europea e inspirarse en lo que sucede alld para desarrollar
propuestas propias.

En esta parte no se presenta una lista exhaustiva de todos los
debates, foros y documentos, ya que existen muchos, sino que
se centra en los principales y los que tienen mas influencia en
América Latina.

Libertad de expresion, moderacion de contenidos
y desinformacion

Relatorias Especiales de Libertad de Expresion

Existen dos Relatorias Especiales de Libertad de Expresion que
tienen influencia en América Latina, una es la global, que exac-
tamente lleva el titulo de libertad de opinién y expresion, y la
otra es la de América Latina. La global depende del Consejo de
Derechos Humanos de Naciones Unidas y la regional depende de
la Comisién Interamericana de Derechos Humanos (CIDH) que
forma parte de la Organizacién de los Estados Americanos (OEA).

Ambeas relatorias estdn interesadas por los aspectos digitales
de la libertad de expresion desde hace varios afios y, en conse-
cuencia, han elaborado informes anuales relacionados a diversas
temadticas en esta linea. Algunas publicaciones de estas relatorias
que comparten criterios acerca de estindares de libertad de ex-
presién y de opinién que deben ser respetados por Gobiernos y
empresas son:
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—  Relatoria Especial para la Libertad de Expresion de la OEA,
diciembre, 2013. Libertad de expresion e Internet.

—  Relatoria Especial para la Libertad de Expresion de la OEA,
marzo, 2017. Estindares para una Internet Libre, Abierta e
Incluyente.

— Relatoria Especial para la Promocién y Proteccién del De-
recho a la Libertad de Opinién y de Expresion de Naciones
Unidas al Consejo de Derechos Humanos de Naciones Uni-
das, abril, 2017. Acerca de la moderacién de contenidos.

— Relatoria Especial para la Libertad de Expresion de la OEA
con aportes del Departamento de Cooperacién y Observa-
ci6n Electoral y el Departamento de Derecho Internacional
de la Secretaria General de la OEA, octubre, 2019. Guia para
garantizar la libertad de expresion frente a la desinformacion
deliberada en contextos electorales.

— Relatoria Especial para la Promocién y Proteccién del De-
recho a la Libertad de Opinién y de Expresion de Naciones
Unidas al Consejo de Derechos Humanos de Naciones Uni-
das, octubre, 2019. Acerca del discurso de odio.

— Relatoria Especial para la Promocién y Proteccién del De-
recho a la Libertad de Opinién y de Expresion de Naciones
Unidas al Consejo de Derechos Humanos de Naciones Uni-
das, abril, 2020. Acerca de la desinformacién y la Libertad de
Opinién y Expresion.

Las violaciones de libertad de expresién parecen tener una
tendencia creciente en el mundo y en la regién en particular,
teniendo como foco principal a periodistas, activistas y personas
de grupos vulnerables. Las plataformas digitales son conflictivas
porque tienen el monopolio de decidir acerca de la moderacion
de contenido que ejercen en sus espacios ya que son empresas
privadas aunque administren espacios publicos, también llama
la atencioén la falta de transparencia en esos mecanismos de mo-
deracién por las implicaciones politicas y en la vida social que
tienen los bloqueos de cuentas y contenidos borrados por las
plataformas tecnolégicas.
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Sin embargo, y crecientemente, las autoridades de Gobierno
y gente que detenta poder en general se han convertido en auto-
res de estas vulneraciones y han surgido regulaciones e intentos
de regulaciones para controlar la libertad de expresién en estos
espacios en varios paises como Nicaragua, Brasil y también en
Bolivia, aunque en este pais han sido tres intentos de proyectos de
ley que no han llegado a ser debatidos en la Asamblea Legislativa.

Moderacion de contenidos: principios de Santa Clara

Los Principios de Santa Clara® existen desde 2018, cuando un
grupo de organizaciones, defensores de derechos humanos y acadé-
micos desarrollaron una serie de principios sobre la transparencia
y la responsabilidad en la moderacién. Los principios se agrupan
en tres grandes acciones:

1) Las empresas deben publicar el nimero de publicaciones
eliminadas y las cuentas suspendidas de forma permanente o
temporal debido a violaciones de sus directrices de contenido.

2) Las empresas deben notificar a cada usuario cuyo contenido
sea retirado o cuya cuenta sea suspendida la razén del retiro
o0 suspension.

3) Las empresas deben proporcionar una oportunidad signifi-
cativa para apelar oportunamente ante cualquier contenido
eliminado o suspensi6n de cuenta.

Los principios proporcionan un conjunto de normas de refe-
rencia que las empresas se comprometen a adoptar en la modera-
cién de los contenidos que circulan en sus plataformas para que
sea justa, imparcial, proporcional y respetuosa de los derechos de
sus usuarios y usuarias.

Actualmente estdn en revisioén y consulta para adaptarse a los
ultimos cambios y retos acerca de la responsabilidad de moderacion
de contenidos y transparencia por parte de las empresas.

6 Paramidsinformacién puede consultar: https://santaclaraprinciples.org/es/cfp/
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Segin declaran en su sitio web, “los principios han sido
implementados con éxito en su totalidad por Reddit, y en parte
por varias empresas mds, incluyendo Github, Apple, WordPress
y YouTube. Ademais, en 2019 un mayor nimero de empresas
apoyaron publicamente los principios”.

Ley de Servicios Digitales de la Unién Europea

La Ley de Servicios Digitales (DSA) es una propuesta legislativa
de la Comision Europea presentada al Parlamento Europeo y al
Consejo Europeo el 15 de diciembre de 2020. La DSA es una de
las dos propuestas del paquete de la Ley de Servicios Digitales.
La segunda propuesta es la Ley de Mercados Digitales (DMA)
presentada por la Comisién Europea el mismo dia.

El objetivo de la DSA es actualizar el marco juridico de la
Unién Europea modernizando la directiva sobre comercio elec-
trénico adoptada el afio 2000. La propuesta de DSA mantiene la
noci6n de que las plataformas digitales no son responsables por los
contenidos que circulan en ellas. Sin embargo, supone una legisla-
ci6n remozada que impondria més obligaciones a las plataformas
para dar mayor transparencia y cuidar que se cumpla el debido
proceso acerca del funcionamiento de los algoritmos de publicidad
y de moderacién de contenidos, en especial los contenidos ilicitos,
y acerca de procesos de desinformacion. Existe preocupacion por
parte de organizaciones de la sociedad civil por que se incluya
definiciones claras sobre el acoso en linea, incluido el doxxing y el
acoso por motivos de género.

Se aplicarfa a plataformas que tienen mdis de 45 millones
de usuarios en la Unién Europea, lo que incluiria a Facebook,
Google, You'Tube, Twitter y Tik'Tok. Los incumplimientos po-
drian llevar a multas de hasta el 6% sobre la facturacién anual
de las empresas.

Es una propuesta atn en debate, vale la pena seguirla porque
es altamente probable que influya en futuros cambios legislativos
en la region.
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Consejo asesor de contenido de Facebook

Facebook ha presentado su iniciativa de autorregulacién de con-
tenidos que recibe el nombre de Consejo asesor de contenido
(Content Oversight Board, en inglés).” Ha sido pensado como
un mecanismo para defender la libertad de expresion de usuarios
y usuarias de la plataforma. Sus decisiones son vinculantes para
Facebook e Instagram. Esta constituido por 20 ex lideres politi-
cos, activistas de derechos humanos, profesores universitarios y
periodistas elegidos por esa empresa, quienes deliberan sobre las
decisiones de contenido de la compaiia. Dos de los 20 son latinoa-
mericanos: la ex relatora especial para la Libertad de Expresion de
la OEA, la colombiana Catalina Botero, y Ronaldo Lemos, profesor
de Derechos de la Universidad de Rio de Janeiro.

Comenzo a funcionar en octubre de 2020 y tiene su sede en
Londres. Los miembros del panel reciben un pago que proviene
de un fideicomiso de 130 millones de délares, por lo que tendrian
independencia en sus decisiones. Sin embargo, se critica que Face-
book decidi6é quiénes conformarian el Consejo y esto podria poner
en duda, en algin momento, algunas de sus decisiones.

Hasta el momento, el Consejo ha emitido diez decisiones
sobre casos menores de Facebook, el mds sonado fue la decisién de
cancelar la cuenta del expresidente Donald Trump,? caso remitido
por Facebook. La mayoria de los fallos han anulado las decisiones
de la red social.

Segun Mark Zuckerberg, es un mecanismo, a disposicion
del publico, de apelaciéon de las decisiones de Facebook acerca de
eliminacion de contenidos que violan sus politicas. En la prictica,
puede atender solo unas pocas apelaciones, que también pueden
provenir del personal de Facebook, aunque se pretende que sean
casos que creen jurisprudencia.

7 Sidesea ampliar informacién puede ingresar a https://oversightboard.com/
8  Enlace a la decision del Consejo acerca del caso de suspension de cuenta
de Donald Trump: https://oversightboard.com/decision/FB-691QAMH]/
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Se le ha criticado por su falta de pluralidad regional y que
puede ser un mecanismo de la empresa para evitar intervenciones
de organismos de derechos humanos u otros en sus negocios, pero
también se le reconoce el poco tiempo que lleva en funcionamien-
to, calificindolo ain como un experimento.

Iniciativa de sociedad civil latinoamericana

Diez organizaciones de sociedad civil latinoamericana desarrolla-
ron una propuesta de “Estindares para una regulacién democritica
de las grandes plataformas que garantice la libertad de expresion
en linea y una Internet libre y abierta”.” Es una perspectiva lati-
noamericana para lograr procesos de moderacion privada de con-
tenidos compatibles con los estindares internacionales de derechos
humanos que propone una co-regulacién y que la regulacion esté
centrada en regular a las empresas y no a los usuarios y usuarias.

Desinformacion

Sibien la desinformacion forma parte de las vulneraciones contra
la libertad de expresion, hemos creado un acipite aparte al res-
pecto porque es una tematica reciente que genera incertidumbre
y que ha tenido una fuerte expresién en Bolivia durante la crisis
politica y la pandemia.

La Unién Europea ha definido a la desinformacion de la si-
guiente manera: “informacion que se pueda verificar como falsa
o engaflosa que se crea, presenta y divulga con fines lucrativos o
para engaiiar deliberadamente a la poblacién, y que puede causar
un perjuicio piblico” (Comisiéon Europea, 2018). Estos perjuicios
publicos podrian ser contra los procesos democraticos, asi como
bienes publicos (salud, medio ambiente, seguridad de la ciuda-
dania). Las campanas de desinformacion incluyen, ademids de las
noticias falsas, ataques informaticos y pirateo de redes, al menos.

9  Enlace al documento de propuesta: https://bit.ly/PropuestaSocCivil
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Informe de la Relatoria Especial de Libertad de Expresion
y Opinién de Naciones Unidas

El Informe de la Relatoria Especial de Libertad de Expresion y
Opinién de Naciones Unidas de abril de 2021 tiene como tema
central la desinformacion y sus efectos sobre la libertad de expre-
sién y de opinién, aunque reconoce que este fendmeno afecta a
una serie de derechos humanos.

El articulo 19 de la Declaracién Universal de Derechos
Humanos y el articulo 19 del Pacto Internacional de Derechos
Civiles y Politicos garantizan el derecho de toda persona a no ser
molestada a causa de sus opiniones y a buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracién de fron-
teras y por cualquier medio de expresion. Si bien la libertad de
opinién es absoluta, la libertad de expresion puede restringirse
en determinadas circunstancias. El Estado tiene el deber de no
entrometerse en el ejercicio de ese derecho y también la obli-
gacién de garantizar que otros actores, incluidas las empresas,
tampoco lo hagan.

La relatora especial de Libertad de Expresion y Opinion,
Irene Khan, considera que las respuestas de los Estados y las em-
presas a los efectos de la desinformacién han sido problematicas,
inadecuadas y perjudiciales para los derechos humanos. Pide
respuestas multidimensionales y de maltiples partes interesadas
basadas en el marco internacional de derechos humanos e insta
a las empresas a revisar su modelo de negocios y a los Estados a
recalibrar sus respuestas a la desinformacién (Naciones Unidas,
2021).

Varios Estados han recurrido a medidas desproporcionadas
como censura del servicio de internet y leyes demasiado poco
especificas que criminalizan, bloquean, censuran y amedrentan la
expresion de ideas en linea y reducen el espacio civico.

En América Latina, un caso muy mencionado es Nicaragua
con su Ley Especial de Ciberdelitos aprobada en octubre de 2020
que, si bien permite perseguir crimenes cibernéticos como el hac-
keo, robo de identidad y espionaje informatico, también criminaliza
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las actividades de difusién de noticias falsas y establece condiciones
para el espionaje gubernamental sobre civiles.!”

Este tipo de medidas no solo es incompatible con el derecho
internacional de derechos humanos, sino que también contribuye
a amplificar los efectos de la desinformacion, las percepciones
erroneas, fomentando el miedo e incrementando la desconfianza
de la ciudadania en las instituciones.

Por su parte, las empresas siguen aquejadas por la falta de
transparencia en sus decisiones y algoritmos, lo que impide el
control independiente y afecta a la rendicién de cuentas y la
confianza. La opacidad resta poder a los usuarios y les niega su
capacidad de accién.

Por dltimo, la relatora expresa que parte de la solucién va por
fortalecer el rol de los medios de comunicacién libres, indepen-
dientes y diversos, ademds de invertir en alfabetizacion digital,
empoderando a las personas y reconstruyendo la confianza publica.

Plan de Acciéon y Cédigo de Buenas Practicas
de la Unién Europea

La Unién Europea ha construido un Plan de Accién!' y un Cédigo
de Buenas Pricticas contra la desinformacion'? como respuesta a las
alertas de acciones de desinformacion provenientes de Rusia y como
estrategia preventiva frente a las elecciones europeas de la Union
y elecciones nacionales. Reconoce la urgencia de tomar medidas
frente a la velocidad con que se mueve y cambia la desinformacion.

El Cédigo de Buenas Pricticas ha sido firmado también por
las plataformas digitales, entre los firmantes empresariales se
encuentran: Facebook, Google y Twitter, Mozilla, Microsoft y
Tik'Tok, ademds de empresas de publicidad.

La respuesta coordinada a la desinformacién presentada en
el Plan de Accidn se basa en cuatro pilares:

10 Enlace de la ley: https://bit.ly/Nicaragual.eyCiberdelitos
11 Enlace del Plan de Accién: https://bit.ly/DesinfoPlan
12 Enlace del Cédigo de Buenas Pricticas: https://bit.ly/DesinfoPracticas
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1) Mejora de la capacidad de las instituciones de la Unién Eu-
ropea para detectar, analizar y exponer la desinformacién.

2) Refuerzo de las respuestas coordinadas y conjuntas a la des-
informacion.

3) Movilizacién del sector privado para combatir la desin-
formacion.

4) Aumento de la sensibilizacién y la capacidad de respuesta de
la sociedad.

Proyecto de Ley de las fake news del Brasil

El Proyecto de Ley 2630 del Brasil,”* que se ha dado por llamar
Ley de las fake news, es mas extenso, trata de noticias falsas, liber-
tad de expresion, responsabilidad y transparencia de las platafor-
mas digitales, establece normas, lineamientos y mecanismos de
transparencia para los proveedores de servicios de redes sociales
y mensajeria privada con el objetivo de garantizar la seguridad,
ampliar la libertad de expresién, comunicacién y expresion de
pensamiento. Regula la responsabilidad y la transparencia de las
redes sociales y servicios de mensajeria acerca de la moderacion
de contenidos y la publicidad contratada en sus plataformas.
Esta ley se aplica a los proveedores de servicios de redes socia-
les y mensajeria privada que ofrecen servicios al publico brasilefio
aunque tengan sede en el extranjero o que tengan al menos una
unidad del mismo grupo econémico en Brasil. Estdn incluidos los
proveedores con al menos dos millones de usuarios registrados.
Organizaciones de la sociedad civil han expresado obser-
vaciones acerca de la responsabilidad que este proyecto de ley
otorga a las plataformas para identificar posibles fraudes, es decir,
se les da capacidad de policia; los riesgos de vigilancia y mal uso
de datos personales; potencial para criminalizar la opinién y el
comportamiento de usuarios y usuarias; recoleccién masiva de
datos; posibilidad de bloqueo de aplicaciones y las implicaciones
de exigencia de nimero de celular como requisito para usar las

13 Enlace a la pagina del proyecto de ley: https://bit.ly/BrasilFakeNews
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redes sociales. Con la dltima versién que esta siendo discutida,
ademds, el proyecto de ley retira los requisitos de transparencia y
debido proceso que estaban incluidos inicialmente.

Privacidad y proteccion de datos personales

Debido a que los modelos de negocio de las plataformas tecnol6-
gicas estan basados fuertemente en la recoleccién y procesamiento
de datos personales existe una creciente atencion por proteger la
privacidad de los datos personales de usuarios y usuarias. En este
sentido, la Unién Europea lleva el liderazgo con la aprobaciéon y
el inicio de aplicacién de su Reglamento General de Proteccion
de Datos (RGPD) en 2018.

El debate acerca de la necesidad de la proteccién de datos
personales en la Unién Europea comenzé en 1995 con la Directiva
95/46/CE relativa a la proteccion de personas fisicas en lo respec-
tivo al tratamiento de datos personales y a la libre circulacién de
estos datos.'*

En América Latina hay varios paises con leyes de proteccion
de datos personales aprobadas hace mis de una década, y otro
grupo de paises que han aprobado sus leyes recientemente o que
se hallan en proceso de debate y aprobacion. Bolivia se encuentra
en este segundo grupo con algunas intenciones de tratar la ley,
aunque atin nada se ha concretado.

Union Europea: Reglamento General de Proteccion de Datos
(RGPD)

El Reglamento General de Proteccién de Datos (RGPD) de la
Unién Europea estd en aplicacién desde el 25 de mayo de 2018.
Su espiritu se dirige a devolver el control de los datos personales
a la ciudadanta.

14 Véase: https://bit.ly/ComunicadoDatos
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El Reglamento define a los datos personales como

cualquier informacién relacionada con un individuo, ya sea que se
refiera a su vida privada, profesional o publica. Puede ser cualquier
cosa desde un nombre, domicilio, foto, direccién de correo elec-
trénico, detalles bancarios, publicaciones en sitios web de redes so-
ciales, informacion médica o la direccién IP de una computadora.
(Parlamento Europeo, 2016)

Deben acogerse a este reglamento las empresas de la Unién
Europea u otras que tengan negocios en la Unién Europea y que
manejen informacién personal de cualquier tipo.

El Reglamento es drastico cuando se trata de incumplimien-
tos. Las penalizaciones por incumplimiento del RGPD pueden
llegar hasta el 4% de la facturacién mundial de la empresa que
sea multada.

Si bien el RGPD es un tinico conjunto de reglas de aplicacién
igualitaria para todos los Estados miembro de la Uni6én Europea,
cada Estado miembro establece una Autoridad de Supervision
independiente para escuchar e investigar denuncias y sancionar
infracciones. Estas autoridades estin llamadas a cooperar entre si.

Legislacion de Proteccion de Datos personales
en Latinoamérica

La mayoria de los paises latinoamericanos incluye constitucional-
mente el derecho a mantener cierta parte de la vida lejos del escru-
tinio publico, lo que se interpreta como derecho a la intimidad o a
la privacidad. Esta base y la inspiracion en el proceso de desarrollo
legislativo de Proteccion de Datos Personales de Europa ha guiado
tres momentos en América Latina: uno primero con Chile como
pionero, pais que tiene, desde 1999, una legislacion especifica de
Proteccion de Datos Personales, pero que ahora se ve obligado
a revisarla porque fenémenos como el big data y la inteligencia
artificial exigen una regulacién adicional; y un segundo momento,
desde 2010, con legislaciones intermedias que probablemente
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tengan que ser revisadas en unos afios mas. El dltimo grupo esta
conformado por paises que han aprobado leyes desde 2019 que son
mas adecuadas a los cambios y exigencias tecnoldgicas. El cuadro
a continuacién muestra a los paises que cuentan con una ley de
proteccion de datos, y si cuenta con una autoridad que permita
garantizar su cumplimiento.

Cuadro 2
Paises latinoamericanos que tienen Ley/Autoridad de Proteccidn
de Datos Personales (PDP)

Pais ¢;Tiene Ley PDP? ¢Tiene Autoridad PDP?
Argentina Si, desde 2000 Si
Barbados Si, desde 2019 Si
Brasil Si, desde 2020 Si
Chile Si, desde 1999 No
Colombia Si, desde 2012 Si
Costa Rica Si, desde 2011 Si
Ecuador Si, desde 2021 Si
México Si, desde 2010 Si
Panamd Si, desde 2019 Si
Paraguay* Si, desde 2020 Si
Peri Si, desde 2011 Si
Republica Dominicana Si, desde 2013 No
Uruguay Si, desde 2008 Si

Fuente: Guerrero, 2021.

Mientras tanto, Bolivia, El Salvador y Guatemala se encuen-
tran en diferentes fases del proceso de creacién de sus propias
normas de proteccién de datos.

La Red Iberoamericana de Proteccién de Datos (RIPD) man-
tiene informacién actualizada acerca de la legislacion de proteccion
de datos en la region.”” Es recomendable consultarla.

15 Enlace al sitio de la RIPD: https://www.redipd.org/es
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Inteligencia artificial

Existen varias iniciativas institucionales de reflexion de los bene-
ficios y riesgos de la inteligencia artificial (IA) en el mundo y en
América Latina. Desde la OECD, Unién Europea, pasando por el
BID, CEPAL, UNESCO y varias organizaciones de la sociedad civil
de derechos digitales, se proponen foros de debate, informes e
investigaciones académicas. El tono dominante es de entusiasmo
por lo que la IA podria aportar en cuanto a innovacién tecnolégica
y desarrollo econémico.

LaIA es una de las tendencias que presionan para tener mas y
mads acceso a datos, personales y no personales, para que sus mode-
los y algoritmos funcionen y se desarrollen. Los datos personales
se constituyen en la materia prima de la IA.

De hecho, la 1A es uno de los dmbitos mas prometedores de
innovacioén tecnolégica y desarrollo empresarial, aunque se cons-
tituye también en una fuente de preocupacién por los riesgos que
puede implicar en la vulneracién de derechos humanos referidos
a la privacidad, a sesgos discriminatorios de acceso a servicios
publicos y la vigilancia. Por lo que no solo se trata de regular la
IA para el crecimiento econémico, sino con una perspectiva de
derechos humanos.

El Parlamento Europeo estd en revisién de la propuesta de
regulacion de IA presentada por la Comisién Europea el 21 de abril
de 2021. Sus preocupaciones son, por igual, el respeto a derechos
consagradosy el crecimiento econ6mico.'d Los debates que genera
esta nueva tecnologia en el dmbito europeo se centran en los ses-
gosy discriminacién que reproducen y multiplica la IA, seguridad
para las empresas que desarrollan estas tecnologias; transparencia
y responsabilidad por parte de las empresas y confianza en que
esta tecnologia no serd intrusiva ni generara nuevas vulneraciones
de derechos; y los derechos de propiedad intelectual acerca del
registro de las patentes y los nuevos procesos creativos.

16 Véase: https://bit.ly/TAUnionEuropea
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Por otra parte, en América Latina, el debate legislativo para la
IA es todavia incipiente, sin embargo, ya existen iniciativas como el
proyecto regional de investigacion Inteligencia artificial e inclusién
en América Latina de la ONG regional Derechos Digitales'” que
fue presentado en abril de 2021.

El documento Decisiones automatizadas en la funcién piblica
en América Latina (Velasco y Venturini, 2021) expresa la preo-
cupacién por la implementacion de tecnologias de toma de deci-
si6én automatizada que se estd volviendo cada vez mds comin en
América Latina con la ausencia de marcos legislativos de derechos
humanos que guien y velen por un correcto uso. La preocupacion
esta dirigida, particularmente, hacia las consecuencias irreparables
contra comunidades vulnerables e historicamente marginadas.

Cibercrimen y violencia digital
Convenio de Budapest sobre cibercrimen

El Convenio de Budapest es el primer tratado internacional sobre
delitos cometidos a través de internet y otras redes informaticas.
Incluye vulneraciones contra los derechos de autor, el fraude in-
formatico, la pornografia infantil, los delitos de odio y violaciones
de la seguridad en redes. Fue elaborado por el Consejo de Europa
con tres paises como observadores: Canadd, Japon y China, y
aprobado por el Comité de Ministros del Consejo de Europa en
noviembre de 2001. Posteriormente fue ratificado por 31 paises
adicionalmente a los europeos, incluyendo a EEUU. Los paises
latinoamericanos que lo han ratificado son: Argentina, Brasil,
Chile, Colombia, Costa Rica, Reptiblica Dominicana, Guatemala,
México, Panama, Paraguay y Pert.

Sus objetivos principales son armonizar las leyes nacionales
relativas al cibercrimen, mejorar las técnicas investigativas digitales
y fomentar la cooperacién internacional en este tema.

17  Enlace al sitio del proyecto: https://ia.derechosdigitales.org/
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Los siguientes delitos estin definidos por el Convenio en sus
articulos 2 al 10: acceso ilicito, interceptacion ilicita, ataque a la
integridad de datos, ataques a la integridad del sistema, abuso de
los dispositivos, falsificacién informatica, fraude informatico, delitos
relacionados con la pornografia infantil y los delitos relacionados
con infracciones de la propiedad intelectual y de los derechos afines.

Adicionalmente, en marzo de 2006 entré en vigor el Protocolo
Adicional a la Convencion sobre el delito cibernético, concerniente
a la criminalizacién de actos de naturaleza racista y xenéfoba co-
metidos a través de computadoras.'® En la actualidad, el terrorismo
cibernético también se estudia en el marco del Convenio.

También incluye cuestiones de derecho procesal como la
preservacion expeditiva de los datos almacenados, la preservacion
expeditiva y divulgacion parcial de los datos de trafico, la orden de
produccion, la busqueda y la incautacién de datos informaticos, la
recogida en tiempo real del trifico de datos y la interceptacion de
datos de contenido. Ademis, el Convenio contiene una disposi-
cién sobre un tipo especifico de acceso transfronterizo a los datos
informdticos almacenados que no requieren asistencia mutua (con
consentimiento o disponibles al publico) y prevé la creacién de
una red 24/7 para garantizar una asistencia rapida entre las Partes
Colaboradoras.

Regula la responsabilidad y la transparencia de las redes socia-
les y servicios de mensajeria acerca de la moderacion de contenidos
y la publicidad contratada en sus plataformas.

Conclusiones y provocaciones

Sin duda, las democracias de este tiempo deben enfrentar nuevos
retos, entre los que se encuentran varios propuestos por las nue-
vas tecnologias de informacién y comunicacién (TIC), desde los
referidos a la garantia de derechos en ambientes enrarecidos por
los discursos de odio, la desinformacién y las violencias digitales

18  Véase: https://bit.ly/CibercrimenTreaty
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hasta los referidos a utilizar estas tecnologias para el desarrollo
social y econémico reduciendo brechas de conectividad y uso.

"Tanto en Bolivia como en el mundo, el desarrollo y uso tec-
nolégicos estan guiados en gran medida por el sector empresarial,
frente al que algunos Gobiernos estin desarrollando normativa y
otras iniciativas, con alguna presencia de colectivos de la sociedad
civil, académicos y técnicos. De esta manera, se hace centralmente
necesario establecer debates acerca de la politica tecnolégica en el
pais que incluyan aspectos de derechos humanos tales como usos
democriticos de la tecnologia en la deliberacién publica, la faci-
litacién de acceso a servicios de politica social, el fortalecimiento
de sistemas de innovacién y desarrollo econémico, la reduccion
de las brechas digitales, entre otros.

Los ultimos acontecimientos politicos en Bolivia ligados a la
crisis de octubre de 2019 y las medidas adoptadas para hacer frente
a la pandemia nos han mostrado c6mo esos derechos humanos son
vulnerados también en espacios digitales en el pais y, por tanto,
muestran la urgencia de debatirlos y desarrollar instrumentos para
garantizarlos y protegerlos, ademads de incluir al pais en los debates
globales que se vienen desarrollando en varios dmbitos y en los
que ni el Gobierno boliviano ni la sociedad civil y las empresas
del pais suelen participar.

Existen iniciativas de inclusién de derechos humanos en la
tecnologia en varios paises de la region y en el mundo. En esta
perspectiva global, la Unién Europea se caracteriza por una orien-
tacién garantista de derechos, por eso hemos revisado algunas de
las iniciativas que estd impulsando. Por otro lado, varios paises
latinoamericanos estin discutiendo y aprobando leyes relativas
a este derecho, Nicaragua y Brasil son dos ejemplos que hemos
revisado, aunque existen varios mds. En este texto falta, sin duda,
las perspectivas de EEUU y de paises de Africa y Asia, que son muy
valiosas. Queda como un pendiente.

Los derechos que estin mis en tensiéon y que inspiran mas
debate y desarrollo de legislacién son la libertad de expresion y
la proteccion de datos personales, que afectan y son afectados
por las problemiticas de desinformacién, inteligencia artificial y
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cibercrimen. Los debates globales y los instrumentos que estin
promoviendo los debates han sido detallados en el texto con el
animo de mostrar preguntas y caminos.

Algunas de las preguntas centrales para Bolivia acerca del desa-
rrollo tecnolégico y derechos digitales que queremos sugerir para
finalizar este texto después de todo lo expuesto son: ;cuinto nos
afectan estos debates globales de derechos digitales? :Cudles son
las diferencias de vulneracion de derechos digitales entre poblacio-
nes bolivianas mejor conectadas, medianamente conectadas y las
que aiin no se conectan, que equivalen a un importante porcentaje
de la poblacién, el 37%? :Hay que atender de manera diferente a
estas poblaciones tomando en cuenta que algunas evidencias regio-
nales ya nos muestran que poblaciones histéricamente vulnerables
tienden a ser las mds afectadas por la brecha digital y vulneraciones
de derechos digitales? ;:En qué medida se esta incluyendo en las
politicas publicas en Bolivia aspectos de derechos digitales en su
disefo y ejecucién, y en qué medida lo estdn haciendo algunas
iniciativas de organismos de cooperacion y privadas?
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