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de los derechos digitales
en Bolivia durante el

COVID-19
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lvan Arandia?

Eliana Quiroz®

INTRODUCCION

La pandemia del COVID-19 impactd Bolivia en uno de sus momentos politicos
mas criticos en las ultimas décadas, lo que atizd las tendencias a ejercer mayor
vigilancia y a restringir libertades y garantias por parte del gobierno transitorio.

La abrupta salida del ex presidente Evo Morales en noviembre de 2019, como
resultado de la anulacion de las elecciones generales debido a irregularidades
presentadas que mostraban indicios de fraude y, posteriormente, las campanas
electorales en miras a la votacion que debia realizarse el 4 de mayo -proceso que
fue suspendido por la llegada de la pandemia- dejaron a descubierto las grietas
de la sociedad, generando un ambiente de confrontacion.

El gobierno de transicién, encargado de organizar nuevos comicios, habia mos-
trado desde el inicio de su mandato predisposicion a ejercer un alto control infor-
macional y ahogar cualquier intento de discusion que pusiera en entredicho los
sucesos de noviembre. Asi, por ejemplo, vetd a dos investigadores independientes

1 Impulsor del proyecto #FuturoDigitalBo y asesor estratégico de la Fundacion InternetBolivia.org. MSc. en Desarrollo Internacional
(Universidad de Bristol, Inglaterra) y Licenciado en Ciencias Politicas (Universidad Catélica Boliviana).

2 Licenciado en derecho, master en ciencia politica, magister en administracion de justicia y Doctor en gobierno y administracion
publica. Fue letrado del Tribunal Constitucional Plurinacional. Actualmente docente titular de la universidad Mayor de San
Francisco Xavier.

3 Directora de Fundacion InternetBolivia.org, activista de derechos digitales, investigadora con experiencia en gestion publica y

cooperacion internacional en Internet y sociedad.
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del Grupo Interdisciplinario de Expertas y Expertos Independientes (GIEl) de la
CIDH que llegaron a Bolivia a hacer seguimiento a los casos de los 32 muertos
registrados durante la crisis de noviembre -al menos 18 de ellos en las protestas
en Sacaba (Cochabamba) y Senkata (El Alto).

Se emplazé a su vez, acciones de amedrentamiento y disuasion a medios de co-
municacion y periodistas, mecanismos que estuvieron presentes en el gobierno
de Evo Morales y que, en la crisis politica y durante el gobierno de transicién se
exacerbaron. Se registraron al menos 19 restricciones y suspensiones a cuentas
de Facebook y Twitter, antes y después de la renuncia de Morales* Las plata-
formas en cuestion no dieron explicaciones de estos bloqueos (CIDH, 2020). El
Relator Especial de Libertad de Expresion para América Latina, Edison Lanza,
intervino para poder resolver estos bloqueos temporales. La Ultima denuncia re-
gistrada fue dos dias después de la declaracion de la amenaza de la entonces
Ministra de Comunicacion, Roxana Lizarraga, de actuar en contra periodistas que
cometan sedicién.

Las agresiones a periodistas y medios llegaron mas alla de eso. Varios periodis-
tas fueron victimas de ataques en el momento de ejercicio de sus funciones; los
medios registraron al menos 3 confiscaciones de camaras e incluso revision de
sus teléfonos y conversaciones. Estas agresiones se han dado de ambos bandos
confrontados: adeptos al MAS-IPSP, el partido de Morales, quienes amedrentaron
periodistas, los llamaron traidores e incluso atacaron antenas repetidoras; y adep-
tos a Afez, que han buscado interferir en los reportes periodisticos.

La persecucion politica a militantes y ex funcionarios del Gobierno anterior se
hizo moneda comun. Esto viene como herencia de la crisis politica durante la que
personajes politicos de un bando y otro fueron amenazados, perseguidos e inclu-
so sufrieron quemas de sus casas®. La diferencia durante la pandemia fue que la
persecucion llevé a acusaciones judiciales y aprehensiones preventivas. Un caso
muy sonado fue el de dos funcionarios de la Agencia de Gobierno Electronico y
Tecnologias de la Informacion y Comunicacion (AGETIC), quienes fueron arresta-
dos por ser presuntas cibertropas que plagaban las plataformas de propaganda
politica® A ello, la decisidon de la presidente transitoria, Jeanine Afhez de postularse
en las elecciones, fortalecio el argumento de instrumentalizacion de los aparatos
del Estado para la neutralizacion de sus competidores.

4 Documento de denuncias de abusos y violaciones de Derechos Humanos a través del uso de tecnologias durante
la crisis politica en Bolivia, octubre-noviembre 2019, elaborado por la Fundacion InternetBolivia.org y el grupo de
voluntarias Digital SOS y presentado a la CIDH.

5 idem.
6 https://bit.ly/CorreodelSur



Ese fue el contexto que afecté la llegada de la pandemia del COVID-19, situacion
que propicidé y hasta justificé, mayores vulneraciones a los derechos humanos.
Como ha sido observado internacionalmente, la gravedad de la crisis sanitaria ha
sido motivo para que gobiernos miraran en las tecnologias un recurso util para
hacer vigilancia, pero a su vez, un espacio publico que debe mediarse y contro-
larse (Paz, 2020). A partir de ello, las autoridades ejecutivas de algunos paises
aprobaron medidas extraordinarias, sin criterios de proporcionalidad y resguardo
de los derechos fundamentales (Paz, 2020; Lara, 2020).

Ante el contexto antes descrito, este informe elaborado por la Fundacién Inter-
netBolivia.org, con apoyo de Derechos Digitales Latinoamérica, busca responder
analizando algunos casos de afectacion de la privacidad, la libertad de expresion
y el acceso a informacion sanitaria. Tres derechos que son condiciones para las
democracias plenas.

La primera fue vulnerada a través de varias acciones como la exposicion de da-
tos personales, con casos que involucran ademas incidentes de seguridad en
paginas web y cuentas oficiales en plataformas de redes sociales del Estado,
uso de aplicaciones de monitoreo e interoperabilidad de datos sin una normativa
de regulacién y protecciéon de éstos. La segunda involucrd la promulgacion de
3 decretos que criminalizaban la desinformacion -los cuales fueron derogados
debido a la presién nacional e internacional- y el anuncio de parte del gobierno
de estar realizando ciberpatrullajes, pero sin ningun sustento legal o aclaracion
técnica de sus alcances. La tercera se refiere a la disponibilidad de informacion
de la trayectoria de pacientes a través de plataformas publicas que tuvo cambios
de apertura y posterior restriccion.

Todos estos casos fueron denunciados por diferentes organismos internacionales
como el Alto Comisionado para los Derechos Humanos de las Naciones Unidas,
la Comision Interamericana de Derechos Humanos y ONGs como Human Rights
Watch, Amnistia Internacional, Access Now, Derechos Digitales, entre otras.

A continuacién, desarrollamos y analizamos los casos mencionados.
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Vulneraciones a la
privacidad

Durante la pandemia, el derecho a la privacidad ha sido afectado en varios pai-
ses, y en algunos casos, hasta suspendido. Esto en tanto una de las principales
respuestas contra la propagacién del virus fue el seguimiento vy vigilancia de las
personas infectadas y de aquellas personas con las que tuvieron contacto, bajo la
justificacion de aislarlas y cortar la expansion de la ola de contagios. No obstante,
esta estrategia resulta lesiva si se adopta sin preservar la privacidad de los datos
personales.

Los datos recopilados pueden ayudar pero es preciso comprender que los datos
de salud son privados y sensibles, y su exposicién puede poner en riesgo a las
personas infectadas (Access Now, 2020), y puede ser motivo para su discrimi-
nacion. Al mismo tiempo, el uso de tecnologias para hacer el monitoreo puede
vulnerar varios derechos humanos (Paz, 2020), en tanto como advirtid la Oficina
del Alto Comisionado de Derechos Humanos de la ONU, estas pueden ser usa-
das con fines de seguimiento politico, durante y después de la pandemia, u otros
intereses no directamente relacionados con la salud publica (ONU, 2020).

Al respecto, se identificaron al menos dos tipos de potenciales vulneraciones:

a) Exposicién de datos personales. b) Uso de aplicaciones e interoperabilidad de
datos.

EXPOSICION DE DATOS PERSONALES

El Estado boliviano presenta en general niveles insatisfactorios de seguridad de
la informacidn, con incidentes frecuentes de pérdida de acceso a cuentas insti-
tucionales en plataformas de redes sociales y extraccién de datos sensibles de
ciudadanos de sistemas informaticos debido a malas configuraciones o bajos
niveles de proteccion (Ledn, 2020).

Durante la pandemia, se registraron algunos incidentes a resaltar. Durante la Ul-
tima semana de marzo, al empezar el confinamiento, en grupos de Whatsapp
circulé informacion referente a personas contagiadas, incluyendo nimeros de
identificacion, familiares, rutas por las cuales se desplazaron, cuadros clinicos y
otros datos personales sensibles.



La ciudad de La Paz incrementara y confirmara casos de COVID-19

HECHOS
242000-Mar-20, Anibal Cruz, Ministro de 242300-Mar-20, mediante indagaciones en
Salud, confirmé 32 casos de COVID-19 en los diferentes hospitales se puso identificar
Bolivia. Bajo el siguiente detalle: a la tercera persona confirmada con
8 ciudad de Oruro COVID-19, en la ciudad de La Paz.

18 ciudad de Santa Cruz
3 ciudad de Cochabamba
3 ciudad de La Paz

Datos personales de la 3ra persona
que confirmo COVID-198 en La Paz.

NOMBRE
EDAD

FECHA DE
NACIMIENTO

ESTADO CIVIL
N Cl
N° DE HIJOS

DOMICILIO ACTUAL

Esta informacion no sélo expuso a las personas presuntamente infectadas, in-
cluso mencionando datos sobre sus familias, también promovio el panico entre
ciertos sectores de la poblacion.

El incidente mas grave registrado fue el dia 11 de abril, en el cual, a través de la
cuenta institucional del Ministerio de Justicia en Twitter, se divulgé el link de una
lista de pacientes con COVID-19, junto con varios datos personales (incluyendo
edad, domicilio, entre otras) perteneciente a la Gobernacion de Santa Cruz. El
texto de la publicacion decia:

"Siguiendo las drdenes de los ministros de justicia y defensa, por lo suce-
dido en #SantaCruz estos dias, hacemos publica la lista de las personas
infectadas con #Covid-19 en esta region. Si te cruzaste con alguna debes
hacerte la prueba”

Dias después se establecié que el incidente con la cuenta sucedié debido a que
un funcionario del anterior gobierno todavia tenia acceso privilegiado a la misma
a través de una plataforma de gestion de cuentas. El Gobierno emitié una orden
de detencion contra el ex-funcionario, al parecer no lo tomaron preso y luego de
desaparecer por unos dias, volvié a publicar desde cuentas alter ego en redes

sociales.
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Mas alld de esa situacion, que de por si demostré el inadecuado manejo de per-
misos y credenciales de acceso de cuentas, preocupd a su vez la exposicion de
datos personales de los pacientes con coronavirus. Desde la Gobernacion de
Santa Cruz se hizo saber a través de un comunicado oficial que la lista era falsa.
No obstante, a través del archivo de paginas web “Wayback Machine’, de hecho
se puede acceder al URL oficial, perteneciente a la Gobernacion de Santa Cruz,
desde donde fueron extraidas las listas.

http://web.archive.org/web/20200411145911/covid19.santacruz.gob.bo/script/Listainfectado.php

I.‘. =Ty ) CLT ]

{"Infectados":

[{"id_Sospechoso”:183, "Nombre_Sospechoso”:
"Caso 1 -

Vasquez®, "latitud”:-63,712843989258, "longl
tud”:-17.290387230925, "Edad_Sospechoso”™: 65
,"Direccion_sospechoso":"BUEN RETIRO"},
{"1d_Sospechoso”: 206, "Nombre_Sospechoso™ ;"
Caso 3 -
Orellana®,"latitud”:-63.145637828271, " long
itud”:-17.728119968751, "Edad_Sospechoso™:2
0,"“Direccion_sospechoso” ; "URBANIZACTON
COTAS NORTE CALLE PARAISO , ALEMANA ENTRE
TMO Y BVO ANTILLO"},

{"id_Sospechoso":215, "Nombre_Sospechaso™: "
Caso 2 -
Quzman™,"latitud";-63.172742482182, "longit
ud”:=17.756105722233, "Edad_Sospechoso”™: 24,
"Direccion_sospechoso” : "BARRIO HAMACAS™),
{"id_Sospechoso™:318, "Nombre_sospechoso™:~
Caso 4 -
Limpias®,“latitud”:-63.152114049691 , ~longi
tud”:=17.767542640618, "Edad_Sospechoso™: 30
Direccion_sospechoso” . "PARAGUA ENTRE 3ER
¥ 4TO ANILLO"},

{"id_Sospechoso":326, "Nombre_Sospechoso™: "
Caso § -
Jordan™,"latitud":-63,10467,"longitud”:-17
. 793492, "Edad_Sospechoso":30, "Direccion_sos
pechoso™: "GUAPILO"},

{"id_Sospechoso":378, "Nombre_Sospechoso®:”
Caso 7 -
Molina™,"latitud”:-63.05,"longitud™:=-17.76
667, "Edad_Scspechoso” 26, "Direccion_sospec
hoso™ : "GUAPILO"},

{"id_Sospecheso™:379, "Nombre_Sospechoso™:"”
Caso 15 - Rojas
S.","latitud":-63.109235200501,"longitud®™:

Lo anterior implica que, a pesar del comunicado de la Gobernacién en la cual se
negaba la veracidad de la lista, los datos si estuvieron alojados en la pagina oficial
de dicha entidad de gobierno y fueron accedidos, aparentemente, ejecutando un
script de una base de datos mal configurada. La persona inculpada publicamente
por el incidente, a través de una conferencia de prensa de la entonces Ministra
de Comunicacién’, fue el ex funcionario que usoé los accesos privilegiados a un
software de gestion de cuentas. No obstante, no se tiene informacion sobre evi-
dencia que conecte a dicha persona con la extraccién de datos, siendo ambas
acciones dos incidentes distintos: suplantacion de identidad y extraccién y expo-
sicion de datos privados.

7 https://bitly/PaginaSiete1



USO DE APLICACIONES E
INTEROPERABILIDAD DE DATOS

En varios paises hubo especial preocupacion con respecto al uso de aplicaciones y
otros sistemas que promuevan la vigilancia de personas. Las denominadas Corona-
pps, son usadas, por ejemplo, en Ecuador, Colombia, Argentina y Chile. Una de las
principales observaciones con respecto a estas aplicaciones fue su invasion excesi-
va a la privacidad, pues requerian demasiados permisos en los dispositivos moviles
para poder utilizar la georeferenciacion, camara, microéfonos, sensores, acceder a la
tarjetas SD, entre otros, y asf extraer la mayor informacion posible sobre las personas.

Existe una falsa dicotomia entre la lucha contra la expansion de la pandemia y sus-
pension temporaria del derecho a la privacidad, en tanto, es posible usar datos de
dispositivos mdviles protegiendo la identidad de las personas y asi evitar el abuso
de derechos consagrados. Asi, se puede usar por ejemplo protocolos de anoni-
mizacién, de datos descentralizados y obviamente, fortalecer el marco legal de
proteccién de datos personales, entre otros. Tampoco la obtencion de datos debe
ser obligatoria, méas bien se busca el consentimiento y que la propia ciudadania
colabore en la identificacion de casos (Cattuto et al, 2020). A su vez, también debe
ponerse en “entredicho” toda la capacidad de identificar personas contagiadas a
través de sdlo las tecnologias mdviles, se requiere mas que eso: testeo proactivo,
infraestructura con capacidad de respuesta, entre otras. (Paz Canales, 2020).

En Bolivia, la Agencia de Gobierno Electrénico y Tecnologias de la Informacion y
Comunicacion (AGETIC) implementé la plataforma BoliviaSegura. Esta tuvo un de-
sarrollo en diferentes etapas, siendo en un principio, sélo un portal de informacién.
Posteriormente se implementd un modulo de autoevaluacion y seguimiento de
sintomas. Esta puede ser accedida en https://autoevaluacioncovid19.agetic.gob.bo

Su versidn 1.2.7 puede solicitar ubicacion por gps y red, llamar a nimeros de te-
léfono y modificar o eliminar contenido de la tarjeta SD.

Para usar el médulo de autoevaluacion se debe aceptar los “Términos y condi-
ciones de uso' Estos aclaran que no se usan o instalan cookies de terceros - pero
si propios - (archivos que crean los sitios que visitas para guardar la informacion
de la navegacion de los/as usuarios/as), ni tampoco herramientas de analisis de
informacién que no pertenezcan al Estado boliviano. El mismo documento esta-
blece que los datos recabados son de responsabilidad del Ministerio de Comuni-
cacion y que en ningln momento éste podra asociar informacion personal con la
informacion procesada por las visitas.
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Los datos personales recolectados a través de la plataforma de autoevaluacién
de Bolivia Segura, son:

- Datos sobre la persona: nombre y apellidos, fecha de nacimiento, nimero
de teléfono movil, nimero de identificacion de identidad, localizacion vy
georeferenciacion, datos de salud (en funcién al autodiagndstico).

- Datos sobre el dispositivo: modelo del equipo, version sistema operativo,
identificadores de la red movil, ubicacién fisica, cookies.

Coronavirus Bolivia
COVID-19
#QuedateEnCasa

Realiza tu autoevaluacion del Coronavirus COVID-19

Evalda tu estado de salud en linea, registra tus sintomas, recibe

Instrucci rendacrones sobne ¢ Corenavinus COVID-19 da acuardo
los protocolos establecidos por la Organizacidn Mundial de la Salud v el
Gobierno del Estado Plurinacional de Bolivia

Ebe lnidka y scepto lox Lonrmines v ean Ao

Ingresar

En los términos de uso también se aclara que los datos recolectados fortaleceran
el monitoreo de los riesgos de salud y que los mismos pasaran por un proceso
de anonimizacion para prevenir la reidentificacion de usuarios. Si bien esto re-
sulta muy positivo, aun asi debe observarse dos cosas: a) La mencién de que los
datos seran compartidos con terceros y b) El requerimiento del nimero de iden-
tificacion personal, nombres y fecha de nacimiento de las personas que aparen-
temente se interopera con la base de datos del Servicio General de Identificacion
Personal (SEGIP).

El nimero de identificacion permite el acceso a diferentes plataformas y facilita la
interoperabilidad de datos. De hecho, de acuerdo al planteamiento de la segunda
fase del sistema de seguimiento del COVID-19, que fue disenado por AGETIC, se
generaria interoperabilidad de informacion entre distintos sistemas y sectores.
Al respecto, resulta preocupante por ejemplo, el cruce de datos de identificacion
personal (SEGIP), las del seguro universal de salud, ciudadania digital (el cual ya
habia sido observado en el reporte sobre “Situacion de la privacidad en Bolivia™)
y fuerzas del orden (Policia y Fuerzas Armadas). Esta preocupacion se agrava
ante la ausencia de un marco legal que proteja los datos personales o al menos
garantice su uso adecuado y con todas los mecanismos de seguridad necesarios.
Tal operacién requeriria un minimo de reglamentacién sobre sus alcances.

8 https://bit.ly/InternetBolivial



Sistema de vigilancia epidemioldgica Sector salud
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Seguros de salud
Interoperabilidad

Entidades de Entidades Ciudadania
apoyoy seguridad de coordinacion

Policia

Maés allad del uso de este sistema, en abril el Gobierno anuncié que se usarian
tobilleras para hacer seguimiento a las personas infectadas®, esta medida no se
llegd a implementar. En Tarija, a principios de mayo se empezd a utilizar un sis-
tema que sirve para el rastreo de vehiculos, gestionado por la empresa UBICAR,
para monitorear la ubicacién de los pacientes. Aparentemente, se habria hecho
el rastreo de al menos 30 pacientes a través de este sistema hasta los primeros
dias de junio™.

En el departamento de Cochabamba se cred otra aplicacion, “Salud Cochabamba’,
la cual fue desarrollada por una empresa privada: AssureSoft y sera gestionada
por la Gobernacién de ese departamento. Al igual que Bolivia Segura, esta he-
rramienta genera una autoevaluacién. Para ello requiere varios datos personales,
incluyendo el nimero de cédula de identidad, por lo que genera las mismas pre-
ocupaciones que Bolivia Segura.

9 https:/bit.ly/ManillasElectronicas
10 https://bit.ly/RastreoDigital
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Libertad de expresion

Si bien en otros paises la privacidad fue el derecho mas afectado, en Bolivia fue
sin duda la la libertad de expresion. La coincidencia de una crisis politica, con
la profundizacion de la polarizacion del espacio politico, propicié que haya un
mayor interés por controlar la opinién publica a través de normativas y acciones
que buscaban coartar el derecho a difundir informacion contraria al gobierno de
transicion.

En este contexto, los primeros casos en Bolivia de acciones vinculadas al ejer-
cicio de la libre expresion en internet se dieron en los primeros meses del afo,
abriendo el debate sobre los limites, conceptos y regulaciones. Al respecto, el
Gobierno transitorio boliviano mostrd una tendencia autoritaria con respecto al
control de la informacion a través de una serie de normativas que fue promulgan-
do y la persecucion de contrincantes politico-ideoldgicos.

NORMATIVA LESIVA A LA
LIBERTAD DE EXPRESION

La Constitucion Politica del Estado aprobada el ano 2009 es garantista de los
derechos fundamentales de las personas. Regula y protege la libre expresion,
libre opinién, derecho a la informacion, y la libertad de prensa, en dos ambitos,
el primero como un derecho civil y politico (Art. 21) y el segundo en el marco del
derecho a la informacién, mas vinculada a los medios de comunicacién propia-
mente dichos (Arts. 106 y 107).

Desde un andlisis simplemente literal, la libertad de expresion presenta al menos
tres aristas importantes:

Primero, hace referencia a la libertad de pensamiento, cuya expresion no encuen-
tra mas limite que la licitud, ese debe ser el referente para su regulacion. Segun-
do, lo pensado adquiere relevancia en su exteriorizacion, cuando sale del fuero
interno del pensante y afecta al entorno, que es lo que se regula en el Numeral 5.
Es decir, hablamos del emisor de mensajes, sea que solo repita el mensaje o lo
modifique antes de emitirlo. Tercero, el numeral 6 habla del receptor, bajo la idea
de que el significado del mensaje no es solo producto de la intencién del emisor,
sino también de la interpretacion del receptor. Por tanto, la determinacion de la
veracidad de un mensaje serd producto tanto del emisor como del receptor que

lo interpreta libremente.,



De ello se extrae que cualquier limitacidn al derecho debera contemplar lo descri-
to, siendo por lo mismo, bastante dificultosa, mas en sistemas de comunicaciones
altamente abiertos como los son las plataformas digitales de redes sociales.

Otro punto importante es que la Constitucion Politica del Estado boliviana an-
tepone vy ratifica los derechos humanos como estan reconocidos en tratados in-
ternacionales. Uno de los instrumentos mas importantes es el Pacto de San José
de 1969, seguin el cual, en su Art. 13, toda persona tiene derecho a la libertad de
pensamiento y expresion, asi como a buscar, recibir y difundir informacion de
toda indole. Este derecho no se puede restringir por vias o medios indirectos, y
de hecho previendo posibles abusos por la pandemia, la Corte Interamericana de
Derechos Humanos, aprobd la Resolucion 01/20" En esta recomienda asegurar
que toda restriccion o limitacion que se imponga a los derechos humanos en el
marco de la pandemia, deben cumplir restricciones de legalidad y ser proporcio-
nales para atender finalidades legitimas para proteger la salud.

En tanto los decretos promulgados por el Gobierno, que seran descritos mas
adelante, afectaron a los medios de comunicacion, también es importante anali-
zar el derecho a la comunicacion. Relacionado mas concretamente con el trabajo
de los medios de comunicacion social, los cuales ven reforzada su proteccion,
ademas, con la Ley de Imprenta. Sin embargo, llaman la atencion algunas dispo-
siciones sobre la libertad de expresion.

El derecho a la comunicacion e informacion y el trabajo de la prensa estan ga-
rantizados en el Art. 106 y 107 de la CPE. Este debe respetar los principios de
veracidad y responsabilidad. Debe resaltarse que existe ademas el derecho a la
rectificacion y a la réplica, que deben ser aplicados antes de cualquier medida
punitiva, en caso de mensajes errados o falsos.

No obstante, el Gobierno boliviano transitorio promulgé una serie de normativas
con un alta capacidad de vulnerar los derechos mencionados.

Es asi que el 17 de marzo de 2020, el Gobierno de transicion, mediante Decreto
Supremo N° 4196, declara emergencia sanitaria nacional y cuarentena en todo
el territorio del Estado Plurinacional de Bolivia, contra el brote del Coronavirus
(SARS-CoV-19). Este mismo mes, con el acelerado agravamiento de la situacion
sanitaria en el pais y la regién, se emiten dos Decretos Supremos adicionales con
los que se declara la "Cuarentena Total en todo el territorio del Estado Plurinacional
de Bolivia' y se ponen en vigencia una serie de disposiciones y regulaciones para
la administracion y control de la misma.

11 https://www.oas.org/es/cidh/prensa/comunicados/2020/073.asp
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En ambos Decretos Supremos, 4199 y 4200, se incluye regulacién especifica con-
cerniente al "ejercicio responsable” del derecho ciudadano de opinar y difundir
informacion en el marco de la emergencia sanitaria:

Articulo 7.- (Incumplimiento) “(..) Las personas que inciten el incumplimiento
del presente Decreto Supremo o desinformen o generen incertidumbre a la po-
blacion, seran objeto de denuncia penal por la comision de delitos contra la salud
publica”

Poco después se promulga el D.S. 4200 (25 de marzo). Con este, en su Art. 13 se
menciona: Il. Las personas que inciten el incumplimiento del presente Decreto
Supremo o desinformen o generen incertidumbre a la poblacién, seran sujeto de
denuncia penal por la comision de delitos contra la salud publica’

Estas primeras regulaciones fueron percibidas como un intento de limitar el dere-
cho a la informacion, justificandolo en la excepcionalidad de la emergencia. Esta
percepcion cobraria relevancia cuando, a principios del siguiente mes, el gobierno
emitié un nuevo Decreto, con el que cambia especificamente estos acapites. Am-
plia de manera notoria un control mas radical del flujo de informacion y opinién
publica que con la eventualidad de la pandemia se acrecentd, donde ademas las
plataformas digitales se consolidaron como principales fuentes de difusion.

Decreto Supremo 4231, del 7 de mayo. Este menciona: "se modifican el Paragrafo
Il del Articulo 7 del Decreto Supremo N° 4199, de 21 de marzo de 2020; y el Pa-
ragrafo Il del Articulo 13 del Decreto Supremo N° 4200, de 25 de marzo de 2020,
con el siguiente texto:

“Il. Las personas que inciten el incumplimiento del presente Decreto Supre-
mo o difundan informacion de cualquier indole, sea en forma escrita, impre-
sa, artistica y/o por cualquier otro procedimiento que pongan en riesgo o
afecten a la salud publica, generando incertidumbre en la poblacion, seran
pasibles a denuncias por la comision de delitos tipificados en el Codigo
Penal”

¢ Qué contrastaciones podemos sacar de estos instrumentos? Se aclara que, con-
forme dispone las disposiciones constitucionales vigentes, la contrastacion par-
tira del analisis gramatical de las normas en supuesta tension, lo que no resta la
necesidad de interpretarlas. No obstante de que en el texto de esta normatividad
se habla de la "difusion de informacion” y de las formas de su ejecucion “escrita,
impresa, artistica y/o por cualquier otro procedimiento” como los conductas a
regular, entre ellas, la "desinformacion’, se puede deducir desde su interpretacion
que en su aplicacién podrian terminar afectando a varios derechos constitucio-

nalmente protegidos:



Derecho a la libertad de pensamiento (Art. 21 Inc. 3)

Derecho a la libertad de expresion y opinién (Art. 21 Inc. 5 / Art106 Pr. I

Derecho a la informacion (Art. 21 Inc. 6)
 Derecho a la comunicacién - Libertad de prensa (Art106 Prs. Iy I11)

Todos estos derechos son protegidos por la Constitucion Politica del Estado, al
otorgarles un caracter de "fundamentales” y los relacionados a la libre expresion y
opinién son parte del grupo de los “derechos humanos” reconocidos y ratificados
en los convenios ya mencionados.

Surgidé un debate acerca de si era posible priorizar unos derechos sobre otros, por
ejemplo, la salud antes que la libertad de expresion. A continuacion ofrecemos
algunos criterios que pretenden contribuir a ese debate.

La declaratoria del "Estado de Emergencia Sanitaria” en el pais mediante De-
creto Supremo N° 4196, ciertamente conlleva una implicita priorizacién de parte
del Estado, para proteger con mas determinacion, unos derechos en concreto
con relacién a los demas, segun las necesidades de una coyuntura alejada de la
normalidad, en este caso por la necesidad de proteger el derecho a la salud de la
poblacion ante una amenaza de gravedad como es la pandemia COVID-19,

Sin embargo, la proteccién de los derechos y garantias fundamentales de las per-
sonas que esta consolidada en la Constitucidn, asegura que, incluso en periodos
especiales o estados de excepcion, ninguna regulacion inferior termine vulneran-
dolos en su esencia. Esto se halla explicito en el Art. 137 y 138 de la CPE.

Un punto importante con respecto a esta normativa es que, en tanto los periodis-
tas y medios de comunicacion se encuentran regulados por la Ley de imprenta,
la afectacion de estos decretos hubiera sido menor. No obstante, para el resto
de la ciudadania, los decretos mencionados resultaban atentatorios contra los
derechos a la libertad de expresion, opinion y derecho a la informacion. Con la
vigencia de esta disposicion regulatoria, el ciudadano quedaria expuesto a ser
perseguido penalmente por expresarse, opinar o difundir informacién a través
de los medios, incluyendo los digitales como las redes sociales y los portales en
linea, si en algiin momento alguna instancia estatal considera que dichas accio-
nes pueden causar perjuicio en el contexto de la emergencia sanitaria. Debido a
su potencialidad para vulnerar derechos, varias organizaciones y personas a nivel
internacional se pronunciaron en contra de estos decretos.
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La Alta Comisionada de Naciones Unidas para los Derechos Humanos (ACNUDH),
Michelle Bachelet, al respecto de esta situacion en Bolivia publicé en Twitter:

- “en lugar de amenazar a periodistas o acallar las criticas, los Estados deberan
alentar un debate saludable sobre la pandemia y sus consecuencias’

- "Resulta excesiva la respuesta penal al ejercicio de la libertad de expresion,
como medio para combatir la desinformacion en el marco de la pandemia del
coronavirus.’

- "El Decreto Supremo N° 42371 sobre difusién de informacién durante la
pandemia debe ser modificado para no criminalizar la libertad de expresion
y hacerlo plenamente compatible con las obligaciones internacionales del
Estado”

Por otra parte, la organizacion Human Rights Watch, José Miguel Vivanco, se
manifestd a través de su cuenta de Twitter:

"El nuevo decreto de Jeanine Afiez prevé carcel para quien escriba o difunda un
comentario o un trabajo artistico que 'genere incertidumbre’ sobre temas de salud.

1

Eso es usar el COVID-19 para pisotear la libertad de expresion de los bolivianos’

En Bolivia, se manifestaron organizaciones como la Asociacion de Periodistas de
Bolivia (ANPB):

"Pedimos al Gobierno, en consecuencia, que se elimine de la economia juridica
nacional, no solo esta disposicién transitoria del D.S. N° 4231, sino toda norma e
inclusive cualquier avieso intento de vulnerar el derecho a la libertad de expre-
sidn, que es la piedra basal de la democracia/’

Por su parte, la Fundacién InternetBolivia.org, elaboré con apoyo de la organiza-
cién Derechos Digitales Latinoamérica, un pronunciamiento publico para reca-
bar firmas a nivel nacional e internacional. Este pronunciamiento publico recibié
el apoyo de 43 organizaciones y 94 defensores/as de los derechos humanos de
17 paises™,

A partir de la presion desde varios frentes, el Gobierno boliviano de transicion
decidié derogar los articulos de los D.S. 4199, 4200 y 4231%,

12 https:/bit.ly/SupportDD
13 https:/bit.ly/PaginaSiete2




PERSECUCION A DISIDENTES Y
CIBERPATRULLAJE

Desde el momento de asumir el Gobierno transitorio en noviembre de 2019, se
han dado una serie de casos de amedrentamiento y persecucién de adversarios
politicos. Desde acceso obligado a dispositivos electrénicos para su revision por
parte de la policia, arresto de activistas acusados de ser cibertropas dedicadas a
difundir propaganda, cercos a Embajadas donde se encontraban pidiendo asilo
ex funcionarios, entre otras que han sido registradas en el dltimo Informe de la
Relatoria Especial por la Libertad de Expresion (CIDH, 2020).

Mas alld del momento politico, se dieron dos acciones motivadas por la pan-
demia del COVID-2019, que pueden ser consideradas como criminalizacion del
activismo: ciberpatrullaje y persecucion a activistas.

La primera tuvo que ver con el denominado ciberpatrullaje. Esta surge a partir de
declaraciones del Ministro de Gobierno, Arturo Murillo, quien alegd que se reali-
zarian ciberpatrullajes en redes sociales™ con personal de la Policia, las Fuerzas
Armadas e incluso funcionarios de su Ministerio™. Se supone que el denominado
ciberpatrullaje, se realiza en términos practicos, a través del seguimiento de pu-
blicaciones en fuentes abiertas (redes sociales, paginas web, blogs, entre otros).
Esta técnica puede ser altamente automatizada, a través de software que extrae
informacion masiva usando palabras o términos claves de estas fuentes, o de
manera manual a través de la revision de perfiles.

De acuerdo a la activista que forma parte de la Fundacion InternetBolivia.org, Eliana
Quiroz, "el ciberpatrullaje se realiza a todos y a cualquiera, es decir, invade la privaci-
dad de las personas, restringe su libertad de expresion y las criminaliza (..) al sentirse
observados los usuarios se pueden sentir intimidados y evitan decir o hacer algo™®.

En el vecino pais de Argentina, se dio un anuncio similar de parte de la Ministra
de Seguridad, Sabina Frederic, en el cual se mencionaba que este ciberpatrullaje
deberia regularce a partir de un ejercicio participativo. A partir de ello, diferentes
organizaciones y activistas se manifestaron al respecto, una de ellas la Asocia-
cién por los Derechos Civiles (ADC), segun la cual, se requiere un documento de
jerarquia de ley que regule la practica de investigacion de Inteligencia de Fuentes
Abiertas (OSINT) y que respete el derecho a la libertad de expresion, sin crimi-
nalizar el discurso online",

14 https:/bit.ly/Ciberpatrullaje
15 https:/bit.ly/OpinionMurillo
16 https:/bit.ly/CiberpatrullajeBO
17 https:/bit.ly/ADCRegular
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A partir de ello, el Gobierno argentino elabord un protocolo, publicado el 31 de
mayo, a través de la Resolucion 144/2020 del Ministerio de Seguridad. Este proto-
colo, que en realidad actualiza un anterior, fue sefialado por organizaciones como
la Fundacion Via Libre y Amnistia Argentina debido su poca claridad y que de
todos modos implicaba vigilancia generalizada™.

En Bolivia, en cambio, no existe ninguna normativa, reglamento o protocolo, que
establezca los limites, formas o algun tipo de sustento legal a esta practica.

Por el otro lado, estuvo la criminalizacion del activismo politico disidente. Esta
accioén fue practicada abiertamente y sustentada en los decretos supremos que
penaban la desinformacion. Desde que inicié el gobierno de transicion se regis-
traron estos casos:

- El 27 de diciembre de 2019, descubren software y registro de ingresos de
nacionales y extranjeros a una casa de la Agencia Nacional de Hidrocarburos
(ANH) en Sopocachi con el que supuestamente se realizaba espionaje. Se
emite una orden de aprehensién contra el padre de una ex-diputada del MAS
por organizar un grupo de guerreros digitales desde ese lugar y aprehenden
a Luis Fernando Simon, ex-funcionario de ANH por obligar a funcionarios a
crear cuentas falsas®™,

- Los primeros dias del 2020, aprehenden a dos funcionarios de AGETIC de
los que se dice que eran guerreros digitales porque hallan memes contra el
gobierno de Anez en sus computadoras y se sospecha que administraban
paginas en Facebook donde los difundian®.

- El19 de marzo, en La Paz, la policia aprehendié a Franz B. un abogado que
divulgé un video en el que dos doctoras de un hospital, al que acudié para
atenderse, indicaban que habian atendido a un paciente con coronavirus.
Dicha publicacién provocd panico generalizado en muchos sectores de la
ciudadania?,

18 https:/bit.ly/InfobaeCiberpatrullaje
19 https://bit.ly/ERBOL

20 https:/bit.ly/Aprehension

21 https://bit.ly/ElDiarioBO




« EI29 de marzo, en Potosi, se arrestd a Adriel R. por “desinformar” en las redes.
Fue ubicado en un patrullaje cibernético de la Fuerza Especial de Lucha
Contra el Crimen (Felcc)?.

- En marzo la policia anuncié la investigacion de un influencer de la ciudad de
El Alto que publico un video en el que pedia ser “inyectado” con coronavirus
para demostrar que su organismo lo rechazaria. El internauta es conocido por
la elaboracion de videos sarcasticos?,

. El Ministro de Gobierno Arturo Murillo asegurd que se habia aprehendido
a 67 personas por desinformar, desestabilizar y hacer guerra virtual desde
grupos de whatsapp. De estas, 37 habrian sido sentenciadas en procesos
abreviados. No precisd nombres, detalles de los arrestos o los delitos por los
que se los imputaba. De inmediato, Amnistia Internacional pidid, mediante su
cuenta de Twitter, aclarar las acusaciones®.

- El 22 de mayo, la Fuerza Especial de Lucha Contra el Crimen (Felcc) capturd
a Mauricio J, un militante politico y activista digital, acusado de lanzar
mensajes de confrontacion atacando al actual Gobierno e identificandose
con el anterior Gobierno del MAS. Era creador de 7 grupos de WhatsApp,
administraba 11y era integrante de 75 grupos desde los que emitia mensajes
favorables al MAS. Un juez ordend su reclusién mientras dure el proceso?.

« Incluimos también el caso del ex-funcionario que publicé un tuit desde la
cuenta del Ministerio de Justicia compartiendo una lista de supuestos
ciudadanos contagiados en Santa Cruz porque si bien se esta hablando de
un delito, es también calificado como guerrero digital en un intento desde
el gobierno de estigmatizar al acusado y ejercer presion desde la opinidn
publica en ese juicio®.

De estos casos, se puede alegar que si se considera que el rango de un Decreto
Supremo en la escala de la jerarquia normativa es mas bien baja, la apertura de
estos procesos judiciales carecerian de la sustentacion juridica suficiente para la
imposicion de sanciones penales.

22 https://bitly/Zurdito
23 https://bit.ly/ERBOL2
24 https://bit.ly/Observacom
25 https://bit.ly/NoticiasFides
26 https:/bit.ly/ERBOL3




Xeporte sobre la situacion de los derechos digitales en Bolivia durante el COVID-19

Dicho de otro modo, en caso de que una autoridad ejecutiva, policia, fiscal o judi-
cial se vea en la disyuntiva de aplicar o no el decreto, debe optar por lo segundo,
considerando que el Estado y toda su burocracia son garantes de los derechos,
tanto con acciones como mediante abstenciones. Sin embargo, el temor de que
esto no ocurra se encuentra bastante extendido, producto probablemente de la
depauperada institucionalidad y una larga tradicion de instrumentalizacion de la
burocracia.

Mas alla de ello, debe tenerse en claro que en las situaciones anotadas, la vulne-
racion estaria relacionada mas con una indebida aplicacion de la norma, tutelable
por via del amparo o de la accion de libertad y no a causa del contenido intrinse-
co de la norma.

En todo caso, de decidirse las vias legales correctivas, deberia procederse a un
andlisis juridico de mayor profundidad.

Por otro lado sin embargo, lo dispuesto en estos Decretos Supremos puede en
la practica facilmente ser instrumentalizado para entablar algun grado de perse-
cucion policial, fiscal o judicial que derivaria en procesos sustentados ya en las
normas penales vigentes, por ejemplo procesos por delitos contra la salud publi-
ca, el orden publico u otros; esto toma mas sentido ademas si se toma en cuenta
que la institucionalidad de la administracién de la justicia en pais sufre desde
hace mucho de una notoria subordinacidn ante el poder ejecutivo que degrada
la independencia de poderes, lo cual haria mas factible esa instrumentalizacién
en base a intereses politicos, partidarios o coyunturales.

El problema de la desinformacion no puede ser resuelto mediante una medida
Unica, sino que requiere de educacion, responsabilidad de medios, plataformas,
usuarios y gobiernos. Si bien no puede permitirse que el Estado, los medios vy el
sector empresarial se laven las manos de responsabilidades en cuanto a cémo se
difunden las mentiras, tampoco podemos dar luz verde a un sistema que trate al
ciudadano de manera infantilizada, teniendo que confiar en la verdad de lo que le
cuentan meramente por una apelacién a la autoridad: es necesario que cada uno
de nosotros cuente con las herramientas y la capacidad critica para distinguir las
senales de una noticia falsa, que nos dicen que debemos combatirla, no replicar-
la, pues esa también es nuestra responsabilidad. (Diaz, 2020)




De estos datos puede concluirse que el gobierno nacional de transicién, tuvo
una clara tendencia a regular y controlar de manera mas drastica todo el flujo de
informacion que se difunde por los medios, incluyendo las plataformas virtuales,
justificandose en la necesidad de proteger a la poblacién de dafios mayores en la
salud publica que podrian ser provocados por la desinformacion.

La pandemia fue el momento en el que la autoridad debe prestar especial aten-
cion a las acciones de los funcionarios publicos encargados del mantenimiento
del orden social a efectos de evitar interpretaciones normativas arbitrarias que
podrian implicar un serio riesgo de vulneracién a derechos, en un delicado equi-
librio entre la necesidad de controlar la circulacion de mensajes alejados de la
realidad y con fines distorsionadores respecto al tema de la pandemia, frente a
los derechos de opinidn vy la libre expresion en general, todos constitucionalmen-
te protegidos.
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Acceso a
Informacion puablica

El acceso a informacion publica es de vital importancia en tiempos de crisis como
es la actual pandemia y es ademas un derecho constitucionalmente protegido por
el articulo 21 inciso 6. Informacién de la trayectoria de pacientes, de capacidad
del sistema sanitario, de medidas que toman los gobiernos, de las caracteristicas
del virus son algunos de los contenidos de informacién que muestran la impor-
tancia de una estrategia informativa sélida en estos tiempos. Brindar informacion
clara y periédicamente ayuda a tomar mejores decisiones, a reducir las posibili-
dades que el panico se apodere de los d&nimos sociales y es la mejor prevencion
para evitar disturbios de informacién como los proceso de desinformacion y de
difusion de noticias falsas.

Si bien el mundo esta aprendiendo acerca del virus SARS-CoV-2 y su compor-
tamiento, por tanto, es dificil aseverar o negar categéricamente varios aspectos
como las formas de contagio o la efectividad de los tratamientos, tener trans-
parencia en las acciones de gobierno y la informacién de trayectorias es muy
necesario.

Lo que se ha visto, en cambio, es varias solicitudes y quejas para que los datos de
contagio, recuperacion y otros del COVID-19 estén disponibles a la poblacién y
en vez de hacerlo, el gobierno ha optado por no dar importancia al acceso a da-
tos abiertos que han terminado en un servicio de datos restringido y sin certeza
de continuidad.

La informacion epidemioldgica oficial se publica en el sitio web www.boliviasegu-
ra.gob.bo que sufrié un cambio inexplicado de administracién a pocas semanas
de su lanzamiento que afecté a la posibilidad de acceder a datos abiertos. En el
primer momento de la pandemia, este sitio y la app maévil fueron desarrollados
y administrados por la Agencia de Gobierno Electrénico y Tecnologias de Infor-
macion y Comunicacion (AGETIC) dependiente del Ministerio de la Presidencia
en coordinacion con el Ministerio de Salud y la Organizacién Panamericana de
Salud (OPS/OMS). Posteriormente, el 25 de abril, la administracion del sitio web
pasd a una empresa nacional, Khainata web designers, que rehizo el sitio web.
En el primer momento, era posible acceder a datos abiertos de los reportes epi-
demioldgicos; en el segundo, esa posibilidad fue restringida y cambid la direccion

web del servicio de datos.



Este servicio dejé de reportar datos actualizados para casos descartados y sos-
pechosos, pero aln reporta datos para confirmados, fallecidos y recuperados. Es
un servicio de datos abiertos pero no esta pensado como tal, no existe ningun
compromiso de parte del gobierno de mantenerlo para uso de terceros, asi que
podria desaparecer en la proxima actualizaciéon de la app movil de boliviasegura.
Segun el cientista de datos Mauricio Foronda que mantiene un repositorio de
datos COVID-19 en github: "el ‘servicio de datos’' no es realmente un servicio,
sino un beneficio colateral de la arquitectura del viejo sitio de boliviasegura que
hizo AGETIC?, que resulta que utilizamos varias personas para mantener servi-
cios de datos propios. Boliviasegura no ha promocionado nunca esta direccion,
inicialmente la encontramos viendo qué consultas realizaba el sitio web y cuando
cambiaron la direccién para que se muestren datos en la app movil’

Algunas iniciativas ciudadanas y medios que estan usando datos tienen que
transcribir y scrapear los datos y crear sus propias bases de datos ante la carencia
de servicios de datos abiertos, tal es el caso de Muy Waso, un medio joven que
estd ofertando informacién con detalle incluso de nivel municipal con esfuerzo
propio®,

Los Términos y condiciones de uso del sitio web y la app mévil Boliviasegura que
estan incluidos solo en el apartado de autodiagnostico pero que aclaran son va-
lidos para todo el sitio incluyen en su titulo 5. acerca de Contenido, aclaraciones
legales acerca del acceso al contenido:

“Toda la informacion publicada en los Servicios Digitales, es de acceso
irrestricto, en el marco del articulo 21, Paragrafo 2 de la Constitucion Politi-
ca del Estado que senala: “Las bolivianas y los bolivianos tienen el derecho
a acceder a la informacion, interpretarla, analizarla y comunicarla libremen-
te, de manera individual o colectiva’

27 Este es el enlace a este servicio colateral de datos https://boliviasegura.agetic.gob.bo/wp-content/json/api.php
28 https://muywaso.com/especial-muy-waso-sobre-el-coronavirus-en-bolivia/
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En ese sentido, el Usuario es libre de:

- Utilizar, adaptar, mezclar, extraer, compilar, transformar, modificar o crear en
base a la informacion publicada en los Servicios Digitales.

- Distribuir, redistribuir, publicar o difundir la informacion o los productos de la
adaptacion, mezcla, transformacion o creacion a partir de la misma.

Asimismo, el Usuario debera:

- Citar siempre la fuente de origen de donde se obtuvo la informacion vy
proporcionar el enlace respectivo de la misma.
- Citar la fecha de la actualizacion y/o publicacion de la informacion objeto de

n

uso.

Esto deja el servicio de datos en un lugar ambiguo, con unos términos de uso que
permiten el uso pero con una voluntad politica débil y que parece no haberse en-
terado que existe este resabio de servicio de datos de la anterior administracion
de la AGETIC.

Otras dos fuentes de datos son los reportes de los Servicios Departamentales
de Salud (SEDES) que se publican como capturas de pantalla de powerpoint y
cambian de formato con frecuencia. En las Ultimas semanas, el Gobierno Auténo-
mo Municipal de La Paz ha presentado su Observatorio COVID-19 que actualiza
informacion de la sede de gobierno boliviana por macrodistritos y ofrece un ser-
vicio de datos abiertos®,

A pesar que la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones
y Transportes (ATT) ha emitido el Plan de emergencia para el sector de teleco-
municaciones ante la declaratoria de emergencia nacional del coronavirus (CO-
VID-19) a través de la resolucién administrativa regulatoria ATT-DJ-RAR-TL LP
164/2020 que tiene como objeto establecer las condiciones técnico operativas
para coadyuvar a la difusion de informacion sobre el Covid-19 (Coronavirus) y
asegurar la continuidad de los servicios de telecomunicaciones, esto no sirve de
mucho si no existen servicios de informacidn y datos fiables.

29 https://bit.ly/Observatorio19




A pesar de esta innovacion, la conclusion general es que, la situacion del acceso
a informacion epidemioldgica se ha precarizado con relacion a los primeros me-
ses (marzo y abril) de gestién de la epidemia en el pais, y que el gobierno central
no le da ninguna importancia a dar acceso a informacion publica a pesar que es
un derecho constitucionalmente protegido.

Si bien en Bolivia no existe una Ley de Acceso a Informacién Publica si existe el
Decreto Supremo 28168 de mayo de 2005 que tiene por objeto “garantizar el ac-
ceso a la informacién, como derecho fundamental de toda persona y la transpa-
rencia en la gestion del Poder Ejecutivo.” Acerca de datos abiertos tampoco exis-
te una Ley que regule su apertura, sin embargo, existen varios otros instrumentos
como los “Lineamientos para la adecuacion y publicacién de datos abiertos"®,
aprobados por Decreto Supremo 3251 de 12 de julio de 2017

No entramos al analisis de la politica comunicacional e informativa de gobierno
durante este periodo ni al esfuerzo de verificacidén de noticias que ha sido asu-
mido por una iniciativa previa Bolivia verifica porque aun faltan datos al respecto
y es dificil juzgar sin ellos ya que han existido serios eventos y denuncias de co-
rrupcion en medio de la gestion del COVID-19 que hacen muy delicado el anali-
sis. Solo decir que parece no haber tenido claridad al respecto ya que la gestion
comunicacional e informacional de gobierno ha pasado por dos Ministras de Co-
municacién en menos de 6 meses y, finalmente, la eliminacion de ese Ministerio
que ha pasado a ser una dependencia del Ministerio de la Presidencia.
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Conclusionesy
recomendaciones

Durante la pandemia se evidenciaron varios casos de vulneraciones a los dere-
chos digitales. Entre estos estan la exposicion de datos personales sensibles, el
uso de tecnologias de vigilancia para identificar posibles contagios, los decretos
supremos que buscaban criminalizar la desinformacion, la persecucion a acti-
vistas generada por el gobierno de transicion y la opacidad en el acceso a datos
epidemioldgicos de caracter publico.

Todos estos casos mostraron la necesidad de generar un marco regulatorio y de
proteccion que responda a esas situaciones. A su vez, el Gobierno de transicién,
a través de sus acciones, generé una mayor sensacién de agrietamiento del es-
pacio publico y de confrontacidn politica. Estas acciones deben, por supuesto, ser
investigadas a mayor profundidad.

Con base a las perspectivas y analisis generado, hacemos una serie de reco-
mendaciones que pueden adoptarse para evitar futuras vulneraciones como las
mencionadas:

- Anivelgeneral, tanto la crisis politica como la atencién a la pandemia requieren
un acuerdo politico de partes para poder generar soluciones conjuntas e
integralesy fortalecer la confianza entre el Estadoy la ciudadania. Sin embargo,
ningun acuerdo politico es posible si no se garantizan los derechos basicos
y se promueve una cultura de apertura, imparcialidad y transparencia. Las
acciones de persecucion, criminalizacion de la protesta, control de la libertad
de expresion y vigilancia masiva o selectiva, debilitan la confianza.

- Esprecisoinformar, transparentary regular todo uso de tecnologias o acciones
como el ciberpatrullaje, que puedan generar desconfianza en la sociedad civil,

- Con respecto al tema de la difusion de desinformacion, se sugiere promover
esquemas de educacion antes que los de regulacion o prohibicién, facilitar
el acceso a informacion publica que ayude a alimentar expresiones mejor
informadas de parte de todos los actores. Los esquemas normativos
que tiendan a poner limites a la libertad de expresion son altamente
Nnocivos y No necesariamente atacan el problema, sino que se prestan a la
instrumentalizacion politica.



El derecho a la salud, en este caso, podra ser ejercido plenamente sélo si se
cuenta coninformacion publica de calidad rehuyendo sesgos informacionales.

La adopcion de tecnologias digitales para la gestion publica y para seguridad
publica debe regirse a un marco de respeto y proteccion de los derechos
humanos.

Es necesario un marco regulatorio de proteccion de los datos personales en
Bolivia que brinde garantias suficientes sobre el registro y uso de informacion
de la ciudadania.

Los niveles de ciberseguridad del Estado deben ser fortalecidos desde
la perspectiva de la proteccion de informacién sensible que almacena vy
procesan sus entidades.

Se requiere un marco legal de acceso a informacién publica que incluya el
acceso a los datos abiertos de caracter publico como son los epidemioldgicos
durante la pandemia.
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