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1. Introduccion

1.1. Bienvenida al Curso

Estimado y estimada participante, estamos muy complacidos que estés tomando este curso de
Banca y tramites en linea, y comercio electrénico. Este manual esta pensando para que te guie a lo
largo del curso, en él encontraras todo lo que abordaremos en estas 10 horas de capacitacion y te
servira para futura referencia. Las clases no pretenden ser un espacio donde la Unica que habla es
el facilitador, por lo que te pedimos que ante cualquier duda levantes la mano y hagas
comentarios, preguntas o sugerencias.

No existen preguntas malas ni buenas, igualmente, estaremos felices de ayudarte en lo que sea
gue necesites. Las clases pretenden ser lo mas practicas posibles, pues creemos que la mejor
forma de aprender es haciendo, con casos de la vida cotidiana a los que nos enfrentamos todos.

Si crees que algo puede mejorarse, falta o quieres que se profundice mas, no dudes en acercarte a
cualquier persona del equipo, estamos dispuestos a ampliar cualquier informacion, absolver
cualquier duda o incluso modificar y/o ampliar los contenidos presentados.

Sin mas que decir, bienvenido/bienvenida al curso de Banca y tramites en linea, y comercio
electrdnico.

1.2. ¢{Por qué es importante este curso?

En los ultimos afos el acceso a Internet en nuestro pais se ha disparado, en el afio 2015,
aproximadamente el 40% de las personas en Bolivia se conectaba a Internet con regularidad; para
el afio 2017 esta cifra aumentd hasta el 67,5%, mas de 20 puntos porcentuales en sélo 2 afios.
Para Cochabamba, el dato actual nos indica que el 64% de la poblacién de todo el departamento
se conecta a internet.

Por esto creemos que es momento de empezar a preocuparnos acerca de cémo se estan usando
las TIC y los riesgos a los que la poblacidn esta expuesta.

1.3. Certificacion y reglas de juego

Acerca de la certificacién, sera avalada por el Gobierno Auténomo Departamental de
Cochabamba, la UCATEC y la UNIVALLE. Cualquiera de los cursos que concluyas te hara acreedor a
un certificado por 10 horas de taller.

Para poder gozar de un certificado es necesario que asistas al 100% de la capacitacidn en la que te
has inscrito.

Existe una tolerancia de 15 minutos para contar tu asistencia, si cuando llegues la clase ha iniciado
te rogamos que ingreses al aula en silencio y sin saludar, para no interrumpir.

www.internetbolivia.org
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Los facilitadores necesitan acreditar que la persona que se inscribié es la misma que asistid al
curso, por lo que la primera sesidn se te solicitara presentar tu carnet de identidad. Por favor no lo
olvides.

En el curso debe primar el respeto, estamos muy abiertos a cualquier critica, comentario,
pregunta, declaracidn, siempre y cuando se haga sin interrumpir el normal desarrollo de la clase v,
principalmente, sin ofender, atacar o insultar a ninguno de los asistentes, facilitadores, apoyos o
cualquier persona en general. No se permiten actitudes sexistas, racistas o clasistas.

2. Banca Online

2.1. El Sistema Financiero en Bolivia

El sistema financiero de Bolivia es el siguiente:

Cuadro 1: Sistema Financiero de Bolivia

Ministerio de Economia y Finanzas Publicas

Autoridad de Supervision del Sistema Financiero Nacional ASFI

Entidades Banco de
Financieras Entidades financieras no Bancarias Segundo
Bancarias Piso
Fondos Mutuales = Cooperativas  Instituciones = Cooperativas BDP SAM
Financieros | de Ahorro de Ahorro y  financieras Societarias
Bancos Privados y Crédito de Desarrollo | BDP SAM
Privados Préstamo
para
vivienda
ASOBAN ASOFIN UNIVIV ASOCOP Y | FINRURAL FEBOCAC y Otras
otras

Fuente: Elaboracion Propia.
2.2. Entidades importantes
2.2.1. Ministerio de Economia y Finanzas Publicas

Las funciones del Ministerio de Economia y Finanzas Publicas estdn establecidas en el Articulo 52
del Decreto Supremo N° 29894 en el marco de las competencias asignadas al nivel central por la
Constitucion Politica del Estado.

2.2.2. Autoridad de Supervision del Sistema Financiero ASFI

El Objeto de la ASFI es regular, controlar y supervisar los servicios financieros, en el marco de la
Constitucion Politica del Estado, la Ley No 393 de servicios Financieros y los Decretos Supremos
reglamentarios, asi como la actividad del mercado de valores, los intermediarios y sus entidades
auxiliares. Las actividades financieras y la presentacion de servicios financieros deben ser

2
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realizadas Unicamente por entidades que tengan autorizacion de ASFI, seglun los tipos de
entidades definidos en la Ley No 393.

2.2.3. Bancos Multiples

Los bancos multiples tienen como objetivo, segln la ley y reglamentos de la ASFI, prestar servicios
financieros al publico en general que favorezcan el desarrollo de la actividad econdmica nacional,
el crecimiento de la produccion y la expansion de la capacidad industrial. En la actualidad estos
son:

Cuadro 2: Bancos Muiltiples que trabajan en Bolivia

Bancos Muiltiples Oficina Central

Nacional de Bolivia S.A. La Paz
Mercantil Santa Cruz S.A. La Paz
Bisa S.A. La Paz
Crédito De Bolivia S.A. La Paz
Econémico S.A. Santa Cruz
Ganadero S.A. Santa Cruz
Solidario S.A. La Paz
Fomento a iniciativas Econémicas S.A. La Paz
De la Nacion Argentina Santa Cruz
Do Brasil S.A. La Paz
Prodem S.A. La Paz
Fassil S.A. Santa Cruz
Banco Fortaleza S.A. La Paz

2.3. ¢Qué es banca online?

Banca digital son los servicios financieros ofrecidos a través de canales no presenciales como un
ordenador, smartphone, tableta, televisor o wearable. Quedan excluidos de la banca digital los
canales presenciales como la oficina, el cajero y el gestor o la banca telefénica.

e Ventajas ofrecidas por la banca online

Cambio exacto.
Comodidad de hacerlo desde donde uno desee.
No estar pendiente de que se cierre el banco.

o O O O

No perder el tiempo en hacer filas.

www.internetbolivia.org 3
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¢ Inconvenientes principales de la banca online

o Desconfianza por parte de los clientes frente a la banca tradicional, asi como
desconfianza en términos de proteccion de datos y seguridad.
Baja cobertura de Internet fuera de las ciudades principales e intermedias.
AuUn no se han desarrollado bien las web y aplicaciones de los bancos.

2.4. {Qué opina la gente de las transacciones electrdnicas?

El 2015 la ASFI realizé la Primera Encuesta Nacional de Servicios Financieros y en diciembre de
2016 se presentaron los resultados preliminares de la Segunda Encuesta, en lo que respecta a
banca por Internet, se tiene los siguientes resultados:

Grafico 1: ¢Tuvo algln problema al realizar transacciones electronicas?

Fuente: ASFI Primera Encuesta de Servicios Financieros 2015

Se puede observar del 100% de la poblacién que hizo transacciones electrdnicas sélo el 13% tuvo
problemas en realizarlas, esto significa que no se esta tan mal del todo en Bolivia.

2.5. ¢Como funciona el sistema bancario de Bolivia en lo digital?
2.5.1. El Banco Central de Bolivia

El BCB tiene la atribucidn constitucional de regular el sistema de pagos nacional, administra el
Sistema de Liquidacion Integrada de Pagos (LIP) y efectia la vigilancia de los sistemas de pago
importantes a nivel sistémico.

e Sistema de Liquidacion Integrada de Pagos (LIP)

Es el Sistema de pagos de alto valor del BCB se pueden efectuar los siguientes tipos de
operaciones:

o Transferencias interbancarias.
o Transferencias por recaudaciones tributarias y aduaneras.
o Créditos de liquidez.

4 | Curso: Banca, trdmites y comercio electronico
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o Transferencias de cuentas propias en MVDOL, MNUFV y ME a la cuenta en MN.
o Liquidacién de camaras electrénicas de pago (CCC, ACH, ATCy EDV).

e Moddulo de Liquidacion Diferida (MLD)

Es un componente del LIP que tiene por objetivo principal interconectar los desarrollos
informaticos del sistema financiero para que sus clientes y usuarios procesen érdenes de Pago
(OP).

Las caracteristicas principales del MLD son:

Operativa continua 24/7.

Interoperabilidad con cdmaras de compensacién y liquidacién.
Procesamiento de operacién es individuales o en lote.

Agrupaciéon de operaciones en ciclos y compensacion multilateral neta.

o O O O O

Transferencia de fondos a cuentas de clientes en tiempo real y liquidacién en tiempo
diferido.

Seguridad en el acceso y transmisién de la informacion.

Herramientas para seguimiento de las transferencias procesadas y rechazadas.
Provision de aplicativos (banca mévil y banca por internet)

o O O O

Operativa simple, amigable y confiable para facilitar su manejo.
2.5.2. CAmaras de Compensacion

Las camaras de Compensacion son las entidades que cobran del comprador y pagan al vendedor,
es decir cuando alguien realiza un pago con una Tarjeta de un Banco A esta primera pasa por la
camara de compensacién (administradora de Tarjetas) y se liquida en el Banco B correspondiente
a la tienda o comercio.

Estas son las Camaras:

e Entidad de Deposito de Valores (EDV S.A.) —Liquidacion de valores

Es una Empresa Privada constituida como Sociedad Andnima autorizada para funcionar
como Entidad de Depdsito de Valores (EDV). Recibe valores para custodiarlos vy
administrarlos mediante un sistema electrdnico de alta seguridad tras la conversién de
estos registros electronicos, estos se inmovilizan eliminando el riesgo que existe al
manejarlos en forma fisica.

¢ Administradora de Camaras de Compensacion y Liquidacion S.A. (ACCL. S.A.)

Tiene por objetivo Unico la compensacion y liquidaciéon de los instrumentos de pago
recibidos de sus participantes, mediante el uso de los medios y herramientas tecnolégicas.

Administra:

www.internetbolivia.org
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o Camara Electrénica de Compensacion Cheques (Lynx)

Es un sistema mediante el cual los participantes presentan cheques ajenos, recibidos en
depdsito para ser cobrados y a la vez recibir cheques propios a ser pagados.

o Camara de transferencias Electronicas (A.C.H)

Es un sistema mediante el cual los participantes envian érdenes electrénicas a otros
participantes, instruyendo el abono o débito de fondos, desde y/o hacia una cuenta en
particular. Estas transferencias de fondos estan destinadas a distintas transacciones
bancarias, como ser: pago de préstamos, pago de tarjetas de crédito, abono en cuentas
y otros.

e Sistema de Pagos con tarjetas

Son las Empresas que se encargan de administrar las tarjetas de débito o crédito en Bolivia,
son los encargados de habilitar las tarjetas de crédito para compras de Internet. En el pais
son dos:

o Administradora de Tarjetas (ATC S.A.) Administradora de Tarjetas de Crédito S.A. — Red
Enlace, es la empresa de servicios financieros complementarios, que administra parte
de la red de pagos electrénicos de Bolivia.

o LINKSER S.A. Es una empresa administradora de tarjetas de crédito o débito, tanto en
el rol emisor como adquirente, con cobertura a nivel nacional.

e Billetera Movil

Son los servicios que a través de las empresas telefénicas ofrecen transacciones usando el
teléfono movil. Actualmente en el Pais existen dos servicios autorizados de billetera movil
y existe otro en camino como ENTEL Financiera SRL.

o BNB, BCP - Billetera Mévil Para los clientes que tengan una linea VIVA activa, este
nuevo servicio del BCP y BNB les permite cargar, recibir y transferir dinero electrénico
desde cualquier tipo de celular, las 24 horas del dia. ?

o Efectivo S.A. Tigo Money Para clientes y no clientes de Tigo, se puede convertir el
dinero efectivo en dinero electrénico que se almacena en una cuenta en tu celular y
realizar pagos.?

Sitio Web: http://www.viva.com.bo/billeteramouvil

Sitio Web: https://www.tigo.com.bo/tigo-money

6
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2.6. ¢Qué bancos tienen portales, aplicaciones y servicios web?

Se hizo una revisién de los sitios web de las entidades bancarias y se identific6 que la mayoria
brindan el servicio de banca por Internet y que sélo ocho tienen una aplicacion movil:

Cuadro 3: BANCOS MULTIPLES si cuentan con Banca por Internet, Mévil y aplicacion

Bisa Si

BCP Si Si
Banco Econémico Si Si
Banco Fortaleza Si No
Banco Ganadero Si Si
Banco Mercantil Santa Cruz Si Si
Banco Nacional de Bolivia Si Si
Sol Si Si
Banco Unién Si Si
Banco Fassil Si No
Banco Prodem Si No

Fuente: Elaboracidon Propia

2.6.1. {Como se accede a la Banca por Internet?

Para acceder a los servicios de Internet en su generalidad los requisitos y recomendaciones son las
siguientes:

e Sercliente del Banco.
e Tener correo electrénico (es muy importante) y teléfono movil.
e Generalmente firmar un contrato y aceptacion de los términos y condiciones de la Banca
por Internet.
e El Banco generay entrega al usuario en forma privada:
o Usuario: Puede ser un nimero, un nombre de usuario o una combinacion de letras y
numeros.
o Clave: Dependiendo del caso, el usuario genera una propia o el banco le asigna una.
Esta se puede cambiar en la plataforma correspondiente. 3
o Token, El BCP cuenta con un aparato externo denominado Token, el cual brinda un
cédigo nuevo el cual se debe ingresar en la plataforma cada vez que se realiza
operaciones bancarias.

3 Estas dos cosas se las debe guardar muy bien y en forma privada, si se las pierde se debe llamar al teléfono del Banco o ir

a sus oficinas para generar nuevas.

www.internetbolivia.org 7
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Imagen 1: Token

r secured by RSA

o Una tarjeta de Coordenadas, En el caso del Banco Bisa antes se debe acceder a la
banca online y colocar los nimeros correspondientes con la tarjeta.

Imagen 2: Tarjeta de Coordenadas del Banco Bisa

NI, &1 T

A i | I b H J 4
112 2314567 19 24 6477 13 23
456 43 98 65 37 23 84 56 19 23§
345 77 70 27 03 86 53 17 25 40§
424 87 63 40 03 62 61 79 57 34§
309 10 23 45 34 57 24 34 59 43§
326 48 76 37 58 84 98 75 21 35§
422 68 97 0124 1518 02 70 89§
153 4697 64 31 84 65 94/21 87E

o Preguntas secretas: Por cuestiones de seguridad, se introducen al sistema
preguntas personales como: cudl es tu primera mascota, cual fue tu primera

profesora, etc.
2.6.2. Ingreso a la Banca por Internet

Para ingresar a la banca por Internet se debe verificar que la pagina web sea la oficial del Banco,

esto se comprueba de la siguiente manera:

o Preferiblemente se debe escribir la direccion del Banco en el navegador: Ej.
http://www.bisa.com, www.bg.com.bo, www.bmsc.com.bo/

e Una vez digitado esto se debe verificar que la direccidn sea https:// y que se muestre el
candado de seguridad, esto indica que es una pagina que cumple con requisitos de

seguridad.

8 | Curso: Banca, trdmites y comercio electronico
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Imagen 3: Captura de pantalla de las URL’s de la Banca por internet con el respectivo https y el
candado de seguridad

|2 https://www.bg.com.bo/ 2 -~ & Banco Ganadero 5.4, [BO] &

LR LS LA CN- [ g =Y L .“ Ddre ric ol

* | & Banco FIES.A. [BO] | h1tps:_-"_;'\.I\.w.r.bancoﬁe.com.bo.-’#,"

|
So X

& | @ BANCO BISA S.A. [BO] https://ebisabisa.com/Integracion/Process?anticsrf=rp:a30e1079b4d88

2.6.3. Como ingresar a la plataforma

Una vez que se accede a la pagina web oficial, se busca el link para ingresar a la banca digital o
Banca por Internet.

Imagen 4: Botones de ingreso a las plataformas de Internet

Banca par Internat

Ingresa aqui y realiza
operaciones

Imagen 5: Captura de pantalla de la plataforma del Banco Ganadero*
@ Banco Ganaders 5.4 [80] | httpsy/gananetbg eom ba/gananet

BANCO GANADERO GANANET

Banco Ganadero 5.8, NUNCA requerirs el ingréso de su clave transaccional o
' Ganapin en esta pagina. it
4 Sus claves no expiran por ko que HUNCA se solicitars actualizacidn de las mismas

https://gananet.bg.com.bo/gananet/

www.internetbolivia.org 9
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Imagen 6: Captura de pantalla de la plataforma del En el Banco de Santa Cruz®

§ Banco Mereantil Santa Cruz 5.4 [2 Witps//bretbmse.com ba

@ Mercantil Santa Cruz

lenvenido a la B

m
T

EED -

B ADVERTENCIA

El siguiente paso tras introducir tras acceder a la plataforma web es llenar los siguientes datos:

e Usuario: El cual brindé el banco al cliente.

e Clave: El cual brindé la entidad financiera, sin embargo, estda puede ser modificada de
manera personal.

e Capcha: Son los simbolos que combinan nimeros, letras, etc. para evitar los fraudes.

IMPORTANTE: Antes de ingresar el usuario y la contrasena se debe verificar que el Capcha no esté
errado. Por medidas de seguridad los bancos permiten un cierto limite de errores al ingresar, si
esto ocurre puede suceder lo siguiente: Se bloquee por un cierto tiempo, se tenga que modificar la
contrasefia o que no haya una solucién inmediata.

> https://bnet.bmsc.com.bo/BMSC.ICBanking.WebUI/Administration.WebUI/Pages/General/Login.aspx

10 | Curso: Banca, trémites y comercio electrénico
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Imagen 7: Captura de pantalla de la plataforma de ingreso a la Banca por Internet del Banco Unidn

2.6.4. {Qué se puede hacer por la banca por internet?

En la mayoria de los casos se puede: Realizar consultas de saldos de cuentas (de tarjetas de débito
o crédito); consulta de movimientos bancarios; realizar transferencias entre cuentas propias o de
terceros; transferencias a otros bancos; pagar o consultar préstamos; pagar las cuotas de tarjetas
de Crédito; pagar servicios basicos; pagar Impuestos de inmuebles y/o vehiculos; programar
informes periédicos de saldos y movimientos; solicitar otros servicios que presta el banco.

Depende de la entidad financiera el pago de servicios pueden estar disponibles inmediatamente
(solo debera ser necesario configurar la cuenta del servicio).

Imagen 8: Captura de pantalla de la plataforma de Internet del Banco Bisa la seccion de Pago de Servicios

banco Responde nuestra Encuesta de Satisfaccion

simplificando by uida Haz Click Aq“i

Menu ¥

* Pago de Servicios - Seleccione el servicio que desea pagar

COTIZACIOH MOMN. EXT.

SUS CUENTAS BISA | Servicios bdsicos | Comunicaciones | Educacién | Cobranzas | PagosNet |

TRANSACCIONES BANCARIAS 4 . n
~ = 3l tiGO COTAS

SERVICIOS BANCARIOS S al's L e

OPERACIONES CREDITICIAS

OPERACIONES DE PAGOS

Pago de servicios On-Line

Lotes de Pagos (nuevo) >>

Impuestos Inmueble

Tmpuestos Vehiculo * Histérico de pagos

AFP Futuro

Boliviana de Aviacién Pagos Anteriores

2.6.5. ¢COmo pagamos Impuestos y Servicios?

Cada entidad financiera cuenta con una forma distinta para la realizacién de operaciones
bancarias, es necesario consultar los canales propios de Youtube (mediante tutoriales), en caso de
que la entidad financiera no cuente con un canal de Youtube usted podra contar con un asesor en
linea.
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2.6.6. Tarifarios

El costo de las transacciones no tiene costo en la mayoria de los casos, sin embargo, es importante
consultar previamente antes de realizar operaciones bancarias. Es importante consultar sobre
dénde recibira la facturacidn del servicio y si esta recepcion tiene un costo adicional.

2.6.7. Aplicaciones

Las Aplicaciones son programas de Software que se descargan e instalan en los Smartphones,
tablets o algln otro aparato moévil que permite realizar operaciones bancarias. De un total de 11
bancos sdlo 8 tienen aplicaciones oficiales.

En las aplicaciones solo se pueden realizar transacciones basicas por el momento, pero se debe
estar al tanto de las actualizaciones de las aplicaciones para poder realizar en un futuro mas
transacciones desde el teléfono movil.

Imagen 9: Captura de pantalla de las aplicaciones oficiales del Banco Bisa, Banco BCP y del BancoSol

A Bl 13%R 1416

Banca Mavil BCP ® BancoSol Mévil &
Banco de Credito del Peru w%ol BancoSol Bolivia
bl

% Para todos “""__‘ ® Para todos

INSTALAR INSTALAR INSTALAR

D800 L9000 oo

Descargas 233422 Finanzas Similar

BISA NEO
@ Banco Bisa S.A.
{Z

0
= € Para lodos

Descarges L Hemazey S Descargas 306 2 Finanzas Similar

o jRealiza tus operaciones de forma facil g -
BISA NEO te brinda herramientas ' : P y APPSOL - Banco Sol Movil una forma agil
YRy TEph s e segura con Banca Movi ] . :
financieras bancarias para simplificar tu d y segura de realizar tus transacciones,
vida. MAS INFORMACION

MAS INFORMACION

MAS INFORMACION

2.6.8. Medidas de Seguridad

Estas son algunas medidas de seguridad que se deben tomar en cuenta tanto en el uso de la banca
online como de la aplicacion.
Los bancos en su generalidad:

* No solicitan que se actualice o envie la informacién de las claves o usuario a través de
correo electrénico.

* No envia links a correos electrénicos que pidan datos confidenciales, claves o ingresar a
banca por Internet.
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* Bloqueo de acceso ante repetidos errores de ingreso de clave de usuario y contrasefia.

* Generalmente la plataforma cierra sesién por si sola al cerrar el navegador o al transcurrir
un cierto tiempo sin que se la haya utilizado.

2.7. Tarjeta de débito y tarjeta de crédito

Son dos de los recursos mas utilizados para realizar transacciones electrénicas los cuales son
conocidos como dinero plastico.

e Las tarjetas de débito, son las mas conocidas, son tarjetas que permiten pagar usando los
fondos de los ahorros de las personas.

e Las tarjetas de crédito, son tarjetas que te permiten pagar bajo el concepto de crédito, las
utilizadas son VISA y Mastercard, practicamente todos los bancos ofrecen este servicio, sin
embargo, los requisitos para obtenerla no estan al alcance de la mayoria de los bolivianos.

2.8. Bitcoin

Las entidades financieras son las que administran el dinero de oY
cada cliente, tras algunos errores cometidos por algunos bancos
en el mundo, aparecid el Bitcoin. Es una “moneda” digital creada
en 2009 por Satoshi Nakamoto (no hay seguridad sobre esto).® Se LoPm

la considera una divisa parecida al ddlar o el peso, y utiliza un
protocolo Peer to Peer o P2P (red de pares o iguales en la red)

por sus siglas en inglés. Con esta moneda no existen cargos por '3
transferencia, ya que no es regulada por un banco o Gobierno. @
Cada Bitcoin se divide en 100 millones de partes, cada una recibe SKTBNLYxpaFydIACIED!

....... 17 LvwakRBaqEerSp»

el nombre de Satoshi.

Imagen 10: Captura de pantalla de un Bitcoin con sus dos claves, la privada y publica
2.9. Moneda digital

La moneda digital no cuenta con un respaldo de un banco central o pais, sino es respaldada por los
usuarios, empresas u organizaciones.

Existen muchas monedas digitales en la actualidad: Litecoin, Peercoin, Dogecoin, Namecoin, Quark
y Ethereum. Cuanto valen en dinero real, en https://coinmarketcap.com/ se puede consultar a

cuanto estan cotizando estas monedas.

El PDF estd disponible en https://bitcoin.org/bitcoin.pdf
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2.9.1. En Bolivia estdn prohibidas las monedas digitales

El Banco Central de Bolivia a través de la Resolucion del Banco Central de Bolivia 044/2014 prohibe
expresamente el uso de estas monedas en Bolivia

2.9.2. Blockchain

Blockchain, la tecnologia que usan las criptomonedas, se basa en cadenas de bloques que
permiten la actualizacién de todos los miembros de la red de cualquier transaccién o movimiento,
con lo que se evita el hackeo en una sola base de datos y la hace confiable.

Imagen 11: Como trabaja Blockchain

Aenviaun La transaccion pasa alared Los mineros con acceso alared
pago en de Bitcoin, donde se convierte compiten por descifrar la clave que
bitcoinesa B en un blogue (block) desbloquea esos datos, verifica
de datos cifrados. la transaccion yla aprueba.

i Verificada la transaccién, el blogue El primer minero que lo
B recibe =
A se afade ala cadena de bloques consigue obtiene una
los bitcoines 5 sl
(blockchain), una contabilidad recompensa en bitcoines.
publica compartida.

Fuente: https://www.scoopnest.com/es/user/TapasDeCiencia/747041660345925632

3. Tramites online.

3.1. ¢Qué es un tramite?

Se entiende por tramite al conjunto de pasos o serie de acciones regulados por el Estado y
llevados a cabo por los usuarios para obtener un determinado producto, garantizar la prestacion
adecuada de un servicio, el reconocimiento de un derecho, la regulacién de una actividad de
especial interés para la sociedad o, la debida ejecucion y control de acciones propias de la funcién
publica, con el propdsito de facilitar el ejercicio de los derechos ciudadanos.
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3.1.1. {Qué es un tramite online?

Un tramite online se realiza por medios electrénicos a través del portal web de una entidad
bancaria. Las ventajas son: Disponibilidad las 24 horas y 365 dias del afio; se los realiza desde
cualquier lugar (solo es necesario una computadora y conexion a internet); ahorro en tiempo y
dinero; mayor seguridad, el sistema valida en tiempo real los datos; evita la compra de mas
formularios por errores de escritura y ante cualquier duda estdn a disposicion manuales de ayuda,
salas de chat o consultas a un funcionario online.

3.1.2. {Qué es la Interoperabilidad?
La interoperabilidad es cuando cada entidad publica tiene a cargo los datos personales de los
clientes o usuarios, los cuales actualiza y protege.

3.1.3. {Qué tramites en la actualidad se pueden realizar por internet?
Vamos a revisar los tramites que el gobierno ha puesto en marcha en su paquete de
desburocratizacién y vero cémo funcionan.

e Ministerio de Trabajo’.

e Ministerio de Desarrollo Productivo y Economia Plural;

Oficina Virtual de Registro de Comercio®.

e Gaceta Electrdnica de Registro de Comercio®.

e Ministerio de Salud?°,

e Registro de Discapacidad en el Sistema de Programacion de Calificacién'?.

e ProBolivia y Promueve Bolivia®2.

e Ministerio de Planificacion del Desarrollo®3.

e SEGIP (Servicio General de Identificacién Personal)4.

e SIN (Servicio de Impuestos Nacionales)®.

3.1.4. Yurina

Segun la LEY 779 - LEY DE DESBUROCRATIZACION PARA LA CREACION Y FUNCIONAMIENTO DE
UNIDADES ECONOMICAS

Es el sistema virtual de informacidn digital que articula e interconecta a las usuarias y usuarios, y
almacena, centraliza, informatiza y administra las certificaciones y los requisitos necesarios para la
creacion y funcionamiento de Unidades Econdmicas. Este sistema sera utilizado por toda entidad
como Unico medio de verificacion de la informacién registrada en el mismo.

7 https://ovt.mintrabajo.gob.bo

8 http://miempresa.gob.bo

9 http://gacetadecomercio.gob.bo

10 https://gmara.minsalud.gob.bo

1n https://calificacionpcd.minsalud.gob.bo

12 https://certificacion.probolivia.gob.bo/

13 https://ong.planificacion.gob.bo

14 https://ticketlicencias.segip.gob.bo:448/

15 http://www.impuestos.gob.bo/pag/Portal_Oficina_Virtual
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Este Sistema virtual ya empezé con La Oficina Virtual del Registro de Comercio
(http://www.miempresa.gob.bo/ ) que tratamos mas arriba.

3.1.5. Ventanilla Unica de Exportacion

Este aln se encuentra en proceso de implementacion, pero tiene como objetivo agilizar y
simplificar los flujos de informacién entre los agentes vinculados al comercio exterior y el
Gobierno de manera que se beneficien todos los implicados en los procesos transfronterizos
evitando la presentacion repetitiva de datos.

La VUCE - Bolivia permitirda a las partes involucradas en el comercio exterior y transporte,
presentar informacién y documentos estandarizados a través de un Unico punto de entrada, con el
objeto de cumplir una sola vez con todos los tramites relacionados con las operaciones de
exportacion, importacion y transito.

3.2. Firma Digital

Es un conjunto de datos electrdnicos integrados, ligados o asociados de manera légica a un
documento digital, o un correo electrdénico, que certifica la identidad del signatario y la integridad
del documento digital firmado.

Este seria el Organigrama de la Firma Digital en Bolivia:

Diagrama 1: Organigrama de la Firma Digital en Bolivia

€
SATE

R T AT F SR

Entidad Certificadora Raiz

" -
. mm. Entidad Certificadora

Entidad Certificadora Plblica Privada
—t
AduanaNa'c'i;;l AR Agencia de registro Agencia de registro Agencia de registro

Usuarios
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3.2.1. Firma manuscrita vs firma digital
Cuadro 4: Firma Manuscrita vs Firma Digital

Firma Manuscrita vs Firma Digital

Firma Manuscrita Firma Digital

—=meee=INICIO FIRMA-=====-
IQB1AwUBMVSiASQYCuMEfgNY JAQ
FAKgL/
ZkBfbeNEsbthbadBlrcnjagbek
gNv+aSkr4537y8RCd+RHm
75y¥hS5xxAlojELwNhhb7cltrp2
V7L1O0nAelws4S87UX80cL
BtBcN6AACE11qymC2h+Rb27j 558
U+ rmXWru+=QFMx
mmmmeeee=FIN FIRMA--=--~- -

Nombre y/o apellidos, trazos o graficos que una | Es la firma electrénica que identifica Unicamente a su titular,
creada por métodos que se encuentren bajo el absoluto y
exclusivo control de su titular, susceptible de verificacion y
para darle autenticidad, validez o para expresar que | esta vinculada a los datos del documento digital de modo tal
que cualquier modificacion de los mismos ponga en evidencia
su alteracién.

persona escribe de su puiio y letra en un documento,

aprueba su contenido.

Esto no es Firma Digital

Firma escaneada o digitalizada Documento firmado
digitalmente impresos

IHTIAL DHAOSIT REQUIRED. A non-refundatie degostt o 5 15 DUE BY

PAYMENT METHOD:

FINAL GUARANTEE DUE: : _.m

To confirm the sbove wrrungements on 3 definite bsts plese sign und reum s
with your deposit by 2

Frior 1o your event. ey
infooma ventgder. vents arc subject 1o the attached catering
~. Pikg reff Agreement” i

Documento firmado de
manera manuscrita y escaneado

-

L
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3.2.2. Tipos de Firma Digital

e Persona Natural, Persona humana que ejerce derechos y cumple obligaciones a titulo
personal

e Persona Juridica, Persona juridica la cual es una empresa que ejerce derechos y cumple
obligaciones a nombre de ésta. La persona juridica pude ser conformada por una o mas
personas naturales o juridicas.

e Cargo Publico, Persona que desempefia un empleo, cargo o comisidon subordinada al
Estado.

3.2.3. ¢{Como obtener un Certificado Digital?

Imagen 12: Como obtener un Certificado Digital

N 2 Ay ) Y %

El solicitante ingresa a

www.firmadigital. bo, crea una cuenta y El usuario debe apersonarse a las oficinas El usuario debe realizar el pago

solicita el tipo de firma digital, el sistema le de la ECP, con los requisitos que se le correspondiente en una entidad bancaria.
enviard un correo electrénico con los especificaron al realizar la solicitud, para su

requisitos que debe presentar a la ECP, validacién.

Es responsabilidad del usuario proteger la contrasefia de su cuenta en el sistema y alin mas
importante su tarjeta inteligente o token.

4 5 El solicitante recibira un
Elusuario debe ingresar el correo electrénico emitido
nimero de depésito o sublruna por la ECP, Iclonﬁrrﬂandlo\e
imagen del comprobante que su certificado ha sido
bancario en su cuenta de gleneraldo Y que esta
usuario, en el sisterma disponible para su descarga

a través de un enlace
descrito en el mensaje.

El Costo es el siguiente:
Cuadro 5: Precios de la Firma Digital en Bolivia

Precio Anual del Certificado Precio Anual del Certificado Digital
Digital (Sin Token) (Con Token)
(Bolivianos) (Bolivianos)

Tipo de Certificado Numero de
Digital Certificados

Cargo Publico Menor o igual a 30

_ Mayor a 100 320 603
_ Mayor a 200 245 528
_ Mayor a 500 195 478

Persona Juridica 370 653

Reposicion Token
g 283

por re-emision

Fuente: https://www.firmadigital.bo/ayuda.html
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3.2.4. {Como firmo digitalmente un PDF?

Para dar un ejemplo de cémo firmar un documento en PDF los pasos son los siguientes:

1. Inserta el Token

2. Abre el PDF que sera firmado
3. Paso 3 Clic en el Menu — Edicién —y luego en — Preferencias-

> B & & [1]sa][w0m]- - [#] Heramientas | Rellenary fimar = Comentario

+ Werramietas da redency fiema
+ el o vt fieman
Firmar un PDF = Trabshar com certificados.

s usando
Deseleccionas fode Mayisn Cirle &
Coprar wehve en Pextapapeies Certificado Digital

e &5 un documento de prueba donde se usard la firma digital

En la seccién — Categorias — Selecciona — Firmas —

Haz Clic en — SmartCardPKCS 11API —

Haz Clic en — iniciar Sesién-

Escribe tu contrasefia y presiona — Aceptar —, el estado deberd cambiar a conectado

0 N o oA

En la barra — Propiedades — selecciona — Rellenar y firmar — Clic en — Firmar con Certificado

9. Traza la zona donde aparecera la firma, elige el ID con el que vas a firmar, Haz clic en —
Firmar-
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“"1l Octavio
Wilfredo
Apaza Torres

10. Guarda el Documento Firmado
11. Ahora el documento PDF esta firmado

Para comprobar que el documento esta firmado se ingresa a
https://solicitud.firmadigital.bo/validar/

o

e a . Sl . Institucion Nic_bo Firma Digital R
Validar Firma Digital

Verifique la identidad de autenticidad de su documento firmado.
Haga click en el botdn que se muestra a continuacion y seleccione el PDF que desea validar.

SUBIR DOCUMENTO PDF FIRMADO

Documento : foo.pdf

Jose Reynaldo Cochi Limachi - Firma vélida &

Propietario

Nombre aldo Cochi Limachi

Organizacion | Agen ra el Desarrollo de la Sociedad de la Informacién en Bolivia

Correo

Nombre Entidad Certificadora Publica ADSIB
Organizacion | ADSIB
Periodo de validez

Inicio

Fin

Y se comprueba que el documento tiene firma digital.
3.2.5. {Qué instituciones usan la Firma Digital en la actualidad?
En la actualidad se le da uso en tres grandes instituciones en Bolivia:

e Banco Central de Bolivia y las entidades participantes del LIP.
e Aduana.
e Impuestos Nacionales.
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3.3. Plataformas de E — learning

Son espacios virtuales de aprendizaje orientados a facilitar la experiencia de capacitacion a
distancia, tanto para empresas como para instituciones educativas.

Permiten la creacién de “aulas virtuales”; en ellas se produce la interaccidon entre profesores y
alumnos, como también la realizacion de evaluaciones, el intercambio de archivos, la participacion
de foros, chats y una amplia gama de herramientas adicionales.

e Moodle, es un software disefiado para crear cursos en linea y entornos de aprendizaje
virtuales. ¢

e Chamilo LMS, es un software con todo lo necesario para poner en funcionamiento un aula
virtual y gestionar un curso de e-learning. *’

e Google Classroom Es la herramienta de Google para educadores, utiliza todas las
herramientas que tiene en G Suites, para crear clases, asignar tareas e interaccion entre
alumnos y profesores.8

4. Comercio Electronico

4.1. {Qué es Comercio Electrdonico?

Segln la OMC por Comercio Electrénico se entiende "la produccién, distribucidn, comercializacién,
venta o entrega de bienes y servicios por medios electrénicos"*®. Si bien la operacién se pacta
electrénicamente, el pago y/o la entrega de los bienes y servicios no necesariamente se desarrolla
en linea.

4.2. {Qué servicios de comercio electronico hay en Bolivia?

Algunas cosas que estdn cambiando en Bolivia son:

16 https://moodle.org/?lang=es

17 https://chamilo.org/

18 https://classroom.google.com/

9 OMC, Comercio Electrénico 1998 , https://www.wto.org/spanish/tratop_s/ecom_s/wkprog_s.htm
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Cuadro 6: Algunos servicios que estan cambiando en Bolivia

Antes Ahora

Sitio Web de BOA

Banca digital

Entradas para Partidos

Pago con Tarjeta en POS

Pago con dinero
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4.3. Tipos de Comercio Electronico

Existen varios tipos de comercio Electrénico, de acuerdo a los actores que intervienen, en este
documento se toma en cuenta las transacciones en las que participan?°:

B = Empresa (Business)
C = Consumidor o Personas (Consumer)

G = Gobierno (Government)

Los otros tipos de comercio electrdnico son la combinacién de estos tres actores que se los explica
a continuacion:

Cuadro 7: Combinaciones de Comercio Electronico

(c] B (o
Gobierno Empresa Personas
G G2G G2B G2C
Gobierno Intercambio de Informacion y Servicios Informacion y Servicios
informacion entre
gobiernos
B B2G B2B B2C
Empresa Tramites Venta de la Fabrica al Venta de productos al
Impuestos Mayorista consumidor
Informacion
(o C2G C2B c2c
Personas Impuestos Empleo Entre consumidores,
Tramites Seguro Social Ebay, mercado libre,
Facebook

Fuente: Elaboracion propia

Existen algunos autores que clasifican al comercio por méviles o tecnologia IOT (Internet de las
cosas) en otra categoria, sin embargo, el comercio que se realiza a través de esos dispositivos
corresponden a las ya mencionadas.

4.4. Empresas de Comercio Electréonico en Bolivia
En el pais son muy pocas las empresas que sobreviven los 5 afios realizando comercio electrénico.

Carlos Olivera en su blog publicé una infografia donde se encuentra la historia de los primeros
emprendimientos en Comercio Electrénico en Bolivia, de estas podemos mencionar:

20 OMC, El Comercio Electrénico en los Paises en Desarrollo, Pag. 5 2013, https://goo.gl/LNzBbr
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e Virtualisimo.com portal de noticias de la empresa Serinbol, que el 2001 recibié una
inyeccion de capital de Sus 350 mil ddlares.

e BoliviaMall.com lanzada el afio 2000 que en estos momentos redirige al portal
Flores.com.bo y antes fue www.bolivianstore.com. Fue el primer portal de comercio
electrdénico y dio nacimiento a lo que hoy es LatinamericanMalls.com.

e TuMomo.com lanzada el 2006 es un portal de compra y ventas, de la ciudad de Santa Cruz,
gue estd segun Alexa esta entre los sitios web mas visitados de Bolivia.

e Curriculum.bo una plataforma para buscar empleo, el 2012 Elio Montes el propietario
anuncié que el portal fue vendido a la empresa argentina Bumeran.com.

e VivirenBolivia.net sitio de venta de diversos productos y de crowfunding, su propietario es
Danilo Casati y es de los pocos que cumple con toda la normativa que exige el estado.

Infografia 1: Historia de las .com en Bolivia desde el punto de vista de Carlos Olivera?!

HISTORIA DE LAS EN BOLIVIA
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21 http://carlosoliverablog.com/2015/02/historia-de-las-com-en-bolivia-infografia/
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4.5. Legislacion sobre el Comercio Electrénico en Bolivia
No existe una Ley que regule el Comercio Electrénico como tal en Bolivia, si existe la:

e Ley No 164 de Telecomunicaciones.
e Decreto Supremo No 1793. Aprueba el Reglamento para el acceso, uso y desarrollo de
Tecnologias de Informacion y Comunicacion en el marco de la Ley N° 164.

Normativa sobre pagos Electrénicos:

e La Autoridad de Supervisién del Sistema Financiero (ASFI) y el Banco Central de Bolivia
(BCB), de acuerdo con sus competencias, tienen la facultad de promulgar leyes que
establezcan el procedimiento y la normativa de seguridad para las operaciones, asi como
los requisitos minimos que deben cumplir las entidades para realizar actividades de banca
electrénica, banca por teléfono y mediante dispositivos moéviles, normativa de
cumplimiento obligatorio por parte de las entidades financieras que presten el servicio.

e LEY No. 1670 LEY DEL BANCO CENTRAL DE BOLIVIA DEL 31 DE OCTUBRE DE 1995.

En lo relacionado a pagos electrénicos la normativa que saco es la siguiente:

e Reglamento de Firma Digital (R.D.N° 086/2004 de 22.06.04 y sus modificaciones.

¢ Reglamento del Sistema de Liquidacién integrada de Pagos (R.D.N° 061/2014 de 10.06.4 y
sus modificaciones).

e Reglamento de Servicios de Pago, Instrumentos Electrénicos de Pago compensacion y
liquidacion (R.D.N° 134/2015 de 28.07.15).

e Reglamento del Médulo de Liquidacién Diferida (R.D.N° 203/2016 de 18.10.16).

e La Ley N2 393 de Servicios Financieros, de fecha 21 de agosto de 2013.

En cuanto las Leyes impositivas:

e (Cbdigo Tributario (Ley N2 2492), del 2 de agosto de 2003.

e Resolucién Normativa de Directorio N° 10-0049-13 - Sistema de Facturacién Virtual.

e La Resolucidon Normativa de Directorio N2 10-0044-13.

En cuanto a la Proteccion al consumidor:

e Ley General de los derechos de las usuarias y los usuarios y de las consumidoras y los
consumidores (Ley N2 453).

En cuanto a la Proteccién de datos personales:

e La Constitucion Politica del Estado Plurinacional de Bolivia establece la Accion de
Proteccion de Privacidad.
e En el Cddigo Procesal Constitucional del 5 de julio de 2012.
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e El| Decreto Supremo Reglamentario de la Ley N2 164 de Telecomunicaciones, Tecnologias
de Informacién y Comunicacidn.

e El Cédigo Tributario (Ley N2 2492), del 2 de agosto de 2003.

e La Ley de Servicios Financieros (Ley N2 393).

En lo que respecta a Propiedad Industrial e Intelectual:

e Ley de Derecho de Autor (Ley N2 1322).

e Decreto Supremo N2 24582.

e Decreto Supremo N2 0667 - Texto Ordenado del Cddigo Penal, de fecha 8 de octubre de
2010.

En el dmbito internacional de la propiedad intelectual, Bolivia ha suscrito:

e Los Tratados de la OMPI sobre Derecho de Autor (WCT) y sobre Interpretacidn o Ejecucion
y Fonogramas (WPPT).

e El Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas.

e La Convencidn Internacional sobre la proteccion de los artistas intérpretes o ejecutantes,
los productores de fonogramas y los organismos de radiodifusidon (Convencién de Roma).

e El Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el
Comercio (ADPIC), administrado por la Organizacién Mundial del Comercio (OMC).

En cuanto a Normas de Dominio:

e EI NIC Bolivia (.bo) cuenta con las Politicas de Delegacion de Nombres de Dominio bajo el
ccTLD.bo,

En cuanto a Delitos Informaticos y Seguridad de la Informacién:

e El Cddigo Penal (Ley N2 1768, del 10 de marzo de 1997).
e La Ley de Servicios Financieros (Ley N2 393).

4.6. Comercio Tradicional vs Comercio Electronico

Algunas consideraciones sobre el comercio tradicional vs el comercio electrénico desde el punto
de vista del Vendedor y el comprador:
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Cuadro 8: Comercio Tradicional vs Comercio Electronico

para el Vendedor/a

Comercio Tradicional Comercio Electrénico

Paga el alquiler de una tienda

Oferta fisicamente los productos en otros
mercados, ciudades o paises requieren
alquilar espacios fisicos.

Una serie de tramites y permisos.

Horarios de atencion fijos.

Publicidad en medios tradicionales que son
de costos elevados y no llegan al publico
especifico.

Gastos en empleados y logistica.

Fuente: Elaboracion Propia

No paga el alquiler de un espacio fisico, pero si el de
un sitio en la web y la infraestructura necesaria.

El sitio web llega a todo el mundo. También se puede
vender productos en Redes Sociales, o sitios como
Ebay y Amazon.

Dependiendo de la ciudad o pais, la regulacién ain no
es muy estricta.

Depende del tipo de producto o servicio el horario de
atencidn es variable.

Se puede realizar publicidad especifica al publico
objetivo.

Dependiendo del tamafio de la empresa la cual puede
requerir gastos en empleados y logistica.

Cuadro 9: Comercio Tradicional vs Comercio Electronico
para el Comprador/a

Tomarse el tiempo de ir tienda por tienda, calcular

costos, negociar precios.

Ver el producto en forma presencial. En caso de algun
defecto en el producto se puede cambiar o reclamar.

El producto tras requerir costos administrativos elevan

los costos.

Aun cuando es un bien intangible como un ticket o una
entrada (para ver una pelicula, obra de teatro o un

concierto) se debe hacer fila.

Fuente: Elaboracion Propia

Se puede revisar una serie de opciones desde la
comodidad del hogar y dependiendo de la tienda
a realizar comparaciones.

Se debe confiar en que la tienda muestra el
producto tal como el que le enviara. Depende de
las condiciones del servicio, la devolucién del
pago y producto.

El producto es mas barato, pero quizas se tenga
que pagar por transporte, seguro, etc. De
acuerdo a las condiciones de servicio.

En este caso el servicio es totalmente online, se
entrega un comprobante que puede ser impreso
o mostrado desde el celular.

www.internetbolivia.org
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4.7. Como se realiza el pago de compras electronicas
4.7.1. Dentro de Bolivia

En el Capitulo de Banca Digital, ya se tocé el tema de las transacciones bancarias, Tarjeta de débito
y Crédito que son las opciones mas comunes de realizar pagos en Bolivia, estas son otras
alternativas que hay actualmente:

Tigo Money, implemento la Billetera Movil, desde la cual se pueden pagar una serie de servicios,
también se puede realizar cobros a través del servicio de TigoMoney. %

Pagosnet, es una plataforma de pagos que trabaja con microempresas, universidades, comercios y
entidades bancarias.?3

Pago contra Entrega, método que realizan varios comercios en sociedad con las empresas de
courrier, ellas se encargan de realizar cobro respectivo a la hora de entregar un producto. Es decir,
la compra se realizd electrénicamente, pero el pago y entrega del producto se realiza de esta
forma.

Pago a través de medios de transportes se utiliza a los radiotaxis o mototaxis para este tipo de
servicios. De la misma forma que lo anterior, la compra y acuerdo se realizé por internet, pero la
entrega y pago se realiza por este medio.

Billetera Mavil de Viva, este servicio te permite hacer transferencia de dinero electrénico a través
de telefonia mévil.

Pay-Me dé la ATC - Red Enlace S.A., este producto que permite tener una pasarela de pagos a los
sitios web, para que pueda recibir pagos desde tarjetas de crédito o débito, entre los requisitos es
necesario tener una cuenta bancaria donde se realicen los depdsitos y las comisiones son de
acuerdo al volumen de la transaccion. Se debe tomar en cuenta que la transaccién no es
inmediata, sino que demora un dia en consolidarse. Sus productos son:

e Insertar un botdn de pago en el sitio web.

e Pay-Me mobile, un botdn de pago para las aplicaciones.

e POS (Point of Sale) Virtual, en caso de no tener sitio web, ni aplicacidon con este servicio el
vendedor puede enviar un enlace por correo electronico al comprador para realizar el
pago.

e Sitio web https://www.redenlace.com.bo/pay-me.php?pag=1

2 https://www.tigo.com.bo/tigo-money

23 http://www.pagosnet.com.bo/

24 http://www.viva.com.bo/billeteramovil
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Khipu??, es una empresa de Chile que llega a Bolivia a través de la Empresa RedCetus, se lanzé el
2017 y permite:

e APl de Integracion, Botdn de pagos que puede ser embebido en el portal de un comercio.

e Entiendas virtuales, La APl web de Khipu ha sido usada para crear mddulos de plataformas
de comercio electrénico.

e Redes Sociales, Khipu permite crear enlaces de pago que se pueden distribuir como
actualizacion de estado por Facebook, Twitter y otras Redes Sociales.

e Por correo Electronico, El Cobrador puede enviar una solicitud de cobro para que su
cliente pague a partir de enlace disponible en el mismo correo.

e Pago con un cédigo QR, Khipu, mediante su aplicacién mavil, puede generar un Cddigo QR
para que el cliente lo lea y realice el pago en su propio dispositivo mavil.

4.7.2. El Caso Paypal en Bolivia
Paypal es una plataforma de pago, que estd presente en 202 paises.

Para abrir una cuenta se requieren 3 factores: Correo Electrdnico, Tarjeta de Crédito, débito o
prepago y una Cuenta Bancaria. Una vez que ha sido aceptado por Paypal, puede recibir envios de
dinero a su cuenta de Paypal, de la misma forma puede hacer pagos o solicitar pagos solo usando
el correo electrénico. Para retirar el dinero, Paypal hace la transferencia de dinero a su cuenta
bancaria y la persona puede retirar el mismo.

IMPORTANTE: Paypal sélo permite a Brasil y México (Latinoamérica) retirar los pagos en sus
cuentas bancarias y en el otro caso extremo en Paraguay y Bolivia sélo permite enviar pagos en el
resto de los paises y retirar desde una cuenta Bancaria en Estados Unidos.

Cuadro 10: ¢Qué se compra por Internet? Top 10

e EwerDneo  RedbiDieo  Retrfondos

Argentina Visa, Mastercard, Visa, Mastercard, American Express, Cuenta Bancaria de Estados
American  Express y Union Payy Discover Unidos.
Discover Mediante Cheque

Brasil Visa, Mastercard, Visa, Mastercard, American Express | Cuenta Bancaria de Estados
American  Express y | yBANCO Unidos
BANCO Cuenta Bancaria local

Bolivia Visa, Mastercard, No se puede No se puede
American  Express vy
Discover

Chile Visa, Mastercard, Visa, Mastercard, American Express | Tarjeta de débito, crédito o
American  Express y |y Discover, Union Pay, JCB, giropay, prepagada.
Discover Switch, Solo, Paypal, Pago Express Cuenta Bancaria de Estados

Unidos

Mediante Cheque

25 https://khipu.com/
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Colombia Visa, Mastercard, Visa, Mastercard, American Express Cuenta Bancaria de Estados
American  Express y vy Discover, Union Pay, JCB, giropay, Unidos
Discover Switch, Solo, Paypal, Pago Express

Ecuador Visa, Mastercard, Visa, Mastercard, American Express Cuenta Bancaria de Estados
American  Express vy |y Discover, Union Pay, JCB, giropay, = Unidos.
Discover Switch, Solo, Paypal, Pago Express Mediante Cheque

Mexico Visa, Mastercard, Visa, Mastercard, American Express, Cuenta Bancaria Local
American Express, Discover, Union Pay, giropay, Solo, Cuenta Bancaria de Estados
Discover y BANCO Pago Express, BANCO Unidos

Paraguay Visa, Mastercard, = No se puede No se puede
American  Express vy
Discover

Peru Visa, Mastercard, Visa, Mastercard, American Express Cuenta Bancaria de Estados
American  Express y vy Discover, Union Pay, JCB, giropay, Unidos
Discover Switch, Solo, Paypal, Pago Express

Uruguay Visa, Mastercard, Visa, Mastercard, American Express Tarjeta de Débito, credito o
American  Express y |y Discover, Union Pay, JCB, giropay, | prepagada
Discover Switch, Solo, Paypal, Pago Express Cuenta Bancaria de Estados

Unidos
Cheque

Venezuela Visa, Mastercard, Visa, Mastercard, American Express Cuenta Bancaria de Estados
American  Express y vy Discover, Union Pay, JCB, giropay, Unidos
Discover Switch, Solo, Paypal, Pago Express

Fuente: Productos Paypal en el mundo https://goo.gl/2zV9Vz Consultado en Diciembre 2016

En Bolivia solo se puede pagar con Paypal, No se puede recibir Pagos

Debido a su facilidad de uso, su popularidad y que esta presente en muchos negocios donde se
pueden realizar compras en el mundo, en Bolivia hay muchos usuarios que desean este servicio,

pero lastimosamente solo se puede enviar pagos y no recibirlos.

Imagen 13: Lo que se puede hacer con Paypal en Bolivia

Productos PayPal en el mundo

Utilice PayPal para enviar y recibir fondos en todo el munda.

Seleccione un pais o una regidn para consultar los productos de PayPal:

= | Bolivia V|

Enviar; Envie fondos sin divulgar su informacién financiera.

B 2=

Realice pagos en la divisa que seleccione. Realice y reciba pagos en la divisa que
seleccione. PayPal acepta 258 divisas.

° Registrese ahora

Fuente: Captura de Pantalla Paypal en el mundo https://go0.g1/2zV9Vz Consultado en 12/2016
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4.7.3. Paypal y los Bancos de Bolivia

Si bien ningun Banco en Bolivia trabaja directamente con Paypal para poder recibir pagos, estos
han visto que este servicio es muy utilizado y requerido para hacer compras por Internet, son los
propios bancos que realizan tutoriales para que los usuarios puedan vincular su tarjeta de débito
con Paypal y asi poder realizar compras por Internet de forma facil y segura.

4.7.4. Formas de Recibir Pagos del exterior con servicios del exterior

Xoom?®, es un servicio de transferencia de dinero en la actualidad es de Paypal y permite para
Bolivia solicitar dinero a amigos o familiares y recargas para la telefonia movil.

Cheque del exterior, los cheques que se envian al exterior generalmente llegan por un Courier o
por el servicio postal, estos se los puede depositar en casas de cambio o en los bancos, y de
acuerdo al Banco y casa de cambio tiene un costo adicional poder depositarlos, estos costos estan
regulados por la ASFI.

Transferencia Bancaria, es posible recibir pagos a través de transferencia bancaria, estas no son
inmediatas sino demoran un determinado tiempo y tienen un costo segun el banco.

Payoneer?’, es una empresa de envidé de pagos que permite tener una cuenta en linea y te genera
una tarjeta de débito fisica MasterCard con la cual se pueden realizar y recibir pagos

Wester Unidn, es una empresa de transferencia de dinero, tiene sucursales en diferentes puntos
del pais y trabaja con Bancos y Supermercados. Google Adsense utiliza este medio para realizar
pagos a sus asociados en Bolivia.

MoneyGram, es una empresa de transferencia de dinero, en Bolivia trabaja con los bancos Banco
Econdmico, Banco Nacional de Bolivia, Banco Ganadero y Banco Mercantil Santa Cruz.

4.8. Venta de Productos y servicios

Generalmente lo que se piensa al hablar de comercio electrénico es que se estd hablando de un
comercio a nivel mundial. Para vender por Internet usted puede:

e Abrir su propia tienda virtual en Internet y ofrecer sus productos.?® Esto implica disefio
web e infraestructura.
e Utilizar sitios web de venta de productos como Amazon, ebay, Aliexpress, etc.

26 https://www.xoom.com/

27 https://www.payoneer.com/es/
28 http://www.sure.com.bo/
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e Utilizar Redes Sociales como Facebook que tiene plantillas para pdginas especificas para
tiendas por Internet.

Venta de Productos

Vender productos al exterior implica conocer todo lo referente a temas de exportacion y ademas
conocer la legislacion de importacion a los paises que uno esta enviando el producto, como
mencionamos se puede comprar casi todo desde Bolivia, pero vender requiere mayores
conocimientos, no es lo mismo vender a paises de la CAN que a Europa, como tampoco es lo
mismo vender ropa que alimentos.

Venta de Servicios

Lo mas facil de vender desde Bolivia al exterior por comercio electrénico son los servicios que
pueden ser desde programacion, disefio, marketing, etc.

Para ofrecer servicios se puede:

e Abrir un sitio web, blog, red social y ofrecer el servicio correspondiente.

e Utilizar plataformas de Trabajadores Independientes (Freelancers) como Freelancer® y Up
Work.30

e Venta de publicidad.
e Alquiler de casas con servicios como Airbnb. 3!

4.9. Compra de Productos del exterior

Desde Bolivia se puede comprar de forma segura y confiable de tiendas del exterior, pero se debe
considerar:

e Se debe tener conocimientos en tramites de importacion y normativas vigentes para
realizar compras por Internet.

e Revisar los Términos y condiciones de los sitios.

e Revisar si el sitio es confiable, es preferible comprar en tiendas como ebay y Amazon que
son muy reconocidas y seguras que en paginas de las que no se tiene referencia alguna. En
eBay por ejemplo: Si el producto llega defectuoso, se pide una constancia de la policia local
para que eBay, actué y pida el reembolso del dinero al vendedor en favor del comprador.

e Revisar las opciones de los sitios, ebay y Amazon ofrecen informacién del vendedor como:
cuantas ventas ha realizado, cuantas reclamaciones, cuantas devoluciones.

e Leer bien la descripcién del producto, método de envid, si cuenta con seguro o no, si paga
transporte, porque medio se envia, etc.

29 https://www.freelancer.com/
30 https://www.upwork.com/
31 https://www.airbnb.es/
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Normas de la Aduana

Si no eres Importador asiduo, es preferible que tus compras no pasen por ADUANA sino lleguen
directamente a ECOBOL para evitar, las compras que no pasan por ADUANA son:

e El envio de correspondencia, cartas, tarjetas postales, fono postal, etc. El ingreso de ese
tipo de correspondencia no esta sujeto al control habitual de la Aduana y es libre del pago
de tributos.

e La importacion a través de ECOBOL, son aquellas encomiendas postales y envios urgentes
(EMS) definidos por el convenio de la Unidén Postal Universal.

e Que sus medidas no superen un metro con cincuenta centimetros (150cm) ni de tres
metros (3mts) la suma de todas sus dimensiones.

e El vendedor no debe enviar el paquete por empresas postales comerciales o privadas, de
hacerlo asi, el paquete ya no llegard a ECOBOL sino a la sucursal de la empresa que eligié el
vendedor, el paquete se quedara en la Aduana y se pagara el tributo aduanero.

¢Como se calcula el impuesto?

Este tramite para importaciones de menor cuantia te cobra dos impuestos: el impuesto al Valor
Agregado y el Gravamen Aduanero, que varia de producto a producto y tiene sus propias
nominaciones.

e |VA: 14,94% sobre el Costo del producto.
e Gravamen Aduanero, GA para el 2017, que difiero mucho de producto a producto en el
caso de la ropa es muy alto.3?

Tramites de desaduanizacion

e Registrarse en el SUMA, inscribirse como importador no habitual.33

o Llevar fotocopia de Carnet de Identidad.

e Impresiéon Oferta del Producto (Ebay, Amazon, etc).

e Impresién del Paypal (si corresponde) o Impresién Forma de Pago.

e Realizar el DUI, Declaracién Unica de Importacién de menor cuantia.
¢Qué cuidados se debe tener en la compra en eBay

Es una de las tiendas mas usadas por los bolivianos para realizar compras por Internet,
generalmente los usuarios nuevos sélo se fijan en el precio del producto y no asi otras
caracteristicas que pueden incluso triplicar el precio final del producto. Algunos consejos son:

32 https://goo.gl/RmCt5D
33 http://suma.aduana.gob.bo/sso/indexOce.html
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e Se debe comprobar la reputacién del Vendedor, la informacién es publica.
e Comprobar las condiciones de venta, entrega, método de pago, seguro, costo de envid, etc.
e En el caso de las subastas se debe tener en cuenta si el objeto es usado o no.
e Se debe leer bien la descripcidn del producto, analizar que las fotos sean reales y no otras
de Internet.
Servicios de compra de Internet a través de tiendas en Bolivia

Se debe preguntar muy bien las condiciones y el costo final de producto, para evitar posibles
fraudes.

4.10. Contratacion de Servicios en Bolivia y del exterior

Una de las facilidades que nos permite el comercio electrdnico es contratar servicios del exterior,
de otro departamento o tener mas opciones ya sea en recursos humanos o productos.

e Se pueden usar las plataformas de Freelancer, Up Work o la red social LinkedIn para
encontrar recursos humanos.

e También se pueden utilizar los anuncios en linea o las plataformas de trabajo existentes en
Bolivia3* 3>,

e La compra de publicidad en Facebook y Google Adwords, usando ambas plataformas y
realizando pagos con tarjeta de crédito o débito, que permitan realizar pagos por Internet.

4.11. Implementar un sitio de ventas por Internet

Poner una tienda virtual en Internet requiere el cuidado de muchos aspectos, esto debido a que
tiene que generar confianza con los usuarios que la visitan.

Algunos aspectos que se deben tener en cuenta son: Tener Internet de buena velocidad; comprar
un dominio de ser posible adquirir el Certificado de Seguridad SLL; comprar un Hosting
(alojamiento en la web); disefiar el sitio web para que sea una tienda online; contratar la pasarela
de pago, para poder recibir pagos por Internet con seguridad; realizar una estrategia de marketing
desarrollada; definir la logistica de entrega del producto y tener un software para el manejo de
transacciones e inventario de productos.

Otras herramientas que solucionan algunos problemas son:
4.11.1. Sitios web con carrito de compras

Hay servicios especializados en este tema como son Shopify 3¢ y Big Commerce3’ que tiene una
solucidn integral para los que desean tener sitios web para la venta de productos.

34 https://www.contrata2.bo/
35 http://clasificados.lostiempos.com/empleos-trabajos
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4.11.2.

4.11.3.

4.11.4.

4.11.5.

4.11.6.

4.11.7.

Pasarela de pagos electrdnicos

Se puede contratar Pay-Me, Tigo Money o Khipu como pasarela de pagos.
Otra opcidn es utilizar 2checkout® que permite hacer cobros a través de tarjeta de crédito,
débito, Paypal y transferencia bancaria.

Certificados de Seguridad
Algo muy importante es la seguridad del sitio web, para esto se puede recurrir a los
certificados SSL (Secure Socket Layer). Existen diversos tipos en el mercado y también
estan los gratuitos como https://letsencrypt.org/.
Esto le garantiza al comprador que puede introducir sin miedo los datos de su medio de
pago.

Registro de Usuarios

Se debe pedir a los usuarios que se registren en su base de datos, para de esta forma
generar un usuario y contrasefia, y recién se pueda comprar el producto o servicio de la
pagina.

Logistica
Se debe contar con un medio de envié de paquetes, dentro de Bolivia. *°
Marketing en linea

Cuando uno vende por internet, es necesario realizar publicidad en internet y pare esto
debe aprender a manejar Google Adwords y Facebook Ads principalmente.

Tener una estrategia en Redes Sociales.

Saber medir el impacto del Marketing en Internet

Compaiiia Nacional de Comercio Electronico

Recientemente la Cdmara Nacional de Industrias puso a disposicion su plataforma de Comercio

Electrénico® que pone a disposicién dos productos:

Vende41, que consiste en ofrecerle al vendedor un sitio llave en mano para que comience a
vender, tiene diferentes planes segin sea emprendedor, empresarial o corporativo.

36

37
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39

40

41

https://es.shopify.com
https://www.bigcommerce.com/
https://www.2checkout.com/
https://www.att.gob.bo/content/operadores-legales
http://cnce.bo/

http://vende.bo/
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e Comprad2, que es una tienda virtual donde las empresas, microempresarios o personas
pueden vender sus productos, del cobro y entrega del producto se encarga Compra.bo.

Esta iniciativa cuenta con el respaldo de Sintesis una empresa con larga trayectoria en Bolivia en
cobros por medios electrénicos.

5. Conclusiones

e Con la Banca Digital aprendimos que es facil y seguro realizar transacciones desde la PC o el
telefono movil.

e Con los Tramites en Linea aprendimos que si bien por el momento muchos tramites
requieren de varios documentos fisicos, muy pronto todo podra ser realizado en linea.

e Finalmente llegamos al Comercio Electrénico donde todo lo aprendido en Banca Digital nos
ayuda a manejar nuestros pagos y aprendemos que con los cuidados respectivos se puede
comprarpor internet en forma segura, pero que a la hora de exportar atiin no es tan facil.

42 http://compra.bo/
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